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0d Redakgcji

Globalny kryzys finansowy z pierwszej dekady XXI w. dowiodt, ze kryzys w banku
lub bankach i jego konsekwencje nie tylko dla sektora bankowego moga sie poja-
wic jak przystowiowa burza w gérach czy bialy szkwat na jeziorze. Dziato sie tak
zaréwno wtedy, gdy infrastruktura regulacyjno-ostroznos$ciowa byta relatywnie
niedojrzata, jak i w warunkach stosunkowo rozwinietych standardéw bezpieczno-
Sciowych. Dzieje sie tak, gdy strategie ukierunkowane na wzrost efektywnosci ‘usy-
piaja’ czy chocby ograniczaja czujno$¢ bankowych decydentéw co do ryzyka, kto-
re w normalnych warunkach nie stanowi zagrozenia stabilnosci funkcjonowania.
Drastycznie przypomniaty o tym kryzysy w amerykanskich bankach na przetomie
[i Il kwartatu 2023 r. Niestety, nie tylko lekcewazenie klasycznego ryzyka moze pro-
wadzi¢ do powaznych perturbacji i kosztéw, badz koniecznos$ci pomocy zewnetrz-
nej, w tym btyskawicznych decyzji o gwarancjach dla deponentéw przeciwdzia-
tajacych runom na banki. Charakterystyke takiego scenariusza oparta na analizie
kryzysu bankéw amerykanskich zawiera opracowanie otwierajace numer 94, zre-
dagowane przez Redakcje ,Bezpiecznego Banku” na podstawie publikacji Interna-
tional Monetary Fund w serii Global Financial Stability Notes. Niestety, w warun-
kach postepu technologicznego oraz coraz grozniejszych atakdw hakerskich rozwoj
bankowosci cyfrowej generuje nowe ryzyka operacyjne, ktére moga by¢ niezalezne
od staranno$ci bankéw. Chodzi zwtaszcza o przestepczos¢ cybernetyczng, ktéra
naraza na straty nie tylko poszczeg6lnych klientéw, ale takze banki. O tym pierw-
szym aspekcie traktuje opracowanie o phishingu w czesci Problemy i poglgdy, na-
tomiast o tym drugim sondaz diagnostyczny o $wiadomosci cyberbezpieczenstwa
w cze$ci Miscellanea.

W nurcie walki o uczciwe posrednictwo finansowe i przeciwdziatanie praniu brud-
nych pieniedzy lokuja sie dwa teksty. Pierwszy o relacjach norm dyrektyw UE i pra-
wa krajowego w zakresie $cigania przestepstw prania brudnych pieniedzy i drugi
o mozliwo$ciach wymiany informacji w ramach zrzeszenia bankéw spotdzielczych
na gruncie przepiséw o przeciwdziataniu praniu pieniedzy oraz finansowaniu ter-
roryzmu.
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Kolejny artykut traktuje sygnalnie o zagadnieniu dematerializacji listow zastaw-
nych w kontekscie zmian regulacyjnych, akcentujac zaré6wno zalety, jak i wady tego
rozwigzania.

W konicowej czesci Problemy i poglgdy publikujemy rozwazania de lege lata i de lege
ferenda w kwestii etyki w $wietle Rekomendacji Z KNF dotyczacej tadu wewnetrz-
nego w bankach.

Z tej syntetycznej charakterystyki wynika, ze numer 94 ,Bezpiecznego Banku”
w dominujacej czesci jest poSwiecony problematyce prawnej dziatalnosci bankéw.
A swoistym domknieciem zamieszczonych w nim artykutéw jest recenzja nader
oryginalnej, a przede wszystkim instrukcyjnej, zwtaszcza dla Srodowiska prawni-
czego, ksigzki K. Kalickiego i M. Jabtoniskiego, poswieconej zaawansowanej anato-
mii problemu kredytéw walutowych, ktérej w modnej stylizacji mozna nada¢ logo
must read.

Zachecajac do zapoznania sie z przygotowanymi dla P.T. Czytelnikéw opracowania-
mi, Zycze interesujacej lektury.

Jan Szambelanczyk
Redaktor Naczelny
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Problemy i poglady

DOI: 10.26354/bb.1.1.94.2024

Przyczyny, przebieg i konsekwencje
kryzysu bankow w USA
na przetomie I i I kwartatu 2023 roku”

Streszczenie

W ciagu kilku dni w marcu 2023 r. upadty trzy banki w USA, jako pierwszy upadt Silicon Val-
ley Bank (SVB) 16. najwiekszy bank w USA, a nastepnie Signature Bank (SB) i First Republic
Bank (FRB). Zdarzenia te przypomniaty o upadku Washington Mutual Bank w 2008 r. Bezpo-
$rednig przyczyna upadtosci SVB, SB i FRB byt gwaltowny odptyw depozytéw, a to zwiekszy-
to ryzyko podobnego runu na inne banki w amerykanskim sektorze bankowym. Dotyczyto
to zwtaszcza tych bankéw, ktore miaty stosunkowo duze udziaty depozytéw klientéw nieob-
jetych gwarancjami FDIC, miaty nierozliczone straty na aktywach albo portfele kredytowe
miaty znaczne ekspozycje na nieruchomosci komercyjne. Procesy te jeszcze raz u§wiadomity
zagrozenia dla stabilno$ci bankéw spowodowane zagregowanym oddziatywaniem zaostrzo-
nej polityki pienieznej i finansowej oraz niewtasciwego zarzadzania odsetkami, ptynnoscia
i ryzykiem kredytowym. W opracowaniu poddano analizie sytuacje finansowa upadtych ban-
kow oraz Sredniookresowa projekcje zagrozen stabilno$ci jaka moze wystapi¢ w bankach

o podobnym profilu dziatalno$ci i strukturze bilansu®.

Stowa Kkluczowe: FRB, SBNY, SVB, gwarantowanie depozytéw, upadto$¢ bankow

Kody JEL: E40, E42, E43, GO1, G21

*

Tekst stanowi redakcyjne opracowanie na podstawie oryginatu: GLOBAL FINANCIAL STABILITY
NOTE, The US Banking Sector since the March 2023 Turmoil: Navigating the Aftermath, International
Monetary Fund, March 2024, Note/2024/001, ktérego autorami sa Tobias Adrian, Nassira Abbas,
Silvia L. Ramirez i Gonzalo Fernandez Dionis.

1 Zgodnie z klasyfikacjg nadzorcza FED banki: SVB, SBNY i FRB byty uznawane za duze (ang. large)
instytucje bankowe, wedtug wartosci ich bilanséw. Natomiast uczestnicy rynku traktowali je jako
banki ponadregionalne, mieszczace sie pomiedzy bankami spotecznosci lokalnych a najwiekszymi
bankami w USA (Por. Federal Reserve Board - Approaches to Bank Supervision).
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Causes, Course and Consequences of the Bank Crisis in the USA
at the Turn of the 15t and 2™ Quarter of 2023

Abstract

Within a few days in March 2023, three banks failed in the US, Silicon Valley Bank (SVB)
the 16th largest US bank was the first to fail, followed by Signature Bank (SB) and First Re-
public Bank (FRB). These events recalled the 2008 collapse of Washington Mutual Bank.
The immediate cause of the bankruptcy of SVB, SB and FRB was a rapid outflow of deposits,
which increased the risk of a similar run on other banks in the American banking sector.
This was particularly true for banks that had relatively large shares of customer deposits
not covered by FDIC guarantees, had unsettled asset losses, or had significant exposures
to commercial real estate in their loan portfolios. These processes have once again highli-
ghted the threats to bank stability caused by the aggregate impact of tight monetary and
financial policy and mismanagement of interest, liquidity and credit risk. The study analy-
zes the financial situation of bankrupt banks and the medium-term projection of stability
threats that may occur in banks with a similar business profile and balance sheet structure.
Keywords: FRB, SBNY, SVB, deposit insurance, bank failure

JEL Codes: E40, E42, E43, GO1, G21

Wykaz najwazniejszych skrétow

AFS - dostepne do sprzedazy (ang. available for sale)
BTFP - Bankowy Program Finansowania Terminowego (ang. Bank Term Funding Program)

CRE - nieruchomosci komercyjne (ang. commercial real estate)

FDIC - Federalna Korporacja Gwarantowania Depozytéw (ang. Federal Deposit Insurance
Corporations)

FHLB - Federalne Banki Pozyczek Domowych (ang. Federal Home Loan Banks)

FED - System Rezerwy Federalnej, Rezerwa Federalna (ang. Federal Reserve System)

FRB - First Republic Bank

HTM - utrzymywane do terminu zapadalno$ci (ang. held to maturity)

KRI - Kkluczowy wskaznik ryzyka (ang. Key Risk Indicator)

RMBS - papiery warto$ciowe zabezpieczone hipoteka na nieruchomosciach mieszkalnych
(ang. residential morthage-backed securities)

SBNY - Signature Bank of New York

SVB - Bank Doliny Krzemowej (ang. Silicon Valley Bank)

Stowo wstepne od Redakcji ,,Bezpecznego Banku”

Opracowanie IMF z marca 2024 r. dotyczace przede wszystkim przestanek i konse-
kwencji upadtosci trzech bankéw w USA, jakie mialy miejsce w marcu 2023 r, za-
wiera oceny i wnioski - w zasadzie znane w teorii finanséw i bankowo$ci. Okazuje
sie jednak, ze praktyka rynku finansowego, w jednym z najwiekszych i najbardziej
konkurencyjnych systeméw bankowych $wiata, majagcym bogate do$wiadczenia
z kryzysow o lokalnym, stanowym, federalnym czy nawet globalnym charakterze,
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z rozwinietg infrastrukturg regulacyjna, silnymi ogniwami sieci bezpieczenstwa fi-
nansowego, w tym instytucjg gwarancyjng o najdtuzszej historii, moze zaskakiwac.
Pomimo zaawansowanego systemu kontroli i nadzoru kryzys w banku pojawia sie
jak przystowiowa burza w gorach, zaskakujac nie tylko turystdw amatoréw. Okazu-
je sie bowiem, ze zakumulowany wptyw rozwoju inzynierii finansowej wraz z bez-
precedensowym tempem postepu technologicznego na rynkach finansowych potrafi
generowac nie tyle nowe co blyskawicznie materializujace sie ryzyka i zagrozenia
stabilnosci dla systemu finansowego. To z kolei wymaga zaréwno posiadania scena-
riuszy szybkiego reagowania kryzysowego, jak i odwagi najwazniejszych krajowych
decydentéw w niezwtocznym podejmowaniu koniecznych decyzji, nie zawsze dobrze
przewidzianych w przepisach prawa. Mozna by tu odwotac sie do znanego powiedze-
nia: nie szkoda réz gdy ptong lasy.

Publikujac w ,Bezpiecznym Banku” opracowanie przygotowane pod auspicjami
IMF w serii ,Global Financial Stability”, Redakcja ma przede wszystkim na celu
ostrzezenie interesariuszy polskiego systemu finansowego, ze nie mogg polega¢ na
pozornie optymistycznych przestankach stabilno$ci, a ogniwa sieci bezpieczenstwa
muszg by¢ nieustannie gotowe nawet do nadzwyczajnych dziatan, w imie ochrony
stabilnosci. Decyzja Prezydenta i Sekretarza Skarbu USA z 2023 r. o gwarancjach
dla wszystkich depozytéw w sytuacji ryzyka runu na banki moze by¢ przyczynkiem
do polskiej debaty nad dylematami ochrony kredytobiorcéw walutowych kosztem
pozostatej czesci klientéw bankow.

Warto takze podkresli¢ wage drugiej czesci prezentowanego nizej opracowania
IMF, w ktérej analizuje sie nie to co sie juz zdarzyto, lecz to co sie dopiero zdarzy¢
moze ze wzgledu na sytuacje bankdw z tzw. ‘stabego ogona’ amerykanskiego syste-
mu bankowego.

Wstep

W marcu i kwietniu 2023 r. $wiatowy system finansowy do$wiadczyt najpowaz-
niejszych napie¢ od czasu globalnego kryzysu finansowego pierwszej dekady XXI w.
Upadek trzech amerykanskich bankdw, sklasyfikowanych jako duze instytucje fi-
nansowe, jaskrawo uwypuklit brak przygotowania do dziatalnosci w $srodowisku
wyzszych stép procentowych, po relatywnie dlugim okresie niskiego ich poziomu.
Miedzy marcem 2022 r. a wrze$niem 2023 r.,, w warunkach uporczywie wysokiej
inflacji, FED podnidst efektywna stope funduszy federalnych o 525 punktéw bazo-
wych. Byt to najszybszy cykl zacie$niania polityki pienieznej od lat 80. ubiegtego
wieku?. Po latach wyjatkowo niskich stop procentowych i luznej polityce finan-
sowej, zacie$nienie polityki pienieznej w celu sttumienia inflacji do poziomu celu
ujawnito zagrozenia w segmencie stabych finansowo (org. stabego ogona) bankdéw,

2 Federal Reserve Financial Stability Report, October 2023, s. 26, Financial Stability Report October

2023 (federalreserve.gov); and FDIC Quarterly, s. 46, FDIC Quarterly 2023, Vol 17, No 4, s. 46.
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ktore wymagaty zdecydowanych dziatan ze strony wtadz USA, aby zapobiec ryzyku,
ktore zagrozitoby stabilnosci systemu bankowego.

Do powstania dwczesnych napie¢ w sektorze bankowym przyczynito sie kilka oko-
licznosci. Jednak niektére mogty by¢ wczesniej dostrzezone jako sygnaty ostrzegaw-
cze o kondycji bankéw w srodowisku wyzszych stép procentowych. Niestety, pomi-
mo jasnej komunikacji ze strony wtadz monetarnych, tempo i skala wzrostu stép
procentowych okazaty sie trudnym wyzwaniem dla instytucji finansowych, ktére
nieodpowiednio zarzadzaty ryzykiem stopy procentowej i ptynnosci, zbyt optymi-
stycznie zaktadajac dtugos¢ okresu wysokiej inflacji. W rzeczywistosci bezprece-
densowe wsparcie dla gospodarki udzielane podczas pandemii doprowadzito do
nietypowego wzrostu oszczednosci i depozytéw bankowych, z ktérych duza czes¢
zostata zainwestowana przez banki w papiery warto$ciowe o dtuzszym terminie
zapadalno$ci. Byly one takze obarczone znacznym ryzykiem stopy procentowej. Po-
czatkowo silny wzrost kredytéw i wolniejsze zmiany oprocentowania depozytow
przyczynity sie do wzrostu marz netto. Jednak wraz ze wzrostem stép procento-
wych banki stanety w obliczu zwiekszonych kosztéw finansowania i spadku war-
tosSci rynkowej posiadanych papieréw warto$ciowych. Spowodowato to gwattowny
wzrost niezrealizowanych strat na pasywach, utrzymywanych do terminu zapadal-
nosci (HTM) i aktywach dostepnych do sprzedazy (AFS). Ponadto deponenci zmie-
nili swe preferencje i inwestowali w produkty o wyzszej oczekiwanej stopie zwrotu,
w tym fundusze rynku pienieznego, co przyspieszyto odptyw depozytéw z bankow.
Na tym tle ryzyko duration - w trakcie cyklu zacie$niania polityki pienieznej - ne-
gatywnie zweryfikowato doswiadczenia korzystniejszej rentownosci dla bankéw
w warunkach relatywnie wysokich stép procentowych.

Upadek SVB ujawnit zagrozenia strukturalne wynikajace z modeli biznesowych nie-
ktérych amerykanskich bankéw, a pogorszone nastroje rynkowe doprowadzity do
odptywu depozytéw w niektérych instytucjach3, co dodatkowo zwiekszyto obawy
inwestorow. Problemy stabilnosci sektora z marca 2023 r. udowodnity zwiekszony
wptyw postepu technologicznego, a zwtaszcza bankowosci mobilnej i komunikacji
elektronicznej, na btyskawiczne stymulowanie zachowan klientéw, w tym wieksze
ryzyko runu na bank lub banki* W ciggu kilku dni upadty SVB i SBNY, co oznaczato
druga i trzecia co do wielkosci upadto$¢ banku w historii amerykanskiej bankowo-
$ci dopoki nie upadt First Republic Bank. Napiecia w amerykanskim sektorze ban-
kowym zwiekszyly niepewno$¢ na rynku. Globalne rynki akcji zanotowaty gwat-
towny spadek i wzrost zmiennosci, a indeksy bankowe bardzo szybko stracity na
wartosci.

Zdecydowana reakcja decydentéw politycznych w celu powstrzymania ryzyka sys-
temowego pozwolita unikng¢ rozprzestrzeniania sie kryzysu poprzez zapewnienie

3 Banki o tacznych aktywach powyzej 250 mld USD znaczaco zwiekszyty wolumen depozytéw w tym

okresie, co Swiadczy o ich realokacje z matych bankéw do duzych. Bank Rezerwy Federalnej Nowego
Jorku, Liberty Street Economics, 11 maja 2023 r.

O historycznych poréwnaniach upadto$ci zob. ,Global Financial Stability Report: A New Look at
Global Vulnerabilities”; (MFW 2023).
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awaryjnej ptynnosci i ochrone deponentéw, a gtéwna role odegrata Rezerwa Fede-
ralna, co pozwolito unikng¢ dysfunkcji rynku. Nowy instrument Bank Term Funding
Program (BTFP) zapewnit bankom finansowanie po warto$ci nominalnej, bez mar-
zy stosowanej do kwalifikujgcych sie zabezpieczen, i przyczynit sie do utrzymania
zaufania do amerykanskiego systemu bankowego. Ponadto Federalna Korporacja
Gwarantowania Depozytow (FDIC) zapewnita nieubezpieczonym deponentom SVB
i SBNY gwarancje na podstawie klauzuli ,,wyjatku ryzyka systemowego”. Bioragc pod
uwage powigzania systemu finansowego, upadek SVB udowodnil, ze nawet insty-
tucja finansowa nie majaca globalnego znaczenia systemowego moze stanowic po-
wazne zagrozenie dla stabilnosci.

Po zawirowaniach z marca 2023 r. amerykanski sektor bankowy doswiadczyt ozy-
wienia, cho¢ sektor bankéw regionalnych w mniejszym stopniu®. Po perturbacjach
wywotanych upadkiem SVB, zagregowane wskazniki finansowe tego segmentu sek-
tora wykazaty poprawe. Do konca stycznia 2024 r. odptyw depozytéw ustabilizowat
sie, aindeks KBW Regional Bank Equity Index ulegt poprawie. Utrzymujg sie jednak
stabos$ci w amerykanskim sektorze bankowym. Zmiany w oczekiwaniach dotycza-
cych czasu i tempa obnizek stép procentowych w USA, w potaczeniu ze znaczny-
mi stratami ogloszonymi przez duzy bank regionalny o silnych ekspozycjach na
nieruchomosci komercyjne (CRE), spowodowaty 10-procentowy spadek powyzej
wskazanego indeksu, potwierdzajac, ze zaufanie inwestoréw do sektora pozostaje
niestabilne. Utrzymuja sie takze obawy wobec bankéw, ktédre maja wysoki poziom
niezrealizowanych strat powstatych w wyniku niedawnego wzrostu stép procento-
wych i duzej potencjalnej presji na ptynnos¢ depozytéw nie objetych gwarancjami
FDIC. Inne formy mniej stabilnego finansowania s3 szczeg6lnie istotne dla bankéw
o skoncentrowanej ekspozycji na CRE.

Przypadek SVB: ZloZony i skoncentrowany model biznesowy przetestowany

przez srodowisko wyzszych i dluzszych stép procentowych

SVB zdefiniowatl sie jako ,partner finansowy” dla inwestorow w ekosystemie innowacji
(start-upy i venture capital). Korzystajac z ogromnej ekspansji sektora technologicznego, SVB
niemal czterokrotnie zwiekszyt swoja wielko$¢ w latach 2016-2023, z depozytami przekracza-
jacymi 175 miliardéw USD w poréwnaniu do 40 miliardéw USD w 2016 roku (rys. A, panel 1).
Bank byt wyjatkowy pod wieloma wzgledami. Po pierwsze, baza klientéw byta szczegdlnie jed-
norodna, a wolumen depozytéw tworzyty gtéwnie depozyty hurtowe o wysokiej koncentracji
sektorowej (start-up’y i venture capital) oraz geograficznej w Dolinie Krzemowej w péinocnej
Kalifornii. Warto$¢ 86% ogdtu depozytdéw przekraczata maksymalny poziom gwarancji. Po
drugie, kierownictwo banku skoncentrowato inwestycje pochodzace z depozytéw w dtugoter-
minowe papiery warto$ciowe zabezpieczone hipotekami mieszkaniowymi (RMBS), ktére byty
narazone na ryzyko stopy procentowej. Po trzecie, wzmocniony nadzér i wymogi regulacyjne
dla duzych bankéw nie miaty zastosowania do SVB lub zostaty zastosowane dopiero wtedy
gdy zidentyfikowano jego gwattowny i niebezpieczny wzrost. Po czwarte, dostep SVB do okna
dyskontowego Rezerwy Federalnej nie byt aktywny operacyjnie.

5 Klasyfikacja bankéw w omawianym opracowaniu jest zgodna z definicja nadzorcza FED. Mate banki

aktywa ponizej 10 mld USD, banki regionalne od 10 do 100 mld USD, duze banki powyzej 100 mld USD.
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Pod koniec 2022 r. i na poczatku 2023 r. spowolnienie dziatalnosci w sektorze wysokich tech-
nologii spowodowato wycofywanie depozytéw, bez ekwiwalentu naptywu funduszy do ban-
ku ze strony innych podmiotéw z tego sektora. Wraz ze wzrostem wolumenu niezrealizowa-
nych strat SVB stat sie narazony na nagte ryzyko utraty ptynnosci, ktérego nie uwzgledniono
w zarzadzaniu ryzykiem i kierowaniem bankiem. Na poczatku marca 2023 r. plan pozyskania
kapitatu w ramach restrukturyzacji bilansu nie powiédt sie. Wiadomo$¢ ta wywotata obawy
deponentow i szybko przeksztatcita sie w run na bank. 42 miliardy USD depozytéw wyptyneto
z banku 9 marca, a kolejne 100 miliardow miato wyptyng¢ nastepnego dnia, co oznaczato naj-
szybszy i najwiekszy run na depozyty w tym stuleciu (rys. A, panel 3). Dodatkowo na koniec
2022 r, niezrealizowane straty SVB wynosity 104% kapitatu Tier 1. W tych okoliczno$ciach
10 marca Kalifornijski Departament Ochrony i Innowacji Finansowych zamknat SVB, a Federal
Deposit Insurance Corporation zostata wyznaczona na syndyka masy upadtosciowe;j.

Rysunek A. Szybko rosnace depozyty, duzy udziat depozytéw nieubezpieczonych
i najszybszy bieg depozytow

Gwattowny wzrost depozytéw Niezrealizowane straty Najszybszy i najwiekszy run
i struktura depozytow na depozyty
1. Depozyty ogétem 2. Straty na CET1 w 4Q2022 3. Run na depozyty
(w mld USD) (w %) (% depozytow ogdtem
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Zrédto: Ennis and Keister 2009; Federal Deposit Insurance Corporation 1997; Federal Reserve, bank
financial reports; Investigation Commission of Althing 2010; Kobrin 2011; Levy-Yeyati, Martinez
Peria, and Schmukler 2010; Nakaso and Hattori 2002; Nascimento 1991; Northern Rock Applicants
v Caldwell & HM Treasury (UKUT 408, 2011); Rose 2015; Schumacher 2000; Shin 2009; Simorangkir
2011; and IMF staff calculations.
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Efekt domina: Signature Bank of New York i First Republic Bank

Upadek SVB wywotatl szerokg debate o stabilno$ci amerykanskiego systemu bankowego. In-
westorzy zaczeli ocenia¢ ptynnos¢ i wyptacalno$¢ innych bankéw z uwzglednieniem redukeji
warto$ci ich aktywow, w szczegélnosci papierdw warto$ciowych utrzymywanych do terminu
zapadalno$ci (rys. B, panel 2) i kredytéw CRE, przy jednoczesnym zatozeniu, Ze niegwaranto-
wane depozyty staty sie niestabilne.

Signature Bank of New York - SBNY o aktywach wartosci 110 mld USD, z duzg ekspozycja na
niestabilne aktywa kryptowalutowe i wysokim udziatem niegwarantowanych depozytow
(90%), szybko zostat zarazony i stat sie obiektem runu na bank, niemal natychmiast po upad-
ku SVB. Pod koniec 2022 r, SBNY miat koncentracje CRE, na poziomie 334% kapitatu Tier 1
a niezrealizowane straty w stosunku do kapitatu Tier 1 w wysokosci 32%. Departament Ustug
Finansowych Stanu Nowy Jork i FDIC zamknety Bank 12 marca po tym, jak w ciggu kilku dni
stracit ponad 70% kapitatu wiasnego.

First Republic Bank - FRB, z aktywami o warto$ci 212 miliardéw USD, koncentrowat sie na
zamoznych klientach indywidualnych. Jego model biznesowy zapewniat preferencyjne dtu-
goterminowe oprocentowanie dla tych klientéw. W zamian zarzadzat ich majatkiem, gtéwnie
poprzez przechowywanie wysokich oszczedno$ci przekraczajacych sumy gwarancyjne FDIC.
Prawie potowa portfela kredytowego dotyczyta hipotek na nieruchomosciach mieszkalnych,
ktdre stracily znaczng cze$¢ wartos$ci na skutek przeszacowania wynikajgcego ze wzrostu stop
procentowych.

16 marca 2023 r. konsorcjum 11 publicznie notowanych bankéw pod przewodnictwem JPMor-
gan Chase zdeponowato 30 miliardéw USD w FRB, aby zwiekszy¢ ptynnos¢ i da¢ rynkowi sil-
ny sygnat o wsparciu dla amerykanskiego sektora bankowego. Jednak nastroje klientéw co do
stabilnosci FRB nie poprawity sie, co doprowadzito do zamkniecia banku przez Kalifornijski
Departament Ochrony i Innowacji Finansowych. Pod koniec marca 2023 r,, niegwarantowane
depozyty w FRB stanowity 49% wszystkich depozytéw, koncentracja CRE wynosita 209% ka-
pitatu Tier 1, a niezrealizowane straty w kapitale Tier 1 wynosity 30%. Wraz z zamknieciem
FRB FDIC zostata syndykiem masy upadto$ciowej, a JPMorgan Chase nabyt wszystkie rachunki
depozytowe i prawie wszystkie aktywa z data 1 maja 2023 r. Upadto$¢ FRB byta druga co do
warto$ci upadtoscig banku w historii USA i najwiekszg od czasu upadku Washington Mutual
Bank w 2008 1. (rys. B, panel 3).

Po zawirowaniach z marca 2023 r. amerykanski sektor bankowy pozostaje pod uwazng obser-
wacja uczestnikéw rynku. I cho¢ banki sa obecnie znacznie bardziej dokapitalizowana niz pod-
czas globalnego kryzysu finansowego, gtéwnie na skutek miedzynarodowych reform regulacyj-
nych, inne stabos$ci pozostaja. Przyktadowo, réznica miedzy stopami procentowymi a cenami
depozytéw pozostaje duza, wywierajac presje na koszty finansowania i marze. W 4Q2023 tacz-
na wartos$¢ niezrealizowanych strat w bilansach amerykanskich bankéw wynosi 477 mld dola-
réw (rys. B, panel 2).
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Rysunek B. Odplyw depozytéw i mniejsza ptynnos¢, szczegdlnie dla bankéw regionalnych
Gdy stopy procentowe ale banki w USA miaty FRB byt najwiekszym upadiym
gwattownie wzrosty niezrealizowane straty bankiem po WMB w 2008 1.
oprocentowanie rosto wolniej  na papierach wartosciowych
1. Wybrane benchmarki 2. Niezrealizowane zysKi 3. Dziewie¢ najwiekszych
(w %) i straty na papierach upadtlych bankéw
wartos$ciowych w sektorze w USA wedlug aktywow
bankowym w USA (w mld USD)
(w mld USD)
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Zrédto: American Banker “Hall of Shame: 10 biggest bank failures”, Bloomberg LP, Crane, Federal Re-
serve and Federal Deposit Insurance Corporation.

Wstrzas na rynkach finansowych
w nastepstwie upadtosci Silicon Valley Bank

Wstrzas na rynkach finansowych spowodowany upadtoscia SVB byl najsilniejszy od
czasu globalnego kryzysu finansowego. Ceny akcji matych i regionalnych bankow gwat-
townie spadly. Zmiennos¢ rynku gwattownie wzrosta. Niepokoje szybko przeniosty sie
na rynek finansowania krétkoterminowego, powodujac nagte zaostrzenie warunkow
finansowych (rys. C, panele 1 i 2). Zawirowania na rynku bankowym doprowadzity
rowniez do nagtej ucieczki w kierunku jakosci na rynku obligacji panstwowych i bez-
precedensowego przeszacowania oczekiwan dotyczacych stop rynkowych.

W przeciwienistwie do kryzysu subprime z 2008 r. turbulencje po marcu 2023 r.
byly znacznie bardziej ograniczone. Niemniej jednak inwestorzy pozostali szcze-
gblnie ostrozni w stosunku do bankéw regionalnych, ktére odgrywaja istotng role
w finansowaniu przedsiebiorstw i sektora nieruchomosci komercyjnych.

Obawa przed szerszym rozprzestrzenianiem sie kryzysu byta najwazniejsza dla de-
cydentéw politycznych od poczatku zawirowan z marca 2023 roku. Aby powstrzy-
mac¢ dalsze skutki, amerykanskie organy nadzoru finansowego wprowadzity wiele
odwaznych $rodkéw. Wiadze USA® ogtosity 12 marca 2023 r. gwarancje dla depozy-
tow SVB i Signature Bank of New York (SBNY), bez limitu ich wysoko$ci wykorzy-

6 Sekretarz Skarbu, w porozumieniu z Prezydentem USA, zatwierdzili wyjatek systemowy. Zob.

komunikat we wspdlnym o$wiadczeniu Departamentu Skarbu, Rezerwy Federalnej i FDIC: https://
www.fdic.gov/news/press-releases/2023/pr23017.html.
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stujgc formute wyjatku od ryzyka systemowego’. Rynki poczuty sie uspokojone, ze
amerykanskie organy regulacyjne zrobia ,wszystko, co w ich mocy”, aby zapobiec

szerszemu zarazeniu.
Rysunek C. Rynki finansowe i zawirowania na rynku bankowym w latach 1980-2023

1. Krotkoterminowe zmiany oczekiwan 2. Finansowanie miedzybankowe

polityki monetarnej w USA w USA i w strefie euro
vs gléwne zdarzenia ryzyka (w punktach bazowych)
(w punktach bazowych)
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Uwaga: CP=US commercial paper index; CP-OIS = CP- OIS; FRA-OIS= FRA-OIS; FRA-ESTR= FRA-ESTR;
FRA = Forward rate agreement;
ESTR= Euro short-term rate;
0IS= Overnight index swap;
LTCM = Long-Term Capital Management;
SOFR = Secured overnight financing rate.

Zrédto: Bloomberg Finance L.P, Federal Reserve, and IMF obliczenia wtasne.

Rysunek D. Indeksy akcji bankéw i depozyty amerykanskich bankéw

1. Wybrane indeksy gieldowe 2. Depozyty bankowe w USA
(1 stycznia 2023 . = 100) (w bln USD)
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Uwaga: US Regional Banks index dotyczy KBW Bank Index, ktéry obejmuje banki o warto$ci aktywow
od 10 do 110 mld;

GSIB = Global systemically important bank.

Zrédto: Bloomberg Finance L.P, Federal Reserve, and IMF obliczenia wtasne.

7 Komunikat prasowy FDIC: PR-17-2023 3/12/2023.
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Ponadto FED niezwtocznie wprowadzit tymczasowy instrument ptynnosciowy,
BTFP, ktory zapewnia amerykanskim instytucjom depozytowym alternatywe dla
okna dyskontowego w celu wzmocnienia swojej roli pozyczkodawcy ostatniej in-
stancji. 15 marca 2023 r. banki pozyczyly 12 miliardéw dolaréw. Pozyczki maja
dtuzsze terminy niz operacje okienka dyskontowego i moga by¢ przedtuzane do
jednego roku przy oprocentowaniu réwnym stopie swapowej indeksu overnight
powiekszonej o 10 punktow bazowych (statej przez caty okres trwania zaliczki).
Bardzo atrakcyjne warunki tego instrumentu pozwolity wygenerowac ptynnosc,
aby zapewni¢ bankom ,zdolno$¢ do zaspokojenia potrzeb wszystkich deponentow”
bez sprzedazy papierow wartosciowych i zrealizowania strat rynkowych spowodo-
wanych wyzszymi stopami procentowymi. Program miat dziata¢ do marca 2024 .
Po 15 marca 2023 r. kwota pozyczek rosta, osiagajac 20 lutego 2024 r. 165 miliar-
dow dolaréw. Wzrost ten wynika gtéwnie z atrakcyjnosci oprocentowania, co pro-
wadzi do pewnego arbitrazu z oprocentowaniem rezerw. 24 stycznia 2024 r. FED
oglosita dolng granice oprocentowania nowych pozyczek BFTP, aby ich oprocento-
wanie réwne byto oprocentowaniu rezerw?.

Projekcja sytuacji w amerykanskim sektorze bankowym

Przed upadtoscig SVB, SBNY i FRB miaty wysoki udzial depozytéw niegwaranto-
wanych przez FDIC, znaczne niezrealizowane straty i/lub wysoka koncentracje
kredytéw na nieruchomos$ci komercyjne. Ich upadtos¢ SVB miata wptyw na inne
duze banki, co spowodowato natychmiastowe zainteresowanie inwestoréw szersza
grupa bankéw, ktére réwniez stanelty przed wyzwaniami zwigzanymi z wysokimi
stopami procentowymi.

W marcu 2023 r,, po upadku SVB i SBNY, deponenci i inwestorzy zaczeli sie martwic,
najpierw o ptynnos¢, a nastepnie o kondycje finansowa bankéw o podobnym profilu
biznesowym, ktore: (1) doswiadczaty znacznego odptywu depozytow; (2) miaty wy-
soki udziat niegwarantowanych depozytéw; (3) polegaty na pozyczkach i wyzszym
wykorzystaniu instrumentéw ptynnosciowych; (4) miaty znaczne niezrealizowane
straty; oraz (5) wysoka ekspozycjg na CRE. Jakkolwiek atrybuty (1) i (2) byly spe-
cyficzne dla upadtych instytucji (SVB, SBNY i FRB), w dalszych partiach zidentyfiko-
wano grupe matych lub regionalnych bankéw, ktére maja podobng charakterystyke.

Przeptywy depozytow
Po wybuchu pandemii COVID-19 w okresie niskich stéop procentowych depozyty

bankowe gwattownie wzrosty. W 1Q2020 depozyty odnotowaty najwiekszy kwar-
talny wzrost od wczesnych lat 80. Do gwalttownego wzrostu depozytdw przyczynity

8 W dniu 24 stycznia 2024 r. Rada Gubernatoréw Rezerwy Federalnej ogtosita zakonczenie BTFP
z dniem 11 marca 2024 r. zgodnie z wcze$niej przyjetym harmonogramem.
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sie m.in.: (1) ptatnosci gotéwkowe w ramach bodzcow fiskalnych majacych na celu
pobudzenie gospodarki; (2) wysoka stopa oszczednosci osobistych; (3) tworzenie
depozytéw w ramach programu skupu aktywéw FED; oraz (4) wycofanie komer-
cyjnych i przemystowych linii kredytowych. Do konca 2021 r. warto$¢ depozytow
w USD byta o0 39% wyzsza niz przed pandemia. Wraz ze wzrostem stop procento-
wych koszty depozytéw rosty powoli, a depozyty spadaty w 2022 roku. Trend ten
przyspieszyt w 1Q 2023, gdy koszt alternatywny utrzymywania depozytéw wzrdst
z powodu znacznie lepszych zyskow z funduszy inwestycyjnych rynku pienieznego.
Ponadto obawy o wyptacalnos¢ niektérych instytucji bankowych réwniez dopro-
wadzilty do odptywu depozytéow, a dane kwartalne wykazaty najwiekszy spadek.
Okoto 11% analizowanych bankéw doswiadczyto odptywu niegwarantowanych
depozytéw, przekraczajac 5% catkowitych depozytéw w 1Q 2023, przy czym do-
minowaty w tym banki regionalne. W przeciwienstwie do bankéw regionalnych,
banki powyzej 250 miliardow dolaréw w marcu 2023 r. doswiadczyty naptywu de-
pozytéw, co sugeruje realokacje depozytow z matych bankéw do duzych bankow
w okresie napie¢?.

Szybka interwencja rzadu i dostepnos¢ instrumentéw finansowania przywrocity za-
ufanie do sektora bankowego. W 2Q2023 depozyty ustabilizowaty sie na poziomie
18,6 mld USD, poniewaz mate i regionalne banki zwiekszyty depozyty (rys. D, pa-
nel 2). W4Q2023 w poréwnaniu z 2Q2023 depozyty wzrosty o 1% do 18,7 bln USD.

Zwiekszona zalezno$¢ bankow od innych Zrédet pozyczek

W sytuacji zagrozenia utrata ptynnosci banki poszukiwaty innych Zrédet pozyczek
jako $rodka zapobiegawczego, aby mitygowa¢ obawy inwestoréw i zabezpieczy¢
swoja plynnos$¢ na okoliczno$¢ zwiekszonej zmiennosci ich bazy depozytowe;.
Zwrocily sie wiec o zaliczki z Federalnych Bankéow Pozyczek Domowych (FHLB),
zaciagaly kredyty z okna dyskontowego Rezerwy Federalnej i programu pozyczek
awaryjnych oraz depozytéw brokerskich. W 1Q2023, po upadku SVB, kredyty FHLB
wzrosty gwattownie, szczeg6lnie w bankach regionalnych i duzych bankach. Po-
dobnie rosty pozyczki, gdy banki uzyskaty dostep do BTFP. Jednak pozyczki spoza
FHLB wzrosty bardziej w bankach regionalnych niz w matych i duzych. Swiadczy to
o tym, ze banki regionalne byty gtéwnymi beneficjentami BTFP. Mediana wskaznika
catkowitego zadtuzenia, obejmujgcego kredyty FHLB i kredyty spoza FHLB, wzro-
sta bardziej w przypadku bankéw regionalnych i duzych w poréwnaniu z matymi
bankami (rys. E, panel 2).

9 Bank Rezerwy Federalnej Nowego Jorku, Liberty Street Economics, 11 maja 2023 r.
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Rysunek E. Kwartalne zmiany depozytéw i pozyczek, struktury oraz mediany niezrealizowanych
strat bankéw regionalnych

1. Kwartalna zmiana stanu depozytéw 2. Mediana zadluzenia do zobowigzan ogétem
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Uwaga: W panelu 2 inne rodzaje pozyczek obejmuja wszystkie inne dtugi z wyjatkiem zaliczek FHLB.
W panelach od 2 do 4 wykorzystano dane 4528 bankéw (tj. 98% bankéw posiadajacymi gwa-
rancje depozytéw, majacych w 3Q2023 99,8% aktywoéw bankéw ogétem.

W panelu 2 finansowanie niezwigzane z podstawowa dziatalnoscig obejmuje pozyczki FHLB
i inne pozyczone $rodki.
W panelu 3 AFS other obejmuje inne papiery niz RMBS.

Zrodto: Bloomberg LP, S&P Capital 1Q Pro, IMF szacunki wtasne

W miare wzrostu stop procentowych zmiany wartos$ci portfeli RMBS prowadzity do
wyzszych niezrealizowanych strat. W 3Q2023 niezrealizowane straty w stosunku
do kapitatu Tier 1 pozostaty na podwyzszonym poziomie.
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Niezrealizowane straty

Banki zareagowaty na wzrost ptynnosci wynikajacy z wyzszego poziomu pozyska-
nych depozytéw po pandemii, inwestujac w dtugoterminowe papiery warto$ciowe
o statej stopie procentowej, w szczegdélnosci RMBS. Gdy stopy procentowe gwat-
townie wzrosty w latach 2022 i 2023, warto$¢ rynkowa posiadanych papieréw
warto$ciowych, klasyfikowanych jako HTM i AFS, znacznie spadta, co doprowadzito
do duzych niezrealizowanych strat w bilansach bankéw. Papiery warto$ciowe typu
HTM sa wykazywane wedtug zamortyzowanego kosztu, a niezrealizowane straty
nie sg generalnie odzwierciedlane w kapitale wiasnym lub kapitale regulacyjnym.
Natomiast papiery wartosciowe typu AFS sg wykazywane wedtug godziwej warto-
$ci rynkowej, a niezrealizowane z nich zyski lub straty sa odzwierciedlane w kapi-
tale wlasnym i kapitale regulacyjnym niektérych bankow?°.

Niezrealizowane straty z tytutu posiadanych RMBS stanowity prawie dwie trzecie
ogo6tu niezrealizowanych strat i byty wynikiem wzrostu oprocentowania kredytow
hipotecznych. W okresie od 1Q2022 do 4Q2023, 30-letnia $rednia krajowa stata
stopa procentowa wzrosta o 209 punktéw bazowych (rys. 3, panel 3). Niezrealizo-
wane straty nadal rosty wraz ze wzrostem stép procentowych i pozostaty na wyso-
kim poziomie 477 mld USD w 4Q2023, nawet po znacznym przeszacowania stop
terminowych w grudniu 2023 r. (rys. C, panel 2). Mediana wskaznika niezrealizo-
wanych strat do kapitatu Tier [ byta wysoka, a miedzy bankami wystepowaty duze
rozbieznosci (rys. E, panel 4).

Pogorszenie warunkow finansowych
niektorych amerykanskich bankow
z tytutu znacznej ekspozycji na nieruchomosci komercyjne

Pomimo znacznego ozywienia w amerykanskim sektorze bankowym po zawiro-
waniach z marca 2023 r. spora podgrupa instytucji nadal boryka sie z powaznymi
wyzwaniami. Podstawowe niepokoje utrzymuja sie, a ponadto sa obawy, ze upadek
jednej instytucji moze by¢ akceleratorem szerszej utraty zaufania do sektora. Poza
niezrealizowanymi stratami ryzyko kredytowe, a zwtaszcza ekspozycja na CRE nie-
ktdrych instytucji, jest w centrum uwagi inwestoréw. Mate i regionalne banki s3
w znacznym stopniu narazone na okoto dwie trzecie z 3 bilionéw dolaréw ekspo-
zycji na CRE w amerykanskim systemie bankowym (rys. F, panel 1). Wysoka kon-
centracja ekspozycji na CRE stanowi powazne ryzyko dla matych i duzych bankow
w obliczu niepewnosci gospodarczej i wyzszych stop procentowych, potencjalnie
spadajacych warto$ci nieruchomosci i pogorszenia jakosci aktywow. W 4Q2023
w tej grupie bankdw utrzymywata sie wyjatkowo wysoka koncentracja CRE, w przy-
padku ktdrej straty mogtyby zagrozic¢ stabilno$ci'™.

10 Zob. Press release: FDIC: PR-55-2023 7/27/2023.
11 Kryteria opracowane na podstawie wytycznych nadzorczych, uznaja wysoka koncentracje za stosunek
ekspozycji CRE do catkowitego kapitatu opartego na ryzyku wiekszym niz 300%. Managing Commer-
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W miare jak sektor nieruchomosci komercyjnych zmaga sie ze spadajacymi cenami
nieruchomosci i rosngcymi wskaznikami pustostanéw, wskaznik kredytow zagrozo-
nych CRE dla amerykanskich bankéw do konca 2023 r. podwoit sie, osiagajac 0,81%
z zaledwie 0,41% na koniec 2022 r. Przy czym duze banki odnotowaty wiekszy wzrost
(+153 punkty bazowe) w poréwnaniu z matymi (+44 punkty bazowe) i regionalnymi
bankami (+49 punktéw bazowych). W ciggu ostatniego roku banki nadal zwiekszaty
rezerwy na kredyty zagrozone CRE, cho¢ w wolniejszym tempie niz wzrost samych
kredytow zagrozonych. W rezultacie wskaznik pokrycia CRE - stosunek rezerw na
pokrycie przysztych strat kredytowych do kredytéw zagrozonych - spadt z 200% do
154% dla sektora bankowego. Spadek ten jest wyrazniejszy w przypadku amerykan-
skich bankdw o znaczeniu systemowym w poréwnaniu z pozostaltymi. Pomimo tego
spadku, wskaznik pokrycia pozostaje stosunkowo wysoki, moze wskazywac, ze banki
spodziewaja sie dodatkowych przypadkéw niewykonania zobowigzan. Tym bardziej,
ze sa przestanki, aby oczekiwac dalszego wzrostu kredytow zagrozonych w USA w nad-
chodzacych kwartatach. Kwartalne wskazniki kredytow zagrozonych CRE i straty nie
osiaggnely szczytowego poziomu po dziewieciu kwartatach od rozpoczecia globalnego
kryzysu finansowego w potowie 2007 roku'?.

Rysunek F. Koncentracja kredytéw na nieruchomosci komercyjne (CRE)

1. Ekspozycje CRE 2. Banki wedlug wielkos$ci 3.Banki regionalne
(w bln USD) z udziatlem CRE z niezrealizowanymi stratami
powyzej regulacyjnego 300% > 25% Kapitatu Tier 1
(liczba) (w %)
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Uwaga: Rysunek w panelu 1 na podstawie danych nadzorczych;
Panele 2 i 3 zob. poczatkowa uwage do rysunku 3.
Czarne punkty na panelu 3 ilustruja pozycje bankéw regionalnych

Zrédto: Bloomberg LP, S&P Capital IQ Pro, and IMF szacunki wtasne.

cial Real Estate Concentrations, July 10, 2023. FDIC: Managing Commercial Real Estate Concentrations
- Winter 2007, Vol. 4, Issue 2. Jedna trzecia amerykanskich bankéw, gtéwnie matych i regionalnych,
posiadata ekspozycje na CRE przekraczajace 300% ich kapitatu powiekszonego o odpis na straty kredy-
towe, co stanowi 16% aktywdéw ogdtem systemu bankowego (rys. 4, panel 2). W ramach tych kategorii
udziat bankéw regionalnych o wysokiej koncentracji CRE przekracza 50%, matych bankéw 32% i du-
zych bankéw 3%. Ponadto ponad 100 bankéw, ktére stanowig okoto 3% aktywoéw systemu bankowego,
ma wysoka koncentracje CRE, niezrealizowane straty przekraczajgce 25% kapitatu Tier 1 i nieubezpie-
czone depozyty do depozytow ogétem przekraczajace 25% (rys. 4, panel 3).
12" Na podstawie FDIC QBP Times Series Spreadsheet, Balance Sheet, FDIC: Quarterly Banking Profile.
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Rynkowa wycena amerykanskiego sektora bankowego

Rynkowe wyceny bankéw amerykanskich pozostaja na poziomie dyskonta w po-
réwnaniu z wycenami ze stycznia 2023 r. (rys. G, panel 1). Srednie warto$ci wskaz-
nika cena do wartosci ksiegowej dla indeksu KBW Regional Bank Index!3 ucierpiaty
z powodu niepewnosci co do $rednioterminowych perspektyw ich obecnych mode-
li biznesowych, a mozliwo$¢ zaostrzenia regulacji i wzrostu wymogu kapitatowe-
go zwieksza niepewnos¢ i odstrasza inwestoréw. Bardzo dobrym przyktadem jest
gwaltowne pogorszenie sie konsensusu prognostycznego dotyczacego przysztej
rocznej stopy zwrotu z kapitatu wtasnego, ktéra obnizyt sie ponizej 9% i jest znacz-
nie nizszy niz w przypadku poréwnywalnych spétek (rys. G, panel 2).

Aby zidentyfikowa¢ najstabszy segment bankéw'# wykorzystano metode kluczo-
wych wskaznikéw ryzyka'® w stosunku do instytucji notowanych na gietdzie. Po-
dejscie to zostato wykorzystane do monitorowania w czasie rzeczywistym przy-
sztych zagrozen poprzez uwzglednienie krotkoterminowych prognoz analitykow
bilansu banku, wyceny i wskaznikdw rentownosci dla okoto 200 bankéw notowa-
nych na gietdzie. Wskazniki te lub kluczowe wskazniki ryzyka (KRI) zostaty wybra-
ne ze wzgledu na ich zdolno$¢ do przewidywania napie¢ finansowych w poszcze-
gblnych bankach i powaznych zdarzen stresowych, jak duze spadki cen akcji lub
odptyw depozytow?®.

Istnieja przestanki wskazujace, ze liczba bankéw w USA znajdujacych sie pod ob-
serwacja pozostanie na wyzszym poziomie niz zwykle, chociaz i tak zmniejszyta
sie od poczatku pandemii (rys. G, panel 3). Wedtug oceny na 4Q2023 staby segment
(‘staby ogon’) bankoéw, szacuje sie na 5,5 bln USD aktywdw, co stanowi ca 23% cat-
kowitych aktywéw bankow w USA.

13 KBW Regional Index obejmuje aktualnie szeroka grupe bankéw o aktywach od 10 do 110 mld USD.

Jezeli wytaczy¢ NYCB, drugi co do wielko$ci bank ma sume aktywéw o wartosci 75 mld USD.

W opracowaniu IMF uzywa sie czesto okresdlenia weak tail of banks (‘staby ogon bankéw’).

Rozdziat pt. A New Look at Global Banking Vulnerabilities w ,Global Financial Stability Report” Octo-
ber 2023.

Banki sg identyfikowane, jesli maja cechy odstajace w wielu wymiarach, a tym samym sa narazone
na podwyzszone ryzyko powaznych napie¢. Poniewaz takie przypadki sa rzadkie, wskazniki KRI nie
stuza do prognozowania upadtosci bankéw z wysokim prawdopodobienstwem. Zamiast tego stano-
wia one wazne narzedzie do $ledzenia ogélnego poziomu napie¢ w globalnym systemie bankowym
w czasie oraz do identyfikowania bankéw zastugujacych na doktadniejsze zbadanie pod katem oznak
stabosci.

14
15

16
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Rysunek G. Banki zakwalifikowane do ‘stabego ogona’ maja atrybuty
wiekszosci wymiaréw ryzyka KRI

Wycena bankow pozostaje z dyskontem Konsensus prognostyczny warto$ci RoE
w stosunku do 1Q2023 dla bankéw regionalnych w USA
ze wzgledu na poziom niepewnosci dramatycznie obnizyt sie
1. Cena do wartosci ksiegowej 2. Prognozowana roczna stopa zwrotu
(Price to book) z kapitatu wlasnego
(Bloomberg consensus one-year
forward EPS/equity)
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Uwaga: Dane paneli 3 i 4 wykorzystuja dane historyczne od 1Q2018 do 4Q2023, w przypadku braku da-
nych wykorzystano consensus prognostyczny dla 4Q2023, podobnie dla 1Q2024 1 2Q2024.
CS = Credit Suisse; GSIB= Global systemically important bank

Zrédto: Bloomberg Finance L.P, Visible Alpha, and IMF obliczenia whasne.
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Podsumowanie

Upadtos$ci bankéw w Stanach Zjednoczonych w 2023 r. uwidocznity wiele stabo-
$ci, ktére zagrazaty stabilnosci krajowego sektora bankowego i nawet globalnej
stabilnosci finansowej. Uwypuklily takze te aspekty dziatalnosci, ktére powinny
by¢ odpowiednio zaadresowane przez decydentéw politycznych, organy regulacyj-
ne i nadzoru, a przede wszystkim bankowcédw zarzadzajacych ryzykiem zaréwno
w ujeciu ram regulacyjnych, jak i nowych technologii kreujacych zmieniony kon-
tekst dziatalno$ci i realizacji transakcji w czasie i przestrzeni. Jednak kluczowym
problemem pozostaje nieodpowiedzialne i nadmierne podejmowanie ryzyka'”.

Dos$wiadczenia i analizy pozwalaja zidentyfikowa¢ luki w infrastrukturze regulacyj-
nej i nadzorczej, a takze brak odpowiednich sankcji. Regulatorzy i nadzorcy musza
by¢ w stanie wymagac od bankéw spetnienia wyzszych niz minimalne standardéw,
gdy wymaga tego ryzyko; przydziela¢ odpowiednie zasoby mniejszym bankom,
w ktorych moze wystepowac ryzyko; zapewnia¢ skuteczne procesy podejmowania
decyzji i ich eskalacje; oraz mie¢ nadwyzki specjalistycznych kompetencji.

Turbulencje w systemie bankowym w USA z 2023 r. kosztownie uwidocznity wpltyw
gwattownie rosngcych stép procentowych na stabilno$¢ finansowa. Pokazaty one
réwniez, w jaki sposob segment stabych bankéw (‘staby ogon sektora’), nawet je-
$li nie majg one charakteru systemowego, moze wymusi¢ na decydentach podje-
cie nadzwyczajnych dziatan w celu ograniczenia rozprzestrzeniania sie kryzysu na
zdrowe banki.

Amerykanski FED podjat kroki w celu wzmocnienia dziatan nadzorczych z uwzgled-
nieniem wnioskéw z upadtosci duzych bankéw i nadzoru nad SVB. Dziatania te
obejmuja poprawe nadzoru nad ryzykiem ptynnosci i stop procentowych poprzez
przeprowadzanie docelowych przegladéw w bankach wykazujacych wyzsze pro-
file ryzyka stopy procentowej i ptynnosci. Rezerwa Federalna monitoruje réwniez
»potencjalne pogorszenie jakosci kredytéw” w segmentach CRE i kredytéw konsu-
menckich. W szczeg6lnosci wtadze amerykanskie bardzo uwaznie monitoruja ry-
zyko wynikajace z rynku CRE (jak ryzyko koncentracji, ekspozycje na ryzyko i za-
rzadzanie ryzykiem) akcentujac znaczenie odpowiednich buforéw kapitatowych,
zdolnych do absorbcji potencjalnych strat.

Przeprowadzona analiza dokumentuje takze stabosci, jakie utrzymuja sie w ‘sta-
bym ogonie’ bankow. Oprocz niezrealizowanych strat wynikajgcych ze zmiany stop
procentowych amerykanski sektor bankowy boryka sie rdwniez z wyzszym ryzy-
kiem kredytowym z ekspozycji CRE i wyzwan strukturalnych spowodowanych pan-

17 https://www.imf.org/en/Publications/WP/Issues/2023/09/06 /Good-Supervision-Lessons-from-
the-Field-538611 + https://www.imf.org/en/Blogs/Articles/2023/09/18/financial-stability-needs-
supervisors-with-the-ability-and-will-to-act
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demia. Ponadto wyzwaniem dla sektora CRE sg trudne warunki rynkowe, a takze
rosnaca liczba przypadkéw niewyptacalnosci'®.

Jesli stabilnos¢ finansowa jest zagrozona, utrzymanie zaufania ma kluczowe znacze-
nie. Jak podkreslono w raporcie na temat globalnej stabilnosci finansowej z kwiet-
nia 2023 r,, decydenci powinni dziata¢ szybko i zapewni¢ wsparcie ptynnosciowe,
aby zapobiec zdarzeniom systemowym, ktére mogtyby ostabi¢ odpornos¢ globalne-
go systemu finansowego. Pod tym wzgledem odwazne i szybkie dziatania podjete
przez wtadze USA pozwolily powstrzymac bezposrednie zagrozenie dla stabilno$ci
finansowe;j.

18 Federal Reserve, Supervision and Regulation Report, November 2023. Supervision and Regulation
Report, November 2023 (federalreserve.gov)
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Phishing jako zagrozenie dla bezpieczenstwa
bankowosci cyfrowej

Streszczenie

Przedmiot i cel pracy: Celem niniejszego artykutu jest analiza zagrozenia phishingiem, jako
gltéwnego wyzwania dla bezpieczenstwa bankowosci cyfrowej. Praca skupia sie na identyfi-
kacji metod atakéw phishingowych, ocenie skutecznosci dziatan obronnych podejmowanych
przez instytucje finansowe oraz proponuje rozwigzania majace na celu zminimalizowanie
ryzyka dla klientow.

Materiaty i metody: Analiza oparta jest na badaniach przeprowadzonych przez rézne insty-
tucje, w tym CERT Polska, oraz na analizie konkretnych przypadkéw atakéw phishingowych
udokumentowanych przez te organizacje. Zostaty wykorzystane réwniez dane statystyczne
dotyczace Swiadomosci spoteczenistwa w zakresie zagrozen phishingiem. Metody badawcze
obejmuja réwniez studium przypadkéw atakéw, analize przyktadéw fatszywych stron ban-
kowych oraz propozycje dziatan prewencyjnych.

Whyniki: Analiza wykazata, Ze phishing nadal stanowi istotne zagrozenie dla sektora bankowego,
a ataki tego rodzaju sg czesto skierowane na klientéw instytucji finansowych. Badania pokazuja,
Ze mimo dziatan obronnych podejmowanych przez banki, skuteczno$¢ atakéw phishingowych
utrzymuje sie, co wskazuje na potrzebe ciagtego doskonalenia strategii bezpieczenstwa.

Whioski: Praca sugeruje, ze banki powinny kontynuowac edukacje swoich klientéw w zakresie
rozpoznawania zagrozen phishingowych. Ponadto, wprowadzenie dodatkowych metod autory-
zacji, jak klucze U2F, moze stanowi¢ skuteczng ochrone przed atakami. Warto réwniez zwrdcic¢
uwage na grupy bardziej narazone na ataki phishingowe, takie jak osoby starsze, i dostosowac
dziatania edukacyjne do ich potrzeb. Praca wskazuje na koniecznos$¢ ciggtego dostosowywania
strategii bezpieczenstwa bankéw do ewoluujacego krajobrazu cyberbezpieczenstwa.

Stowa Kkluczowe: pishing, spear pishing, whaling, smishing, vishing, calendar pishing,
pharming

Kody JEL: L86
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Phishing as the main threat to digital banking security

Abstract

Subject and purpose of the work: The aim of this article is to analyze the threat of phishing
as the main challenge to the security of digital banking. The work focuses on identifying me-
thods of phishing attacks, assessing the effectiveness of defensive actions taken by financial
institutions, and proposes solutions to minimize the risk for customers.

Materials and methods: The analysis is based on research conducted by various institutions,
including CERT Polska, and on the analysis of specific cases of phishing attacks documen-
ted by these organizations. Statistical data on public awareness of phishing threats was also
used. Research methods also include case studies of attacks, analysis of examples of fake
banking websites and proposals for preventive actions.

Results: The analysis showed that phishing still poses a significant threat to the banking sec-
tor, and attacks of this type are often directed at customers of financial institutions. Research
shows that despite defensive actions taken by banks, the effectiveness of phishing attacks
remains, which indicates the need to constantly improve security strategies.

Conclusions: The work suggests that banks should continue to educate their customers in
recognizing phishing threats. Moreover, introducing additional authorization methods, such
as U2ZF keys, can provide effective protection against attacks. It is also worth paying attention
to groups that are more vulnerable to phishing attacks, such as the elderly, and adapting
educational activities to their needs. The work indicates the need to constantly adapt banks’
security strategies to the evolving cybersecurity landscape.

Keywords: pishing, spear pishing, whaling, smishing, vishing, calendar pishing, pharming

JEL Codes: L.86

Wstep

Phishing to popularna metoda oszustwa, polegajaca na podszyciu sie pod zaufana
osobe lub instytucje w celu wytudzenia poufnych danych, zainstalowaniu szkodli-
wego oprogramowania lub naktonienia phishingowanego podmiotu do wykonania
czynnosci, na ktorej zalezy oszustowi (por. Bienkowska i Falkowski-Gilski 2021).
Metoda ta rézni sie od typowego ataku hakerskiego, w ktérym cyberprzestepca ta-
mie hasta zabezpieczajace dostep do rachunku bankowego, po czym wtamuje sie
na konto, aby dysponowac¢ §rodkami wtasciciela, badZ wyrzadzi¢ okreslong szkode.
Atrakcyjnos¢ phishingu dla przestepcéw wynika z mozliwosci obejscia zabezpie-
czen chronigcych rachunki klientéw bankéw, pomimo tego, ze w wielu nowocze-
snych ustugach zabezpieczenia sg trudne albo z zatozenia niemozliwe do ztamania

Wedtug Xopero (2021) phishing znalazt sie na drugim miejscu wsrdéd zagrozen
w deklaracjach polskich firm (39,8% wskazan po ransomware - 78,2%). Natomiast
wedtug KPMG (2024) phishing jest uwazany przez wiekszos¢ firm za najwieksze
ryzyko cybernetyczne, podobnie jak w ich wczes$niejszych badaniach. Z badania
SMSAPI (2024) wynika, Ze phishing jest réwniez duzym zagrozeniem dla klientow;
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53,7% respondentow zadeklarowato, iz otrzymato podejrzane tresci, a 17,8% iz pa-
dto ofiarg oszustwa internetowego. Jak zauwaza Ciulkin-Sarnocinska (2015), naj-
czestszym celem phisheréw sg banki oraz aukcje internetowe, z kolei najczestszymi
metodami jest rozsytanie wiadomosci e-mail podszywajacych sie pod oficjalne ko-
munikaty bankéw, zwykle z prosba o zmiane hasta, odwotanie wysoko wartoscio-
wej ptatnosci etc. Czesto komunikaty te zawierajg btedy, z ktérych do najczestszych
nalezg proste btedy ortograficzne i sktadniowe. Dzieki temu ofiara moze juz na po-
czatku oszustwa rozpoznac prawdziwego nadawce wiadomosci. Maile phishingowe
sg zwykle wysytane z adreséw podszywajacych sie pod prawdziwg instytucje’.

Banki przeciwdziatajg phishingowi gtéwnie w sposéb defensywny,. poprzez infor-
mowanie uzytkownikéw o zagrozeniach, w komunikatach lub na stronach logowa-
nia do bankowosci elektronicznej (np. PKO BP, Pekao, ING, Santander, VeloBank,
Millenium, grupa SGB oraz Bank Spétdzielczy w Brodnicy i Krakowski Bank Spot-
dzielczy). Dziatania informacyjne na stronach logowania podejmuja rowniez inne
instytucje finansowe, jak spoétdzielcze kasy oszczednosciowo-kredytowe korzysta-
jace z systemu eSKOK. Natomiast w niektérych bankach nie ma takich komunika-
téw na stronie gtéwnej, gdyz odpowiednie informacje wymagaja skorzystania ze
specjalnego linku. Te ostatnie rozwigzania sa niebezpieczne zwtaszcza dla oséb
mniej obeznanych z technikg korzystania z bankowosci elektronicznej.

Rozwdj cyberprzestepczosci jest co najmniej paralelny do rozwoju bankowosci
internetowej. W przypadku cyberatakéw Krzysztoszek (2017) rozréznia ataki na
infrastrukture bankowa oraz na infrastrukture klientéw. Kluczowe jest zatem, aby
w przypadku atakéw, ktérych obiektem jest klient banku, miat on odpowiednia
wiedze i narzedzia, aby sie przed nimi uchronié. Rabka (2020) pisze, Ze osoby 65+
stanowia szczego6lna grupe ryzyka w kontekscie zagrozen z Internetu, co powinno
sktania¢ instytucje finansowe do nalezytej troski o ich wtasciwe informowanie.

Ostatnio wazne dziatanie z zakresu profilaktyki i zapobiegania cyberprzestepczosci
podjeto Biuro Informacji Kredytowej dla swych klientéw korzystajacych z ustugi
»Alerty BIK”. W celu lepszej ochrony klientéw BIG przed oszustwami i wytudzenia-
mi 15 kwietnia 2024 r. uruchomiono nowa ustuge ,ostrzezenia BIK” w formie ma-
ilowych powiadomien o réznych niebezpiecznych zjawiskach w cyberprzestrzeni
(np. masowych wyciekach danych, metodach kradziezy danych i pieniedzy stoso-
wanych przez oszustéw) oraz podejrzanych firmach dziatajacych na rynku finan-
sowym. Oprocz informacji o zagrozeniu wysytane beda réwniez porady, co nalezy
zrobi¢ w danej sytuacji, nawet jezeli te zdarzenia nie dotycza bezposrednio danego
klienta, ale warto, aby wiedziat i mégt prawidtowo zareagowac na nie. Dodatkowa
korzyscig jest mozliwo$¢ udostepniania tych informacji znajomym?.

1 Przyktady fatszywych witryn, komunikatéw oraz wiadomosci kierowanych do ofiar zostang oméwio-

ne w osobnym rozdziale.

2 Regulamin Promocji Ostrzezenia BIK. www.BIK.pl (dostep 11.04.2024).
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1. Metody atakéw phishingowych

Podstawowy atak phishingowy polega na zastosowaniu socjotechnik w celu zma-
nipulowania ofiary, aby ta przekazata przestepcom potrzebne im dane wrazliwe
(Matacz i Vodickova 2023). Cho¢ finalnym celem ataku phishingowego jest najcze-
$ciej wytudzenie pieniedzy, moze mie¢ on réwniez na celu pozyskanie informacji
wrazliwych, badz zainstalowanie zto$liwego oprogramowania umozliwiajacego
nastepne ataki.

Zasadniczo phishing dzieli sie wedtug sposobu przeprowadzenia ataku oraz atako-
wanego podmiotu.

Ze wzgledu na metode przeprowadzenia ataku phishing mozna wyrézni¢ przede
wszystkim:

1) Smishing (SMS phishing) - polega na wykorzystaniu spreparowanych wiadomo-
$ci SMS (Yeboah-Boateng i Amanor 2014) z uzyciem techniki spoofingu, ktérej
efektem jest wySwietlenie fatszywej nazwy (ID) nadawcy, w celu podszycia sie
pod okreslong osobe, badz instytucje (Piotrowski i R6zanowski 2012).

2) Vishing - polega na telefonicznym wytudzeniu danych wrazliwych (Laszczak
2019), niekiedy takze z wykorzystaniem techniki spoofingu (Piotrowski i R6za-
nowski 2012).

3) Quishing - polega na umieszczeniu w kodzie QR zainfekowanego adresu URL
(Sharevski, Devine, Pieroni i Jachim 2022), przekierowujacego ofiare do sprepa-
rowanej strony wiarygodnej dla niego instytucji (np. finansowej), badz do stro-
ny pobierania zawirusowanego pliku.

4) Calendar phishing - polega na naktonieniu ofiary do dodania zainfekowanego
kalendarza w odpowiedniej aplikacji (np. kalendarz Google). Cyberprzestepcy
moga za posrednictwem wtasnego kalendarza wysyta¢ zaproszenia do zainfe-
kowanych stron (Alghenaim, Bakar i Rahim 2022). Sprzyja temu ustawienie au-
tomatycznej akceptacji zaproszen do kalendarzy, ktére w niektérych aplikacjach
sa domyslne.

5) Page hijacking - polega na przekierowaniu uzytkownika do spreparowanej
przez przestepcoOw zainfekowanej strony, lub strony do ktorej cyberprzestepcy
wczesniej sie wtamali (Thakur i Verma 2014).

6) Pharming - polega najcze$ciej na podmianie pliku hosts (Singh 2011) ttumacza-
cego nazwy domen DNS na IP. Mimo zZe uzytkownik wpisuje poprawna nazwe
domeny (np. pkobp.pl) zostaje przekierowany do domeny o innym adresie IP, ale
podobnym lub identycznym wygladzie strony (Kim, Kang i Kim 2015).

7) Alshing - uzycie sztucznej inteligencji, technologii uczenia maszynowego lub za-
awansowanych modeli jezykowych zaczyna by¢ coraz bardziej popularne takze
wsrdd cyberprzestepcéw. W nieodlegtej przysztosci moze by¢ to jedna z najpopu-
larniejszych oraz najtrudniejszych do rozpoznania metod atakéw phishingowych.
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Ze wzgledu na adresata ataku phishingowego mozna wyodrebni¢ dwa rodzaje:

1) Spear phishing - to spersonalizowany atak phishingowy (Xu, Singh i Rajivan
2023) polegajacy na starannie spreparowanych wiadomosciach (mogacych
przybiera¢ zaréwno forme e-mail, SMS, potaczen telefonicznych, alertéw i in-
nych) zawierajacych informacje dedykowane specyficznie dla danych oséb i or-
ganizacji bedacych celem ataku (Schuetz, Lowry i Thatcher 2016).

2) Whaling (CEO fraud) - to atak podobny do ataku spear phishing, ukierunkowany
na waznych pracownikéw (dyrektoréw generalnych, dyrektoréw finansowych
etc.) oraz zamoznych klientow (Kalaharsha i Mehtre 2021). Atak ten mozna
uznac jako szczegdlny typ ataku spear phishing.

Ze wzgledu na pewne typowe cechy w phishingu wyroéznia sie zasadniczo cztery
fazy dziatalnosci przestepcy (Bientkowska i Falkowski-Gilski 2021 oraz Alkhalil, He-
wage, Nawaf i Khan 2021):

1) Faza planowania - cyberprzestepca zbiera informacje o potencjalnych ofiarach,
wybiera cel oraz metode ataku.

2) Faza przygotowania - cyberprzestepca wyszukuje luki oraz stabe punkty w ar-
chitekturze cyberbezpieczenstwa atakowanego podmiotu, a takze wybiera naj-
bardziej dopasowany $rodek przekazu.

3) Faza ataku - dochodzi do interakcji cyberprzestepcy z ofiarg lub grupa ofiar
w celu sktonienia ich do wykonania pozadanej przez cyberprzestepce czynno-
$ci. Atak najczes$ciej zaczyna sie od wiadomosci, ktéra ma na celu sktoni¢ ofiare
do klikniecia w link podobny do oryginalnego.

4) Faza wykorzystania informacji - dochodzi do wykorzystania udzielonych przez
ofiare informacji, lub wytworzonych przez nig luk w zabezpieczeniach systemu
(tzw. backdoor).

2. Przyklady atakéw phishingowych

Warto podkresli¢, ze metody atakéw phishingowych pozostaja do$¢ podobne,
jednak s3 systematycznie udoskonalane. W tej czesci artykutu scharakteryzowa-
no przyktady atakéw phishingowych przeprowadzone przez oszustéw, jakie zo-
staty udokumentowane przez Zespdét Reagowania na Incydenty Bezpieczenstwa
(ang. akronim CERT) dziatajagcy w NASK (Naukowa i Akademicka Sie¢ Kompute-
rowa) strone www:niebezpiecznik.pl, zajmujaca sie zaréwno popularyzowaniem
wiedzy, jak i szkoleniami z zakresu cyberbezpieczenstwa.
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Tabela 1. Linki oryginalnych oraz fatszywych stron bankowych

Link oryginalny Link fatszywy

https://iko-pl.pw (niebezpiecznik.pl 2023a)

https://ipko-zablokowany.net (niebezpiecznik.pl 2023b)

http://www.ipko.co/ (Konieczny 2014)

https:// ipko.pl http://www.pkobp-online.com/ (Konieczny 2014)

http://online-pkobp.net/ (Konieczny 2014)

http://www.myipko.net/ (Konieczny 2014)

www.weryfikacja-ipko.cu.cc (niebezpiecznik.pl 2013)

BLIK nie ma oficjalnej strony prze-
znaczonej do ptatnosci, opiera sie
na systemach ptatnosci online, jak
Przelewy?24, PayU czy TPay.

https://link.sv/blik (Konieczny 2022)

https://login-ingbank.pl-id891uah1zvav18zbga81b.com

https://login.ingbank.pl/mojeing/app/ (niebezpiecznik.pl 2022a)

https://s3.amazonaws.com/sledeniepoljak/2 /pl.html
(niebezpiecznik.pl 2022b)
https://rondo.su/mbanku-poland/

(niebezpiecznik.pl 2022b)

https://online.mbank.pl/pl/Login

Zrédto: opracowanie wlasne, na podstawie serwisu niebezpiecznik.pl

Fatszywy link zwykle nawiazuje lub jest podobny do oryginalnego, jednak znacznie
rézni sie od oryginalnego. Czesto fatszywy link wykorzystuje protok6t HTTPS, ktéry
czesto nadal btednie jest uwazany za gwarancje bezpieczenistwa. Jak zauwaza Guga
(2007) zadaniem protokotu HTTPS jest ochrona danych przed przechwyceniem
przez osoby niepowotane, jednak hasto uzytkownika w protokole HTTP wysytane
jest w sposéb jawny, co pozwala na odczytanie go przez osoby niebedace adresata-
mi. Cyberprzestepca, jako wtasciciel domeny i adresat, zgodnie z dziataniem proto-
kotu HTTPS moze odczyta¢ przestane mu hasto.

Kolejnym elementem w przestepczym procesie naruszania cyberbezpieczenstwa
jest domena do jakiej prowadzg fatszywe linki. Przyktadem tego s3 domeny naleza-
ce do Palau (.pw), Wysp Kokosowych (.cc), Kolumbii (.co), Salwadoru (.sv), ale row-
niez domen miedzynarodowych (.com, .net). Oznacza to, ze phishing ma miedzy-
narodowy i masowy charakter (Jancelewicz 2022), a przestepcy licza, ze w duzym
zbiorze adresatow wiadomosci zaledwie niewielki procent zareaguje zgodnie z ich
intencjg. Wedtug raportu CERT (2023c) najpopularniejsza domeng wykorzystywa-
ng przez cyberprzestepcow byta domena: .com (6690 przypadkow, tj. 41,59% zgta-
szanych domen), .pl (3375 przypadkoéw), .online (592 przypadki), .net (509 przy-
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padkdéw), .dev (485 przypadkow), .info (435 przypadkéw), .eu (425 przypadkéw),
.org (416 przypadkoéw), .cfd (397 przypadkow), .site (342 przypadki). Wedtug CERT
korzystanie z domen .com i .pl wynika najprawdopodobniej z ich popularnosci,
a takze stereotypowego zaufania uzytkownikoéw. Ma to negatywny wptyw na cyber-
bezpieczenstwo i rzutuje na skuteczno$c¢ dziatan przestepcow. Z kolei popularnosé¢
takich domen, jak np. .xyz, wynika z ich nizszej ceny i wiekszej dostepnosci nazw.

Wedtug informacji niebezpiecznik.pl (2014) tylko w jednym ataku przeciw klien-
tom PKO BP przestepcy prébowali wygenerowac ok. 100 transakcji, na $rednia
kwote 3000 zi, z czego, niestety, kilkanascie przestepczych transferéw byto uda-
nych. Wykradzione w ten sposéb $rodki zasilaty karty pre-paid dzieki ktdrym prze-
stepcy mogli wyptacac pieniadze. W poczatkowych fazach wytudzenia danych prze-
stepcy postugiwali sie wlasng strong, tj. oknem logowania, oraz oknem, w ktérym
proszono o podanie dziesieciu kodéw z karty kodéw jednorazowych (niebezpiecz-
nik.pl 2013). Po udanej akcji uzyskania kodéw przekierowywano ofiare na prawdzi-
wy adres banku, co ttumaczono konieczno$cig ponownego zalogowania.

Jak zauwaza SMSAPI (2024) najtatwiejszymi do zidentyfikowania dla klientéw ele-
mentami fatszywej wiadomosci sa:

e ponaglenie do dziatania zawarte w wiadomosci, zwykle z podanym krétkim cza-
sem na reakcje odbiorcy (65,2%),

¢ nieznany numer, adres lub nazwa nadawcy wiadomosci (61,6%),

e zamieszczenie linku (60%),

e brak kontekstu wiadomosci,

* niespodziewana wiadomos¢ (58,7%),

« btedy sktadniowe, ortograficzne, typograficzne (58,6%),

« zalgczony nietypowy, dziwny adres WWW (58,3%),

« straszenie odbiorcy konsekwencjami (50,2%),

¢ brak odniesienia do danych odbiorcy (50,2%).

Powyzsze cechy wiadomosci odnosza sie gtéwnie do podstawowej, masowej for-
my phishingu. W dobie powstawania coraz bardziej rozbudowanych modeli jezy-
kowych (np. GPT 4.0, GPT 5.0), z ktorych cze$¢ dostepna jest bezptatnie, tworze-
nie wiarygodnych wiadomoSci eliminujacych te podejrzane staje coraz tatwiejsze.
Dlatego profilaktyka, prewencja i zapobieganie oszustwom phishingowym po-
winny uwzglednia¢ nie tylko te znane, ale takze te potencjalne formy phishingu
uwzgledniajace zastosowanie zaawansowanych modeli jezykowych, nagran obra-
zu i gtosu wygenerowanych przy uzyciu uczenia maszynowego itp. Tym bardziej,
Ze w zasadzie bez ograniczen dostepne s3 narzedzia pozwalajacego spreparowac
nagranie z wizerunkiem lub glosem danej osoby. Maja jednak jeszcze stosunkowo
tatwo identyfikowane wady (np. charakterystyczna chrypa wygenerowanego gtosu,
znieksztatcenia obrazu przy dynamice postaci, reki przyktadanej do wygenerowa-
nej komputerowo twarzy). Niestety, sa juz takze dostepne bardziej zaawansowane
technologicznie narzedzia, dajace wyzsza jako$¢ generowanego materiatu o wyz-
szych kosztach nabycie. Obecnie media publikuja juz przypadki oszustw z wykorzy-
staniem sklonowanego gtosu (Stefanicki 2023).
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Rysunek 1. Post oszustow podszywajacych sie pod Bank Pekao w serwisie Facebook

)
Sponsorowany + @

Wrisz numer klienta i otrzymaj 900! na konto!
Bank Pexao przekazuje 900z na konto!

ﬁ

Bank Pekao

pekao.icu
Bank Pexao jE 900z na
konto!

Zrédto: CERT Polska, 2022.

Latwo zidentyfikowa¢, ze w opisach wystepuja czcionki typowe dla cyrylicy, kto-
re wkomponowano w tre$¢ edytowang w czcionkach tacinskich. Zabieg ten miat
na celu unikniecie automatycznego wykrycia przez administracje portalu banku.
Warto doda¢, ze domena .icu, ktéra zostata uzyta w tym ataku nalezy do prywatnej
chinskiej firmy Alibaba.

Rysunek 2. Przyklad maila phishingowego

0d Centrum Automatycznego Nadzoru nad Ruchem gitd-gov.pol> ¥y | 9 “ Odp: wszystkim | v || - Przekaz | WiecejV | g DKIM
Temat Wezwanie do zaplaty mandatu 26.01.2023, 16:29
oo [
Szanowny Panie/Szanowna Pani [N

Niniejszym informujemy, ze zostal Pan ukarany mandatem za przekroczenie predkosci. Naleinos¢ nalezy uisci¢ w ciagu 72 godzin. W razie potrzeby oferujemy opcje
plandw platnosci.

SZCZEGOLY WEZWANTA

Rodzaj wykroczenia drogowego: PRZEKROCZENIE PREDKOSCI (0 15-20 KM/H)
Przyblizona lokalizacja, w ktérej dokonano wykroczenia drogowego: Boompjes 270
Miasto: Rotterdam

Wojewddztwo: ZH

Prosimy o niewysylanie czekow. Wszelkie naleznosci nalezy uisci¢ przelewem internetowym za posrednictwem PayU <https://secure-messaging.comano.us

Jesli zdecyduje sie Pan zakwestionowaé mandat, prosze klikna¢ tutaj. <https://secure-messaging. comano.us

w celu skontaktowania sie z najblizszym Centrum Automatycznego Nadzoru nad Ruchem Drogowym za pomoca poczty ProtonMail.

Ta wiadomos¢ zostala wygenerowana automatycznie w imieniu Centrum Automatycznego Nadzoru nad Ruchem Drogowym. Prosimy na nia nie odpowiada¢. <https://secure-

messaging_comano_us

Zrédto: CERT Polska, 2023a

Tres¢ maila z rysunku 2 jest przyktadem masowego phishingu. Mail jest w wielu
miejscach niedopracowany, potencjalna ofiara moze zidentyfikowa¢ go m.in. po
dziwnym adresie e-mail nadawcy, podejrzanych linkach, ponagleniu do wykonania
transakcji oraz nieistniejgcej instytucji, pod jaka podszywa sie nadawca. Ponadto,
mail odnosi sie do rzekomego wykroczenia drogowego popetnionego w Rotterda-
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mie ,w wojewodztwie ZH”, podziat administracyjny Krélestwa Niderlandéw opiera
sie jednak na prowincjach. Prawdopodobnie wiadomos¢ byta szablonem skierowa-
nym do wielu odbiorcow w réznych krajach, a odniesienie sie w tresci do holender-
skiego wojewddztwa byto proba dostosowania wiadomosci do polskiego odbiorcy,
zarazem probg uwierzytelnienia maila w oczach ofiary poprzez zawarcie szczeg6-
towych danych.

Rysunek 3. Przyklad falszywej strony logowania

[ & mosm "

€ > c « I <% Ogm® O & (Al
iPKO -

Zaloguj sie
W g Poiyczka gotéwkowa. RRSO 8,19%

 oprocentowanie w Twojcj

PomocDlaUkrainy

PKO Do, Mo e | omoc dlchodici
sl domeiey

© Konakt “

Zrédto: CERT Polska 2023b.

Na fatszywej stronie internetowej banku (rys. 3) widoczny jest przede wszystkim
niepasujacy graficznie element czatu z ,,pomoca techniczng”. Adresat napisat (dolny
prawy prostokat), Ze nie ma konta w banku, a pienigdze odbiera na poczcie, a naj-
prawdopodobniej otrzymat automatyczna odpowiedz z poleceniem zalogowania,
zapewnieniem o poufnoscii,,odpowiedzialnosci o dane” banku, oraz informacje, ze
podanie numeru PIN nie jest konieczne. Uwazni klienci wiedzieli, ze bank PKO BP
nie wymagat w pierwszym kroku do logowania w bankowo$ci internetowej numeru
PIN, ponadto konieczne do zalogowania hasto pojawiato sie dopiero w nastepnym
kroku i na oddzielnej stronie wraz z wybranym przez Kklienta obrazkiem, stanowig-
cym jedno z zabezpieczen przed wytudzeniem danych.
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3. Poziom zagrozenia phishingem w sektorze bankowym
w Polsce

Badania Pitata, Pawlowskiego i Kozieta (2022) wskazuja, ze 77% Polakéw nie wie,
czym jest phishing. Natomiast najwieksza znajomo$¢ phishingu wykazali respon-
denci w grupie wiekowej 20-24 lata (43%) Autorzy prezentuja takze reakcje re-
spondentéw na prosbe o ocene, czy przedstawiony im przyktad wiadomos$ci ma-
ilowej jest wiadomos$cia o charakterze phishingowym. Tylko 27% respondentéw
odpowiedziato poprawnie, 68% respondentdéw nie potrafito udzieli¢ poprawnej
odpowiedzi, a 5% zareagowato btednie. Niski stan §wiadomoS$ci o zagrozeniach
atakiem phishingowym potwierdza raport SMSAPI (2024), z badania polegajacego
na rozpoznaniu oryginalnosci komunikatu. 30% respondentéw wskazato wszyst-
kie trzy falszywe komunikaty, 47% wskazato wszystkie wiadomoSci jako fatszywe,
53% wskazato prawdziwa wiadomo$¢ jako fatszywa. Jednoczeénie az 62 badanych
zadeklarowato, ze potrafi rozpozna¢ falszywy komunikat. Scharakteryzowane wy-
niki badan uswiadamiaja konieczno$¢ intensywnej edukacji klientéw w zagadnie-
niach cyberbezpieczenistwa, gdyz w przypadku ataku phishingowego to klient ban-
ku stanowi najstabsze ogniwo taficucha bezpieczenistwa.

W 2022 r. CERT Polska (2023c) zarejestrowat 25 625 incydentéw o charakterze phi-
shingu, co stanowito 64% wsrod wszystkich obstuzonych przez CERT incydentéw.
Przy czym najczesciej wykorzystywana byta marka InPost (5119 incydent6éw), Face-
book (4370 incydentéw) oraz Vinted (2926 incydentdw). Réwniez Zespdt CSIRT
KNF realizujacy zadania Sektorowego Zespotu Cyberbezpieczenstwa, we wspotpracy
z podmiotami krajowego systemu cyberbezpieczenstwa, a w szczegoélnosci zespota-
mi CSIRT poziomu krajowego, wspiera Operatoréw Ustug Kluczowych w obstudze
powaznych incydentéw wystepujacych w tych podmiotach, a takze prowadzi dziata-
nia majgce na celu analize pozostatych incydentoéw, trendéw i zagrozen w obszarze
cyberbezpieczenstwa. Instytucja ta (CSIRT KNF 2023) potwierdza, ze phishing jest
najczesciej stosowang metoda kradziezy srodkéw finansowych.

3.1. Gtéwne metody zapobiegania phishingowi

Masowos¢ i kreatywno$¢ cyberprzestepcéw wymaga przeciwdziatania ich zamierze-
niom czy dziataniom na wszystkich fazach phishingu. Utrudnienie planowania phi-
shingu wymaga ograniczenia dostepu do danych wrazliwych, w tym takze dotyczacych
codziennego zycia prywatnego klientéw. Chodzi o to, aby cyberprzestepca miat jak
najmniejsza szanse na uwierzytelnienie siebie dzieki znajomosci informacji o poten-
cjalnej ofierze ataku (np. rézne prébki gtosu stuzace do wygenerowania potrzebnego
komunikatu). Przeciwdziatajac intencjom przestepcy w fazie przygotowania ataku,
potrzebne jest minimalizowanie luk bezpieczenstwa, zaréwno luk oprogramowania,
jak i sprzetowych. Stuza temu terminowe aktualizacje czy zapory sieciowe (firewall).
W fazie ataku cyberprzestepca nawigzuje posredni lub bezposredni kontakt z ofiarg,
co wymaga z jej strony zachowania ostrozno$ci wynikajacej m.in. z posiadanej wiedzy
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o zagrozeniach. Przede wszystkim minimalizowanie dostepu do informacji o ofierze,
a takze gotowos$¢ i umiejetnos¢ zweryfikowania wiedzy przestepcy na swoj temat.
W ostatniej fazie kluczowa jest rola instytucji finansowych w doskonaleniu identyfi-
kacji prawdziwosci danych (w tym kody autoryzacyjne) w trakcie ataku. Przy czym
trzeba pamieta¢, ze w $wietle przepiséw prawa udostepnienie takich danych komu-
kolwiek kto nie jest wtascicielem rachunku bankowego wylacza odpowiedzialnosé
instytucji finansowych (Popik i Gryglicka 2022).

Niemniej wazne jest rowniez budowanie przez banki, wspolnie z instytucjami sieci
bezpieczenstwa finansowego oraz okotobankowymi kultury cyberbezpieczenstwa.
Mozna nawet spotka¢ opinie, ze kultura cyberbezpieczenstwa moze w przysztosci
sta¢ sie nadrzednym zbiorem warto$ci wobec wszelkich innych norm dotyczacych
bezpieczenstwa panstwa i obywateli (Gérka 2018). Zidentyfikowane trendy zagro-
zen cyberbezpieczenstwa wymagaja skoordynowanej dziatalnosci szkét wszyst-
kich szczebli, a uwzgledniajgc koncepcje uczenia sie przez cate zycie (ang. long life
learning) takze tzw. edukacji trzeciego wieku. Przyktadem dziatan w tym zakresie
podejmowanych przez sektor bankowy jest m.in. projekt ,Bezpieczenstwo w Cy-
berprzestrzeni” realizowany przez Warszawski Instytut Bankowo$ci wraz z partne-
rami (Visa, Santander, Fundacja Polska Bezgotéwkowa, mBank, Allegro oraz Bank
Pekao). Warto zwréci¢ uwage, ze jednym z podmiotow jest firma Allegro, ktora nie
jest czescig sektora finansowego. Moze to wynikac z faktu, ze wiele atakéw phishin-
gowych nakierowanych jest na klientéw Allegro. Projekt jest kierowany gtéwnie do
studentéw (95 tysiecy uczestnikow) oraz senioréw (8 tysiecy uczestnikéw) (ZBP
2022). Dziatania na rzecz edukacji w obszarze cyberbezpieczenstwa podejmuje
réwniez CSIRT KNF, a sg one adresowane gtéwnie do sektora finansowego (CSIRT
KNF 2023). Cyberbezpieczenstwo moze by¢ tez jednym z obszaréw miedzypoko-
leniowego uczenia sie, jak zauwaza Rojek (2019) potencjat uczenia miedzypoko-
leniowego w zakresie cyberprzestrzeni jest duzy, lecz nie jest w petni wykorzysta-
ny. Dalej wywodzi on, ze miedzypokoleniowe uczenie nalezy animowac, wspiera¢
i stwarzac korzystne dla niego warunki wykorzystujac narzedzia ICT (technologie
informatyczno-komunikacyjne). Oleksiewicz (2019) natomiast eksponuje wazna
role w ksztattowaniu obywatelskiej kultury bezpieczenistwa, m.in. poprzez samo-
ksztatcenie w zakresie bezpieczenstwa w sieci.

Ponadnarodowy charakter z perspektywy legislacyjnej jest waznym wydarzeniem
dla zwiekszania poziomu cyberbezpieczenstwa, dowodzi uchwalenie i wdrozenie
dyrektywy PSD2. Przepisy dyrektywy maja na celu wprowadzenie wyzszego po-
ziomu bezpieczenstwa podczas przeprowadzania transakcji oraz umozliwienie
powstawania innowacji ptatniczych; wyrazaja réwniez obawy co do mozliwego
spadku liczby transakcji ze wzgledu na wprowadzone zabezpieczenia (Grzywacz
i Jagodzinska-Komar 2018). Jagodzinska-Komar (2016) zauwaza réwniez, Ze na
dostawcdw ustug ptatniczych zostat natozony obowiazek silnego uwierzytelniania
klientéw (SCA), metoda ta wymaga uzycia specjalnych urzadzen cyfrowych (token,
karta elektroniczna) lub mechanizméw cyfrowych (klucze kryptograficzne, certyfi-
katy cyfrowe). Metoda ta taczy sie przewaznie z hastem, dzieki czemu w przypadku
kradziezy urzadzenia staje sie ono bezuzyteczne. Silne uwierzytelnianie - w mys$l
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dyrektywy PSD II - wymaga dwoch, sposréd trzech, elementéw weryfikujacych
klienta (np. hasto, kod PIN), posiadanie (np. telefonu komérkowego), cechy klien-
ta (np. cechy biometryczne) (Gradzi 2017). Z obowigzku silnego uwierzytelniania
Europejski Urzad Nadzoru Bankowego zwolnit ptatnosci niskokwotowe. Hatasik-
-Kozajda i Olbrys$ (2021) zwracajg uwage, ze wdrozenie dyrektywy PSD2 w obsza-
rze cyberbepieczenstwa moze generowac dotkliwe dla mniejszych instytucji fi-
nansowych koszty. Kotlinski (2022) twierdzi, Ze jednym z rozwigzan ograniczenia
kosztow, tworzenia, rozwoju i biezgcej obstugi systeméw IT w bankowosci spét-
dzielczej mogtoby by¢ tworzenie systemow informacyjnych obejmujacych caty sek-
tor bankowosci spo6tdzielczej, nie zas pojedyncze banki, a nawet zrzeszenia.

Jednym z najbezpieczniejszych narzedzi autoryzacji sa klucze U2F oraz hasto jed-
norazowe ograniczone czasowo (OTP). Algorytmy OTP dzielg sie gtéwnie na dwa
rodzaje, HOTP (HMAC-based One-time Password), czyli algorytm w ktérym naj-
wazniejsza zmienng jest wygenerowane hasto, ktére pozostaje aktywne do czasu
wystania kolejnej prosby do serwera o wygenerowanie nowego hasta, oraz TOTP
(Time-based One-time Password), w ktérym po okre$lonym, z géry ustalonym
czasie staje sie niewazne (Digital Fingerprints 2022). Obecnie jedno z narzedzi
autoryzacji korzystajacym z TOTP, jakim jest token, jest w praktyce dla klientow
indywidualnych niedostepny, ze wzgledu na wymég podania klientowi przed za-
akceptowaniem transakcji informacji o jej kwocie i odbiorcy (Samcik 2019). Wiek-
szo$¢ dotychczas stosowanych tokenow (tokeny RSA) byta zdolna wyswietli¢ je-
dynie kod autoryzacyjny. Cze$¢ bankéw (np. Millenium, Credit Agricole) oferuje
obecnie tokeny sprzetowe nowego typu, oparte na technologii Cronto (Zaganczyk
2019), ktéra wykorzystuje podobne graficznie do kodéw QR graficzne kryptogramy,
sktadajace sie z matrycy kolorowych kropek, wyswietlanych na ekranie kompute-
ra, ktore nastepnie mozna zeskanowac tokenem sprzetowym. Bank Credit Agricole
oferuje token sprzetowy zaréwno dla firm, jak i klientéw indywidualnych, zgodnie
z tabelg optat w zaleznos$ci od typu konta korzystanie z tokena moze by¢ bezptat-
ne, lub obarczone optatg 7 zt lub 9 zt (Credit Agricole 2024). W przypadku banku
Millenium token sprzetowy jest dedykowany dla klientéw bankowosci przedsie-
biorstw, a korzystanie z niego jest obarczone jednorazowa optatg 200 zt za wydanie
urzadzenia (bankmillenium.pl n.d.). Niska dostepnos$¢ tokenu moze wynika¢ gtéw-
nie z ich kosztu, konieczno$ci wymiany baterii, a takze skomplikowanie urzadze-
nia i czeste gubienie ich przez klientéw (niebiezpiecznik.pl 2018). Klucz U2F jest
kluczem sprzetowym podobnym do nosnika typu pendrive, najczeSciej z wyj$ciem
USB, mikro-USB, lub USB typu C. W standardzie protokotu U2F moga dziata¢ réw-
niez klucze w technologii Bluetooth oraz NFC (Srinivas, Balfanz, Tiffany i Czeskis
2015). Gtéwna wada kluczy U2F jest konieczno$¢ ich zakupu oraz konieczno$¢ po-
siadania urzadzenia w celu autoryzacji logowania do innych urzadzen. Klucze te
sg powszechnie uwazane za jeden z najlepszych narzedzi uwierzytelniania logowa-
nia (niebezpiecznik.pl 2021). Chociaz wygodniejszym i tatwiejszym do publiczne-
go uzytku rozwigzaniem sg aplikacje obstugujace algorytmy TOTP, jak np. Google
Authenticator, Microsoft Authenticator czy KeePassXc.
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4. Propozycje dziatan bankéow

Analizy aktywnoSci cyberprzestepcéw z wykorzystaniem phishingu wskazuja, Ze
nadal bazowa¢ beda na masowych atakach. Jednakze elastycznos$¢ reakcji Swiata
przestepczego nie wyklucza zmiany taktyki i postugiwanie sie zaawansowanymi
technikami generowania komunikatéw o wyzszym stopniu wiarygodno$ci dla ofiar
poprzez wykorzystywanie indywidualnie dedykowanych przekazéw, skierowanych
tylko do celowo wybranych oséb. W literaturze taka taktyke ataku okresla sie jako
spear phishing (Pitera 2017). Biorac pod uwage analize kosztéw i efektéw, mozna
zatozy¢, ze nadal jeszcze wariant masowych atakéw bedzie dominowat dopoki be-
dzie on bardziej dochodowy.

Urzad Komisji Nadzoru Finansowego (UKNF) zaleca wdrozenie uwierzytelniania
wielosktadnikowego tozsamosci klienta w elektronicznych kanatach dostepu (Pisa-
rewicz i Podlewski 2023). Propozycja ta, mimo Ze zmniejsza prawdopodobienstwo
udanego ataku hakerskiego, nie eliminuje catkowicie problemu atakéw phishingo-
wych, poniewaz w takich sytuacjach to uzytkownik ujawnia r6znorodne kody auto-
ryzacyjne osobom nieuprawnionym.

Stosunkowo dobra praktyka w zakresie przeciwdziatania phishingowi jest mozli-
wos$¢ weryfikacji danego pracownika lub potaczenia telefonicznego na oficjalnej
stronie banku lub w aplikacji banku. Takie rozwigzanie obecnie ma w swojej ofercie
PKO BP (pkobp.pl 2022) oraz mBank (mbank.pl 2023), polega ono na przekaza-
niu klientowi danych pracownika w oficjalnej aplikacji danego banku oraz wymogu
zatwierdzenia rozmowy telefonicznej z doradcg. W ten spos6b potwierdzana jest
réwniez tozsamos¢ klienta, dzieki czemu mozliwa do unikniecia jest mato wygodna
metoda autoryzacji polegajaca na przekazaniu ustnie numeru PESEL, nazwiska pa-
nienskiego matki lub innych danych wymaganych do autoryzacji.

Bardziej zaawansowanym rozwigzaniem w zakresie ochrony przez phishingiem
jest stosowanie kluczy U2F. Warto rozwazy¢ odpowiednia akcje promocyjna i udo-
stepnianie ich klientom na przyktad w ramach promocji przy zatozeniu rachunku
bankowego lub dla statych klientéw. Aktualnie koszty podstawowej wersji takie-
go klucza wynosza od 150 do 200 zi, a bardziej zaawansowane egzemplarze moga
kosztowac do 500 zt. Podstawowa wersja klucza U2F moze by¢ atrakcyjnym gadze-
tem reklamowym, zwiekszajacym zarazem bezpieczenstwo srodkéw klienta. Obok
efektu reklamowego takie dziatanie daje wizerunek banku jako instytucji troszcza-
cej sie o klienta i zapewniajacej mu bezpieczenstwo. W pierwszym okresie promocji
kluczy U2F, zgodnie z koncepcja krzywej doSwiadczenia w marketingu, pionierzy
maja szanse na uzyskanie przewagi konkurencyjne;j.

Klucz U2F jest wdrazany w coraz szerszym asortymencie ustug z dostepem inter-
netowym. Prym wiodg tu ustugi spotecznosciowe oraz komunikacyjne prowadzone
przez gigantéw technologicznych, jak Meta czy Alphabet. Sektor bankowy w Polsce
rowniez nie lekcewazy tego sposobu zabezpieczenia. Pierwszym bankiem w Pol-
sce, ktéry wprowadzit mozliwo$¢ autoryzacji kluczem U2F, byt ING Bank Slaski
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(Blikowska 2023). Niestety, metoda ta nie zyskata jeszcze szerszego zastosowania,
ale uwarunkowania otoczenia i specyfika dziatalnosci w sektorze finansowym nie-
zawodnie wymusza stosunkowo szybko odpowiednie dostosowania, i to nie tylko
w segmencie bankow.

Dobra praktyka w zakresie przeciwdziatania phishingowi jest mozliwos¢ weryfika-
cji danego pracownika lub potaczenia telefonicznego na oficjalnej stronie banku lub
w aplikacji banku. Takie rozwigzanie obecnie ma w swojej ofercie PKO BP (pkobp.pl
2022) oraz mBank (mbank.pl 2023), polega ono na przekazaniu klientowi danych
pracownika w oficjalnej aplikacji danego banku oraz wymogu zatwierdzenia roz-
mowy telefonicznej z doradca. W ten sposéb potwierdzana jest réwniez tozsamos¢
klienta, dzieki czemu mozliwa do unikniecia jest mato wygodna metoda autoryza-
cji polegajaca na przekazaniu ustnie numeru PESEL, nazwiska panienskiego matki
lub innych danych wymaganych do autoryzacji. Wydaje sie réwniez, ze bank przy
podpisywaniu umowy o prowadzenie konta powinien informowac klienta o podsta-
wowych zasadach bezpieczenstwa, mozliwo$ciach autoryzacji pracownika banku,
a takze o wytgczeniu odpowiedzialnosci banku w przypadku razacego niedbalstwa
ze strony klienta. Informacja ta powinna mie¢ charakter rozmowy z konsultantem,
aby mie¢ pewno$¢, ze klient zapoznat sie z informacjg oraz w petni jg zrozumiat.

Podsumowanie

Analiza zagrozen zwigzanych z phishingiem w bankowosci elektronicznej pozwa-
la wyciagnac¢ kilka istotnych wnioskéw. Przede wszystkim phishing stanowi realne
i aktualne zagrozenie, ktore nie tylko nie traci na znaczeniu, ale wraz z rozwojem
techniki i technologii, a takze popularnosci bankowosci internetowej, kreuje nowe
formy i metody ataku.

Badania dowodzg, Ze przestepstwa phishingowe wystepuja gtéwnie w sektorze
bankowym, bowiem w przypadku skutecznego ataku przynosza wysokie korzysci
finansowe. Przy czym phishing e-mailowy pozostaje nadal jedna z najczestszych
form dostepu do informacji o ofierze poprzez zdobycie jej zaufania poprzedzajace
uzyskanie potrzebnych danych.

Banki aktywnie przeciwdziataja zagrozeniom zwigzanym z phishingiem. Wpro-
wadzane s3 Srodki ochronne, jak komunikaty ostrzegawcze na stronach logowa-
nia, informacje o cyberbezpieczenstwie i edukacja klientow. Korzystaja w tym
ze wsparcia ogniw sieci bezpieczenstwa finansowego (np. UKNF) czy instytucji
okotobankowych (np. BIK, UOKiK). Jednakze wobec dynamicznych zmian, a takze
wykorzystywania nowinek techniki oraz technologii wykorzystywanych przez cy-
berprzestepcow, konieczne jest ciaggle rozwijanie strategii obronnych.

Scharakteryzowane w artykule przyktady atakéw phishingowych pokazujg, jak zto-
zone i kreatywne byly préby wytudzenia danych. Wprowadzenie kluczy U2F, jako
dodatkowego elementu autoryzacji klienta, stanowi krok w kierunku zwiekszenia
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bezpieczenstwa, jednakze z badan wynika, ze swiadomos¢ i edukacja klientow
w zakresie rozpoznawania zagrozen nie idzie w parze z rozwojem zagrozen i wy-
maga nowych oraz skutecznych inicjatyw, ktore per saldo okazg sie tansze niz kon-
sekwencje przestepstw cybernetycznych. Na uwage zastugujg segmenty klientow
szczegdlnie podatnych na cyberataki, a zwtaszcza osoby o nizszych kompetencjach
cyfrowych.

Podniesienie poziomu ochrony dotyczy szybkiego i powszechnego wdrozenia tech-
nologii uwierzytelniania wielosktadnikowego oraz promocje kluczy U2F. Wprowa-
dzenie tych rozwigzan nie tylko zwiekszy bezpieczenstwo, ale moze réwniez zwiek-
szy¢ zaufanie klientéw do instytucji finansowe;j.

Bibliografia

Alghenaim M.F, Bakar N.A.A,, Rahim FA. (2022), Awareness of Phishing Attacks in the Public
Sector: Review Types and Technical Approaches, [w:] International Conference on Emerging
Technologies and Intelligent Systems (pp. 616-629). Cham: Springer International Publishing.

Alkhalil Z., Hewage C., Nawaf L., & Khan 1. (2021), Phishing attacks: A recent comprehensive
study and a new anatomy, ,Frontiers in Computer Science”, 3, 563060.

Bankmillennium.pl (n.d.), Nowy wymiar uwierzytelnienia, https://www.bankmillennium.pl/
przedsiebiorstwa/bankowosc-elektroniczna/bank-w-internecie/millenet/bezpieczenstwo/
token-sprzetowy-z-czytnikiem (dostep 15.04.2024).

Bienkowska D., Falkowski-Gilski P. (2021), Nauka w Swiecie cyfrowym okiem mtodego inzynie-
ra-phishing w mediach elektronicznych, Pismo PG.

Blikowska J. (2023), Banki w koricu zaczynajq wprowadza¢ klucze U2F. Hakerom bedzie trud-
niej - rp.pl. Rzeczpospolita, https://pieniadze.rp.pl/konta-bankowe/art39376181-banki
-polskie-klucze-u2f-hakerom-bedzie-trudniej

CERT Polska (2022), Kampanie phishingowe wykorzystujgce wizerunek bankow, https://cert.
pl/posts/2022 /04 /banki-phishing/ (dostep 25.12.2023).

CERT Polska (2023a), Kampanie phishingowe na serwisy pocztowe, https://cert.pl/
posts/2023/04/phishing-webmail/ (dostep 7.04.2024).

CERT Polska (2023b), Kampania phishingowa wykorzystujqca wizerunek Ministerstwa Finan-
sow, https://cert.pl/posts/2023/01/phishing-govpl/ (dostep 7.04.2024).

CERT Polska (2023c), Raport roczny z dziatalnosci CERT Polska 2022 - ,Krajobraz bezpie-
czenistwa polskiego internetu”, https://cert.pl/uploads/docs/Raport CP_2022.pdf (dostep
7.04.2024).

Ciulkin-Sarnocinska K. (2015), Phishing-specyficzna forma pozyskiwania danych newralgicz-
nych, [w:] Wspdtczesne oblicza bezpieczeristwa, red. nauk. E.M. Guzik-Makaruk, E.W. Ptywa-
czewski (pp. 113-121). Temida 2, przy wspétpracy i wsparciu finansowym Wydziatu Prawa
Uniwersytetu w Biatymstoku.

Credit Agricole (2024), Tabela optat i prowizji kont dla 0séb fizycznych, https://static.credi-
t-agricole.pl/asset/t/o/i/toip-indywidualni-01022024_28576.pdf (15.04.2024).



Nr 1(94) 2024 Bezpieczny Bank Problemy i poglady

CSIRT KNF (2023), Cyberzagrozenia w sektorze finansowym, https://cebrf.knf.gov.pl/ima-
ges/Cyberzagroenia_w_sektorze_finansowym_2022.pdf (dostep 7.04.2024).

Digital Fingerprints (2022), OTR TOTP i HOTP a ochrona haset. Co oznaczajq te skréty i dlaczego
warto je znac?, https://fingerprints.digital /otp-totp-i-hotp-a-ochrona-hasel/ (dostep 8.04.2024).

Goérka M. (2018), Kultura bezpieczeristwa w kontekscie znaczenia informacji jako elementu
spoteczno-kulturowego, ,Przeglad Politologiczny”, (2).

Gradzi D. (2017), Bezpieczeristwo ptatnosci elektronicznych jako element cyberbezpieczeristwa
panstwa-przeglqd regulacji prawnych, ,Przeglad Bezpieczenstwa Wewnetrznego”, 9(16).

Grzywacz J., Jagodzinska-Komar E. (2018), Rola bankdw i sektora FinTech w $wietle implementacji
dyrektywy PSD2, ,Kwartalnik Kolegium Ekonomiczno-Spotecznego Studia i Prace”, (2).

Guga D. (2007), Bezpieczeristwo transakcji elektronicznych wykorzystujgcych infrastrukture
klucza publicznego, ,Acta Universitatis Lodziensis. Folia Oeconomica”, 211.

Hatasik-Kozajda M., Olbrys$ M. (2021), Skutki implementacji dyrektywy o ustugach ptatniczych
(PSD2), ,Bank i Kredyt”, 52(3).

Iwanczuk-Kaliska A., Marszatek P, Schmidt K., Warchlewska A. (2021), Ocena zmian na rynku
ptatnosci w Polsce. Raport opracowany na zlecenie Programu Analityczno-Badawczego Fun-
dacji Warszawski Instytut Bankowosci (Sygn. Wib Pab 10/2021).

Jagodzinska-Komar E. (2016), Zmiany w systemie SEPA i wptyw Dyrektywy PSD2 na rynek
ustug ptatniczych, ,Zeszyty Naukowe PWSZ w Ptocku. Nauki Ekonomiczne”, 1(23).

Jancelewicz ]. (2022), Phishing i pokrewne ataki socjotechniczne jako zagrozenie dla organiza-
¢ji pozarzqdowych, ,Kwartalnik Trzeci Sektor”, (59-60 (3-4)).

Kalaharsha P, Mehtre B.M. (2021), Detecting Phishing Sites--An Overview. arXiv preprint
arXiv:2103.12739.

Kim, S., Kang, ].Y.i Kim, Y. (2015), Countermeasures against phishing/pharming via portal site
for general users, ,The Journal of Korean Institute of Communications and Information Sci-
ences”, 40(6).

Klucz do (cyber)bezpieczenstwa — Baza wiedzy - Portal Gov.pl. (2022) Baza Wiedzy, https://
www.gov.pl/web/baza-wiedzy/klucz-do-cyberbezpieczenstwa-

Konieczny P. (2014), Uwaga klienci PKO i Citi banku! Trwa potezna kampania phishingowa,
z kont skradziono juz kilkanascie tysiecy ztotych, Niebezpiecznik.pl, https://niebezpiecznik.
pl/post/uwaga-klienci-pko-i-citi-banku-trwa-potezna-kampania-phishingowa-z-kont-skra-
dziono-juz-kilkanascie-tysiecy-zlotych/ (dostep 25.12.2023).

Konieczny P. (2022), Uwaga! Ktos podszywa sie pod BLIK, Niebezpiecznik.pl, https://niebez-
piecznik.pl/post/uwaga-ktos-podszywa-sie-pod-blik/ (dostep 25.12.2023).

Kotlinski G. (2022), Dylematy bankéw spétdzielczych w dobie rewolucji cyfrowej 4.0 ze szcze-
golnym uwzglednieniem wyzwan w sferze marketingu, [w:] G. Kotlinski (red.), Bankowosé
komercyjna i spétdzielcza w Polsce - refleksje po trzech dekadach transformacji. Szkice ku
pamieci Doktora Ryszarda Mikotajczaka (s. 215-238). Poznan: Wydawnictwo Uniwersytetu
Ekonomicznego w Poznaniu. https://doi.org/10.18559/978-83-8211-152-1/12

KPMG (2024), Barometr cyberbezpieczernistwa. Na fali, czy w labiryncie regulacji?, https://
assets.kpmg.com/content/dam/kpmg/pl/pdf/2024/02 /pl-Raport-KPMG-w-Polsce-Baro-
metr-cyberbezpiecze%C5%84stwa-2024.pdf (dostep 6.04.2024).



Nr 1(94) 2024 Bezpieczny Bank Problemy i poglady

Krzysztoszek M. (2017), Bankowos¢ elektroniczna w teorii i praktyce, Komisja Nadzoru Fi-
nansowego.

Laszczak M. (2019), Zarzgdzanie bezpieczeristwem w erze cyfrowej, ,Bezpieczenstwo. Teoria
i Praktyka”, 37(4).

Matacz M., Vodickova W. (2023), Zjawisko phishingu w Polsce. De Securitate et Defensione,
,0 Bezpieczenistwie i Obronnosci”, 9(1).

mbank.pl (2023), Potwierdzaj tozsamos¢ w aplikacji mobilnej, https:/ /www.mbank.pl/indywi-
dualny/aplikacja-i-serwis/pierwsze-kroki/potwierdzenie-tozsamosci/ (dostep 25.12.2023).

Niebezpiecznik.pl (2013), Klienci iPKO - uwaga na phishing!, https://niebezpiecznik.pl/
post/klienci-ipko-uwaga-na-phishing/ (dostep 25.12.2023).

Niebezpiecznik.pl (2014), Uwaga klienci PKO i Citi banku! Trwa potezna kampania phishingo-
wa, z kont skradziono juz kilkanascie tysiecy ztotych, https://niebezpiecznik.pl/post/uwaga
-klienci-pko-i-citi-banku-trwa-potezna-kampania-phishingowa-z-kont-skradziono-juz-kil-
kanascie-tysiecy-zlotych/ (dostep 6.04.2024).

Niebezpiecznik.pl (2018), Dlaczego (nie) warto uzywaé aplikacji mobilnej do autoryzacji prze-
lewow?, https://niebezpiecznik.pl/post/autoryzacja-mobilna-aplikacja-bank-przelewy/
(dostep 15.04.2024).

Niebezpiecznik.pl (2021), Klucze U2F - pytania i odpowiedzi. Dlaczego hakerzy ich nienawi-
dzq i dlaczego warto z nich korzystac¢?, https://niebezpiecznik.pl/post/klucze-u2f-pytania-i
-odpowiedzi/ (dostep 8.04.2024).

Niebezpiecznik.pl (2022a), Uwaga klienci ING!, https:/ /niebezpiecznik.pl/post/uwaga-klien-
ci-ing/ (dostep 25.12.2023).

Niebezpiecznik.pl (2022b), Uwaga klienci mBanku!, https://niebezpiecznik.pl/post/uwaga
-klienci-mbanku-2/ (dostep 25.12.2023).

Niebezpiecznik.pl (2023a), Uwaga klienci PKO!, https://niebezpiecznik.pl/post/uwaga
-klienci-pko/ (dostep 25.12.2023).

Niebezpiecznik.pl (2023b), Uwaga klienci banku PKO!, https://niebezpiecznik.pl/post/uwa-
ga-klienci-banku-ipko/ (dostep 25.12.2023).

Oleksiewicz 1. (2019), Bezpieczeristwo informacyjne w cyberprzestrzeni a stany nadzwyczaj-
ne Rzeczypospolitej Polskiej, ,Zeszyty Naukowe Politechniki Czestochowskiej. Zarzadzanie”,
(33), 144-153.

Pitat K., Pawtowski M.T, Koziet G. (2022), Analiza wiedzy o aspektach cyberbezpieczeristwa
i logowania dwuetapowego w spoteczenistwie, ,Journal of Computer Sciences Institute”, 23.

Piotrowski Z., R6zanowski K., Gajewski P. (2012), Bezpieczeristwo potgczen w telefonii PSTN,
,Zeszyty Naukowe Warszawskiej Wyzszej Szkoty Informatyki”, 6(8).

Pisarewicz P, Podlewski J. (2023), Cyberbezpieczeristwo polskiego sektora ubezpieczeniowego
w kontekscie krajowych i unijnych regulacji prawnych, ,Bank i Kredyt”, 54(5).

Pitera R. (2017), Wspdtczesne problemy i zagrozenia cyberbezpieczeristwa w sektorze ustug
bankowosci elektronicznej, ,Przeglad Nauk o Obronnosci”, 2(4).

pkobp.pl (2022), Weryfikacja pracownika banku w IKO, https://www.pkobp.pl/Kklient-indy-
widualny/aplikacja-iko-ipko/bezpieczenstwo /jak-sprawdzic-czy-dzwoni-pracownik-banku
(dostep 25.12.2023).



Nr 1(94) 2024 Bezpieczny Bank Problemy i poglady

Popik A, Gryglicka A. (2022), Ocena poziomu bezpieczernistwa uzytkownikéw rachunkéw ban-
kowych i analiza zachowan bankéw w sytuacji wystqpienia incydentu zagroZenia bezpieczen-
stwa, ,Finanse i Prawo Finansowe”.

Rabka M. (2020), Internet XXI wieku-putapka zagrozen dla dzieci, mtodziezy i 0séb starszych
w dobie pandemii Covid-19, ,Wspétczesne Problemy Zarzadzania”, 8(1(16)).

Rojek, M. (2019), Cyberprzestrzen jako miejsce miedzypokoleniowego uczenia sie. Przyktad
projektu ,,ICT Guides”, ,Problemy Opiekunczo-Wychowawcze”, 579(4).

Samcik M. (2019), Banki w pospiechu likwidujq karty-zdrapki i... tokeny. Co sie stato. ze token
przestat spetnia¢ wymogi bezpieczeristwa?, https://subiektywnieofinansach.pl/psd2-likwi-
dacja-karty-zdrapki-token-sms-autoryzacyjny/ (dostep 15.04.2024).

Schuetz S., Lowry PB,, Thatcher J. (2016), Defending against spear-phishing: Motivating users
through fear appeal manipulations. In 20th Pacific Asia Conference on Information Systems
(PACIS 2016), Chiayi, Taiwan, June.

Sharevski F, Devine A, Pieroni E., & Jachim P. (2022), Gone Quishing: A Field Study of Phishing
with Malicious QR Codes. arXiv preprint arXiv:2204.04086.

Singh J. (2011), Detection of Phishing e-mail, 1JCST, 2(1).

SMSAPI (2024), Bezpieczenstwo cyfrowe Polakéw. Oszustwa internetowe i zagrozenia komu-
nikacji mobilnej, https://www.smsapi.pl/static/files/Bezpieczenstwo_cyfrowe_Polakow-Ra-
port_SMSAPI_2024.pdf (dostep 6.04.2024).

Srinivas S., Balfanz D,, Tiffany E., Czeskis A. (2015), Universal Znd factor (U2F) overview, ,FIDO
Alliance Proposed Standard”, 15.

Stefanicki R. (2023), ,Mamo, miatam wypadek!”. Uwazaj, bo sztuczna inteligencja klonuje gtos
i wytudza pienigdze, wyborcza.biz, https://wyborcza.biz/biznes/7,177150,30152534,mamo
-mialam-wypadek-uwazaj-bo-sztuczna-inteligencja-klonuje.html (dostep 6.04.2024).

Thakur T, Verma R. (2014), Catching classical and hijack-based phishing attacks. In Interna-
tional Conference on Information Systems Security (pp. 318-337). Cham: Springer Interna-
tional Publishing.

Xopero. (2021), Cyberbezpieczenstwo Trendy 2021.

Xu T, Singh K., Rajivan P. (2023), Personalized persuasion: Quantifying susceptibility to infor-
mation exploitation in spear-phishing attacks, ,Applied Ergonomics”, 108, 103908.

Yeboah-Boateng E.O., Amanor PM. (2014), Phishing, SMiShing & Vishing: an assessment of
threats against mobile devices, ,Journal of Emerging Trends in Computing and Information
Sciences”, 5(4).

Zaganczyk M. (2019), Bank Millennium wprowadza token sprzetowy z czytnikiem i technologiq
Cronto firmy OneSpan, https://www.telepolis.pl/fintech/fintech/bank-millennium-wprowa-
dza-token-sprzetowy-z-czytnikiem-i-technologia-cronto-firmy-onespan (dostep 15.04.2024).

ZBP (2022), Raport: Cyberbezpieczny portfel, https://www.zbp.pl/getmedia/bebff99e
-f5b7-4644-aec3-4ad3{f5c970a/Cyberbezpieczny_portfel_2022a (dostep 7.04.2024).



Nr 1(94) 2024 Bezpieczny Bank

DOI: 10.26354/bb.3.1.94.2024

*
Krystyna Patora

ORCID: 0000-0003-2526-6801
krystyna.patora@wpia.uni.lodz.pl

Relacje norm prawa Unii Europejskiej
i prawa krajowego w zakresie Scigania przestepstw
prania brudnych pieniedzy

Streszczenie

Tematem niniejszego artykutu jest niespdjnos$¢ przepiséw dotyczacych prania ,brudnych”
pieniedzy w prawie krajowym, a takze w relacji do prawa unijnego. W artykule zostaty wska-
zane braki legislacyjne, ktére uniemozliwiajg skuteczne ograniczanie przestepczos$ci prania
pieniedzy. Bez ich wprowadzenia nie bedzie mozliwe ograniczanie zjawiska prania brudnych
pieniedzy, szczeg6lnie w tych wypadkach, a jest ich coraz wiecej, przestepczosci transgra-
nicznej oraz popelnianej z wykorzystaniem podmiotéw zbiorowych.

Stowa Kkluczowe: pranie brudnych pieniedzy, czyn zabroniony, korzysci zwigzane z popet-
nieniem czynu zabronionego, przestepczo$¢ zorganizowana, okolicznosci obcigzajace, za-
bezpieczenie majatkowe, dyrektywy

Kody JEL: K14

Relations between the norms of European Union law and national law
in the area of the Prosecuting of Money Laundering Offences

Abstract

The subject of this article is the inconsistency of provisions regarding money laundering be-
tween the domestic law and the EU law. The article discusses the legislative shortcomings that
prevent the effective control of money laundering crimes. Without its introduction, it will not
be possible to limit the phenomenon of money laundering especially in these cases. And there
are more and more of them, cross border crimes and crimes commited using collective entities.

Keywords: money laundering, prohibited act, proceeds of crime, organised crime, aggrava-
ting circumstances, asset-based security, directives

JEL Codes: K14

Krystyna Patora - Uniwersytet L.6dzki, Wydziat Prawa i Administracji.



Nr 1(94) 2024 Bezpieczny Bank Problemy i poglady

Wstep

Przestepczo$¢ zwigzana z tzw. praniem pieniedzy, czyli pozytkowaniem korzysci,
ktére zostaty uzyskane z czynéw zabronionych, stanowi przedmiot zainteresowa-
nia ustawodawstw krajowych, a takze miedzynarodowych. Celem wprowadzenia
znamion czynéw prania ,brudnych” pieniedzy byto pozbawienie sprawcéw prze-
stepstw korzysci, jakie uzyskiwali poczatkowo z przestepczosci zorganizowanej,
a nastepnie kazdego rodzaju tej przestepczosci. Taki proces mozna zaobserwowacé
w prawie krajowym poszczego6lnych panstw. Przy globalizacji obrotu, sposobno$ci
wykorzystania Internetu w przestepczosci i mozliwosci popetnienia przestepstw
zwigzanych z praniem brudnych pieniedzy, osigganie ograniczenia tego zjawiska
mozliwe jest tylko dzieki wspdtpracy pomiedzy poszczegdlnymi krajami. Zacie$nie-
nie tej wspotpracy musi nastepowac¢ w pierwszej kolejnosci w obszarze systemu
bankowego, poniewaz to on jest najczesciej uzywany do dokonywania transferéw
$rodkéw pochodzacych z przestepczosci. Konieczne jest wiec omdwienie najnow-
szych rozwigzan w tym zakresie, aby pokaza¢, czy sa one spoéjne, a jesli nie, to czy
powinny by¢ dokonane kolejne zmiany, ktére beda skutkowac ich zgodno$cia.

1. Przestepstwo ,prania brudnych pieniedzy”
w prawie miedzynarodowym oraz unijnym

Pojecie ,prania brudnych pieniedzy” po raz pierwszy zostato uzyte w latach 20.
XX wieku i dotyczyto mafii chicagowskiej (Wasowski 2001, s. 9). Chodzito o nie-
legalng, zabroniona przez prawo (Wéjcik 2002, s. 23), dziatalno$¢ zwigzang z pro-
dukcja alkoholu, ktéra przynosita ogromne dochody. Aby ta nielegalna dziatalnos$¢
w postaci produkcji alkoholu byta trudna do wykrycia, organizacje zajmujace sie
nig prowadzity jednoczes$nie legalnie dziatajace pralnie, sklepy spozywcze czy cu-
kiernie, ktérych dochody byty w rzeczywistosci bardzo skromne i mieszaty ogrom-
ne dochody z nielegalnej dziatalno$ci z dochodami z dziatalnosci legalnej (Ptywa-
czewski 1993, s. 33). Miato to na celu utrudnienie lub uniemozliwienie ustalenia ich
pochodzenia. Pranie pieniedzy wywodzi sie wiec z zakazanej dziatalno$ci, przyno-
szacej ogromne zyski, ktore bylty wykazywane w legalnie dziatajacych podmiotach,
w tym szczeg6lnie w ostawionych pralniach. W takim otoczeniu zostata stworzona
definicja ,prania brudnych pieniedzy”, ktora zostata opracowana przez Osrodek
Szkolenia Departamentu Skarbu USA i zgodnie z ktora ,praniem brudnych pienie-
dzy” jest: ,proces, przy pomocy ktérego dochody przypuszczalnie uzyskane z dzia-
talnosci przestepczej s przekazywane, przeksztatcane, wymieniane albo tez taczo-
ne i mieszane z legalnymi funduszami w celu ukrycia lub zatajenia prawdziwego
charakteru, zZrédta, ukierunkowania, przeptywu lub wtasnosci tych dochodéw. Ce-
lem procesu prania pieniedzy jest nadanie pozoréw legalnosci srodkom uzyskanym
z dziatalno$ci pozaprawnej lub dziatan z nig zwigzanych” (Wéjcik 2002, s. 23-24).
Pierwsze regulacje pojawity sie w Stanach Zjednoczonych w latach 70. XX wieku
(Bank Secrecy Act of 1970 1., 84 Stat. 1114), a ustawa o zwalczaniu prania pieniedzy
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zaczeta obowigzywaé w 1986 r. (Gilmore 1999, s. 27). Natomiast zwrot ,pranie pie-
niedzy” zostat uzyty w 1982 r. w sprawie United States of Americav 4 255 625,39 USD
(Gilmore 1999, s. 26). Istotg przestepczosci w postaci prania brudnych pieniedzy
jest wiec ukrywanie istnienia nielegalnie pozyskanych dochodéw i ich nielegalne
uzytkowanie, poprzez nadanie tym procesom pozorow legalnosci (Definicja z The
Cash Connection, Organized Crime and Money Laudering, 1984 r, nr 7, powotana
przez Gorniok 2003, s. 96; takze Gorniok 2000, s. 47).

R. Lizak pisze, ze cecha wspdlng wszystkich definicji jest to, Ze ,pranie brudnych
pieniedzy” polega na legalizowaniu dochodéw pochodzacych z dziatalnosci nie-
zgodnej z prawem (Lizak 2018, s. XII).

Problem ,prania brudnych pieniedzy” zostal na arenie miedzynarodowej oraz euro-
pejskiej zauwazony do$¢ szybko. Jedna z pierwszych inicjatyw byty Zalecenia Komi-
tetu Ministrow Rady Europy z 27.06.1980 r. w sprawie przeciwdziatania transfero-
wi i ukrywaniu funduszy pochodzacych z przestepstw ,prania brudnych pieniedzy”
(Committee of Ministers of the Council of Europe, Recommendation No. R (80) 10
on measures against the transfer and the safekeeping of funds of criminal origin,
27.06.1980). 20.12.1988 r. zostata sporzadzona w Wiedniu Konwencja Narodéw
Zjednoczonych o zwalczaniu nielegalnego obrotu $rodkami odurzajacymi i sub-
stancjami psychotropowymi (Konwencja Narodéw Zjednoczonych o zwalczaniu
nielegalnego obrotu $rodkami odurzajacymi i substancjami psychotropowymi, spo-
rzadzona w Wiedniu 20.12.1988 r,, Dz.U. 1995 Nr 15, poz. 69 z 20.02.1995), zwana
takze Konwencja wiedeniska, ktéra zawierata definicje , prania brudnych pieniedzy”.

Niedtugo potem zostata przyjeta Konwencja Nr 141 Rady Europy z 8.11.1990 r.
o0 praniu, ujawnianiu, zajmowaniu i konfiskacie dochodéw pochodzacych z prze-
stepstwa (Konwencja Nr 141 o praniu, ujawnianiu, zajmowaniu i konfiskacie do-
chodoéw pochodzacych z przestepstwa, ratyfikowana przez Polske w 2000 r. (Dz.U.
2003 Nr 46, poz. 394).

Z punktu widzenia wazno$ci aktéw prawnych dla ograniczania przestepczosci pra-
nia ,brudnych” pieniedzy nalezy wymieni¢, wprawdzie juz nie obowigzujaca, ale
majgca wazne znaczenie, Dyrektywe Rady 91/308/EWG z 10.06.1991 r. w sprawie
uniemozliwienia korzystania z systemu finansowego w celu prania pieniedzy, kto-
ra w art. 1 stanowita, Ze praniem ,brudnych” pieniedzy byto wymienione ponizej
umys$lne postepowanie, dokonywane w celu:

e konwersji lub przekazania mienia, ze Swiadomoscia, Ze pochodzi ono z dzia-
talnos$ci przestepczej lub z udziatu w takiej dziatalnosci, celem ukrywania lub
zatajania bezprawnego pochodzenia tego mienia, albo udzielania pomocy oso-
bie, ktéra bierze udziat w takiej dziatalnosci, aby unikneta ona prawnych konse-
kwencji tych dziatan,

e ukrycia lub zatajenia prawdziwego charakteru, Zrédta, miejsca przechowywa-
nia, przemieszczaniu, praw zwigzanych z tym mieniem lub jego wtasnoscia,
ze $wiadomoscia, ze zrédiem tego mienia jest dziatalno$¢ o charakterze prze-
stepczym lub udziat w takiej dziatalnosci,
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¢ nabycia, posiadania albo uzywania mienia, ze Swiadomos$cia w momencie jego
otrzymania, ze mienie to pochodzi z dziatalnosci o charakterze przestepczym
lub udziat w takiej dziatalnosci,

e udziatu, wspotdziatania w celu popelnienia, usitowanie popelnienia, jak tez
pomocnictwo, naktanianie, utatwianie oraz doradzanie w przypadku czynow
okreslonych w powyzszych podpunktach (Dyrektywa Rady 91/308/EWG
z 10.06.1991 r. w sprawie uniemozliwienia korzystania z systemu finansowego
w celu prania pieniedzy - Dz.U.UE L z 28.06.1991 r,, Dz.U.UE.L.1991.166.77).

Wskazanie rozumienia okre$lenia dziatalnosci przestepczej nastapito w art. 3
ust. 1 lit a Konwencji wiedeniskiej! i obejmowato wszystkie inne typy dziatalnosci
przestepczej okreslone do celéw dyrektywy przez kazde Panstwo Cztonkowskie
(Dyrektywa Rady 91/308/EWG z 10.06.1991 r. w sprawie uniemozliwienia korzy-
stania z systemu finansowego w celu prania pieniedzy - Dz.U.UE L z 28.06.1991 r,,
Dz.U.UE.L.1991.166.77).

I[stotne znaczenie ma takze Konwencja Narodéw Zjednoczonych z 15.11.2000 r.
przeciwko miedzynarodowej przestepczosci zorganizowanej (Konwencja Narodow
Zjednoczonych z 15.11.2000 r. przeciwko miedzynarodowej przestepczosci zorga-
nizowanej - Dz.U. 2005 Nr 18, poz. 158 z 31.01.2005), poniewaz rozszerzyta ona
w art. 6 penalizacje prania dochodéw z przestepstwa, w poréwnaniu do Konwencji
wiedenskiej.

Na podstawie art. 1.3. Dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/849
z 20.05.2015 r. w sprawie zapobiegania wykorzystywaniu systemu finansowego do
prania pieniedzy lub finansowania terroryzmu, zmieniajacej rozporzadzenie Parla-
mentu Europejskiego i Rady (UE) nr 648/2012 i uchylajacej dyrektywe Parlamentu
Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE Dz.U.UE L
7 5.06.2015 r, za pranie pieniedzy uznane s3g nastepujgce czyny popetnione umyslnie:

a) konwersja lub przekazywanie mienia, ze §wiadomoscig, ze pochodzi ono z dzia-
falnosci przestepczej lub z udziatu w takiej dziatalnosci, w celu ukrywania lub
zatajania nielegalnego pochodzenia tego mienia lub udzielenia pomocy dowol-
nej osobie, ktora bierze udziat w takiej dziatalnos$ci, dla umozliwienia tej osobie
unikniecia konsekwencji prawnych takiego dziatania;

b) ukrycie lub zatajenie prawdziwego charakteru mienia, jego Zrédta, miejsca po-
tozenia, rozporzadzania nim, przemieszczania, praw odnoszacych sie do mie-
nia lub wtasnosci mienia, ze Swiadomoscia, Ze mienie to pochodzi z dziatalno$ci
przestepczej lub z udziatu w takiej dziatalno$ci;

1 W art. 3 ust. 1 lit. a Konwencji Narodéw Zjednoczonych o zwalczaniu nielegalnego obrotu $rodkami

odurzajacymi i substancjami psychotropowymi, sporzadzonej w Wiedniu 20.12.1988 r. - Dz.U.
7 20.02.1995 r, Dz.U.1995.15.69 zat,, jako wchodzace w sktad dziatalnosci przestepczej zostaty wskazane
dokonane umyslnie wyréb, wytwarzanie, sporzadzanie wyciaggéw lub preparatéw, oferowanie, pro-
ponowanie sprzedazy, rozprowadzanie, sprzedawanie, dostarczanie na wszelkiego rodzaju warunkach,
posredniczenie, wysytanie, przesytanie w tranzycie, przewozenie, wywoz, badz przywoéz kazdego $rodka
odurzajacego, badz kazdej substancji psychotropowej, dokonywane niezgodnie z postanowieniami Kon-
wencji z 1961 r,, Konwengcji z 1961 r. z p6zniejszymi zmianami, badz Konwencjiz 1971 .
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c) nabycie, posiadanie lub uzytkowanie mienia, ze Swiadomos$cig w momencie jego
otrzymania, ze mienie to pochodzi z dziatalnos$ci przestepczej lub z udziatu w ta-
kiej dziatalnosci;

d) udziat lub wspoétdziatanie w popelnieniu, usitowanie popetnienia oraz po-
mocnictwo, podzeganie, utatwianie oraz doradzanie przy popetnieniu ktére-
gokolwiek z czynoéw, o ktérych mowa w lit. a), b) i ¢) (Dyrektywa Parlamentu
Europejskiego i Rady (UE) 2015/849 z 20.05.2015 r. w sprawie zapobiegania
wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowa-
nia terroryzmu, zmieniajgca rozporzadzenie Parlamentu Europejskiego i Rady
(UE) nr 648/2012 i uchylajaca dyrektywe Parlamentu Europejskiego i Rady
2005/60/WE oraz dyrektywe Komisji 2006/70/WE Dz.U.UE L z 5.06.2015 r,,
Dz.U.UE.L.2015.141.73 ze zm.).

Dyrektywa ta zawiera w art. 3 pkt 4 w zw. z art. 3 pkt 4 lit. f, definicje dziatalno-
Sci przestepczej, przez ktéra rozumiano jakikolwiek przestepczy udziat w popet-
nieniu powaznych przestepstw, w tym miedzy innymi przestepstw podatkowych
odnoszacych sie do podatkéw bezposrednich i posrednich - zgodnie z definicja
w prawie krajowym panstw cztonkowskich - ktérych maksymalne zagrozenie karg
przekraczato rok pozbawienia wolnosci lub ograniczenia wolnosci, lub - w przy-
padku panstw cztonkowskich, ktorych systemy prawne okreslaja w odniesieniu
do przestepstw minimalny prég zagrozenia karg - wszystkich przestepstw, kto-
rych dolna granica zagrozenia karg jest wyzsza niz sze$¢ miesiecy pozbawienia
wolnoéci lub ograniczenia wolnosci (Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2015/849 z 20.05.2015 r. w sprawie zapobiegania wykorzystywaniu syste-
mu finansowego do prania pieniedzy lub finansowania terroryzmu, zmieniajgca
rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 i uchylajaca
dyrektywe Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji
2006/70/WE Dz.U.UE L z 5.06.2015 r,, Dz.U.UE.L.2015.141.73 ze zm.).

2. Przestepstwo prania brudnych pieniedzy w polskim prawie
w ujeciu historycznym

W Polsce, podobnie jak na $wiecie, to system bankowy najczesciej wykorzystywany
byt do prania pieniedzy pochodzacych z tzw. przestepstw bazowych.

Dlatego to banki jako pierwsze dostrzegaty nowe formy tej przestepczosci i opra-
cowywaty zalecenia dotyczace ograniczania wykorzystywania ich systeméw do
ukrywania korzysci pochodzacych z popetniania przestepstw gospodarczych, ale
i kryminalnych. Poczatkowo ograniczanie odbywato sie za pomoca réznego ro-
dzaju obostrzen o charakterze administracyjnym. OkreSlenie ,prania brudnych
pieniedzy” po raz pierwszy zostato uzyte w Zarzadzeniu nr 16/92 Prezesa NBP
z 1.10.1992 r. w sprawie zasad postepowania bankéw w razie ujawnienia okolicz-
nosci wskazujacych na lokowanie w banku $rodkéw pienieznych lub innych warto-
$ci majatkowych pochodzacych lub majacych zwiazek z przestepstwem oraz przy
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dokonywaniu wptat gotéwkowych przekraczajgcych okreslong kwote, gdzie w pa-
ragrafie 1 wskazano, ze przez ,pranie brudnych pieniedzy” nalezy rozumiec¢: ,sytu-
acje, ktora zachodzi woéweczas, gdy ujawnione okoliczno$ci wskazuja, ze lokowane
w banku $rodki pieniezne lub inne wartosci majgtkowe pochodza z przestepstwa
lub uczestnictwa w jego popetnieniu, albo Ze ich pochodzenie, stan lub przeznacze-
nie maja zosta¢ ukryte z przyczyn majacych zwiagzek z przestepstwem” (Zarzadze-
nie nr 16/92 Prezesa Narodowego Banku Polskiego z 1.10.1992 r. w sprawie zasad
postepowania bankéw w razie ujawnienia okolicznosci wskazujgcych na lokowanie
w banku $§rodkéw pienieznych lub innych warto$ci majatkowych pochodzacych lub
majacych zwigzek z przestepstwem oraz przy dokonywaniu wptat gotowkowych
przekraczajacych okreslona kwote Dz.Urz. NBP z 2.10.1992 r,, 20.09.1992). Byta to
jednak tylko jedna, przystowiowa, strona medalu, poniewaz nalezato, dla skutecz-
nej walki z tym zjawiskiem, wprowadzi¢ przepisy uznajace tego typu zachowania
jako czyny zabronione zagrozone sankcjami karnymi, co tez zostato po raz pierwszy
uczynione w art. 5 ustawy z 12.10.1994 r. o ochronie obrotu gospodarczego i zmia-
nie niektérych przepiséw prawa karnego (Ustawa z 12.10.1994 r. o ochronie obro-
tu gospodarczego i zmianie niektorych przepiséw prawa karnego - Dz.U. Nr 126,
poz. 615). Ograniczyto sie ono do $srodkéw ptatniczych, papierow wartosciowych
lub wartosci dewizowych, pochodzacych ze zorganizowanej przestepczosci po-
wigzanej z obrotem $rodkami odurzajacymi lub psychotropowymi, fatszowaniem
pieniedzy lub papieréow wartosciowych, wymuszeniem okupu albo handlu bronia,
co do ktdrych zakazano: przyjmowania, przenoszenia wtasnosci, posiadania, prze-
kazywania, wywozenia za granice albo podejmowania innych dziatan, ktére mogty
udaremni¢ stwierdzenie ich przestepczego pochodzenia, wykrycie albo orzeczenie
przepadku. Zachowania miaty by¢ podejmowane w celu wprowadzenia opisanych
przedmiotow czynnos$ci wykonawczych do legalnego obrotu. Pierwotnie przestep-
stwo prania ,brudnych” pieniedzy zostalo powigzane ze zorganizowang przestep-
czos$cig (Buchataiin. 1995, s. 82), co znacznie ograniczyto mozliwosci jego zwalcza-
nia, szczegdlnie co do korzysci pochodzacych z przestepczosci gospodarczej, ktora
na poczatku lat 90. byta szczegoélnie rozlegta w Polsce. Jej gwattownemu rozwojowi
sprzyjaty przeobrazenia gospodarcze i brak odpowiednich regulacji dotyczacych
typowych dla rodzacej sie gospodarki rynkowej przestepstw.

Trzeba podkresli¢, ze polski ustawodawca dtugo nie zdecydowat sie na wprowadze-
nie do prawa karnego legalnej definicji przestepstwa prania pieniedzy. Obecnie obo-
wigzujgca ustawa z 1.03.2018 r. o przeciwdziataniu praniu pieniedzy oraz finanso-
waniu terroryzmu (Ustawa z 1.03.2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu - Dz.U. 2023, poz. 1124), w artykule 2.2. pkt 14, wskazu-
je, ze przez pranie brudnych pieniedzy rozumie sie czyn okre$lony w art. 299 usta-
wy z 6.06.1997 r. - Kodeks karny. Zgodnie z art. 299 § 1 Kodeksu karnego karalne
jest podejmowanie wymienionych w tym przepisie czynnosci sprawczych do srod-
kéw ptatniczych, instrumentéw finansowych, papieréw wartosciowych, wartosci
dewizowych, praw majgtkowych lub innego mienia ruchomego lub nieruchomosci,
pochodzacych z korzysci zwigzanych z popetnieniem czynu zabronionego (Ustawa
2 6.06.1997 r. Kodeks karny - t.j. Dz.U. 2022, poz. 1138).
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W kodeksie karnym z 1997 r. przestepstwo prania brudnych pieniedzy uregulowa-
ne zostato w art. 299 § 1 kodeksu karnego. Przepis ten byl wielokrotnie noweli-
zowany, przy czym zmiany generalnie polegaty na dodawaniu nowych czynnosci
sprawczych, stanowigcych kolejne formy prania pieniedzy. Wszelkie wprowadzane
zmiany mialy przede wszystkim na celu to, aby objeto penalizacja kolejne wyste-
pujace w rzeczywistosci zachowania, ktére zmierzaty do wykorzystania owocow
przestepstw. Praktyka ujawniata nowe niekorzystne zjawiska, ktore byty szkodliwe,
ale prawnie irrelewantne, a ustawodawca tak zmienial przepisy dotyczace prania
brudnych pieniedzy, aby kolejne zachowania uzna¢ za przestepstwa i obja¢ odpo-
wiedzialno$cig karna. Dlatego nalezy wspomniec¢ tylko o najwazniejszych zmianach
art. 299 kodeksu karnego.

Pierwszym powaznym krokiem majacym na celu poszerzenie pola kryminalizacji
byto zastapienie w tresci art. 299 § 1 kodeksu karnego okreslenia: pochodzqce z ko-
rzysci zwiqzanych z popetnieniem przestepstwa przez inne osoby okresleniem: pocho-
dzqce z korzysci zwiqzanych z popetnieniem czynu zabronionego, co miato miejsce
na podstawie nowelizacji omawianego przepisu w 2000 r. (Ustawa z 16.11.2000 .
o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu - Dz.U. 2017,
poz. 1049). W ten sposob zlikwidowany zostal wymég, aby czyn pierwotny byt
popelniony przez inng osobe niz ta ktéra dopuszczata sie prania korzysci pocho-
dzacych z czynu bazowego. Ta zmiana legislacyjna poszerzyta zakres podmiotowy
sprawcow czyndéw z art. 299 § 1 kk. o tych, ktérzy dopuscili sie przestepstw bazo-
wych, z ktorych korzysci pochodzity.

Wéwczas weszta w Zycie ustawa z 16.11.2000 r. o przeciwdziataniu praniu pie-
niedzy oraz finansowaniu terroryzmu (Ustawa z 16.11.2000 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu - Dz.U. 2017, poz. 1049), ktéra
regulowata zasady oraz tryb przeciwdziatania praniu pieniedzy, przeciwdziata-
nia finansowaniu terroryzmu, stosowania szczeg6lnych srodkéw ograniczajgcych
przeciwko osobom, grupom i podmiotom oraz obowiazki podmiotéw uczestnicza-
cych w obrocie finansowym w zakresie gromadzenia i przekazywania informacji.
W art. 2 pkt 9 ustawy umieszczona zostata definicja ,prania pieniedzy”, ktéra obej-
mowata czynnosci polegajace na:

a) zamianie lub przekazaniu wartosci majatkowych pochodzacych z dziatalnosci
o charakterze przestepczym lub z udziatu w takiej dziatalnosci, w celu ukrycia
lub zatajenia bezprawnego pochodzenia tych wartosci majatkowych albo udzie-
leniu pomocy osobie, ktora bierze udziat w takiej dziatalnosci w celu unikniecia
przez nig prawnych konsekwencji tych dziatan,

b) ukryciu lub zatajeniu prawdziwego charakteru wartosci majatkowych lub praw
zwigzanych z nimi, ich Zrédta, miejsca przechowywania, rozporzadzania, faktu
ich przemieszczania, ze Swiadomoscia, ze wartosci te pochodzg z dziatalnosci
o charakterze przestepczym lub udziatu w takiej dziatalnosci,

¢) nabyciu, objeciu w posiadanie albo uzywaniu warto$ci majgtkowych pochodza-
cych z dziatalnosci o charakterze przestepczym lub udziatu w takiej dziatalnosci,

d) wspétdziataniu, usitowaniu popetnienia, pomocnictwie lub podzeganiu w przy-
padkach zachowan okres$lonych w lit. a-c.
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Ustawa weszta w zycie 23.06.2001 r,, a zostata uchylona 13.07.2018 r,, kiedy to weszta
w zycie kolejna ustawa z 1.03.2018 r. o przeciwdziataniu praniu pieniedzy i finanso-
waniu terroryzmu (Ustawa z 1.03.2018 r. o przeciwdziataniu praniu pieniedzy i finan-
sowaniu terroryzmu - t.j. Dz.U. 2023, poz. 1124), ktéra obowigzuje do dzis.

Nowelizacjg z 25.06.2009 ., ktéra weszta w zycie 22.10.2009 . (Ustawa z 25.06.2009 r.
o0 zmianie ustawy o przeciwdziataniu wprowadzaniu do obrotu finansowego wartosci
majatkowych pochodzacych z nielegalnych lub nieujawnionych zrédet oraz o prze-
ciwdziataniu finansowaniu terroryzmu oraz o zmianie niektérych innych ustaw -
Dz.U. 2009 Nr 166, poz. 1317) dodano w art. 299 § 1 kodeksu karnego okreslenia
instrumenty finansowe, lub inne do mienia, a takze nieruchomosci. Byta to istotna
zmiana, ktéra znacznie rozszerzyta pole kryminalizacji.

Natomiast nowelizacja z 9.10.2015 r. (Ustawa z 9.10.2015 r. o zmianie ustawy -
Kodeks karny oraz niektérych innych ustaw - Dz.U. 2015, poz. 1855), ktéra weszta
w zycie 13.02.2016 r. katalog czynno$ci sprawczych poszerzono o posiadanie, uzy-
wanie, ukrywanie, konwersje lub transfer korzysci. Nowela ta ponadto wprowadza-
ta nowy art. 299 § 6a k.k, tj. karalno$¢ przygotowania do popeinienia przestepstw
zart.299§1i2kk

Ostatecznie czyn z art. 299 § 1 kodeksu karnego zostat tak skonstruowany, ze
przedmiot wykonawczy prania, tj.: Srodki ptatnicze, instrumenty finansowe, papie-
ry warto$ciowe oraz inne wskazane w tresci tego przepisu, nie muszg pochodzi¢
ze zorganizowanej przestepczosci i moga obejmowac kazdy rodzaj przestepczosci,
zaréwno kryminalnej, jak i gospodarczej. Oznacza to, Ze konieczne jest rozwazanie
wykorzystania korzys$ci uzyskanych z kazdego rodzaju przestepczosci, co skutkuje
badaniem zwigzanym z ustalaniem stanu majgtkowego podejrzanych o popetnienie
praktycznie kazdego rodzaju przestepczosci.

Obecna regulacja, umieszczona w art. 299 § 1 kodeksu karnego, pomimo wielo-
krotnych nowelizacji nie jest jednak doskonata. Problemem, ktory systematycznie
w teorii oraz w praktyce ma istotne znaczenie jest to, ze przedmiot wykonawczy
musi pochodzi¢ z korzys$ci zwigzanych z popetnieniem czynu zabronionego. Trze-
ba podkresli¢, ze w pierwszej kolejnosci chodzi o kazdy czyn zabroniony. Pojecie
»Czynu zabronionego” zostato zdefiniowane jako ,zachowanie o znamionach okre-
$lonych w ustawie karnej” (Ustawa z 6.06.1997 r. Kodeks karny - t.j. Dz.U. 2017
poz. 2204 ze zm.). Definicja pojecia ,czynu zabronionego” zostata takze wskazana
w art. 53 § 1 Kodeksu karnego skarbowego (Ustawa z 10.09.1999 r. Kodeks karny
skarbowy - t.j. Dz.U. 2021, poz. 408). W doktrynie reprezentowany jest poglad, ze
pojecie ,,czynu zabronionego” z art. 299 § 1 k.k. nie obejmuje czynéw zabronionych
wskazanych w kodeksie karnym skarbowym (Zoll 2016, s. 691-692; podobnie Wro6-
bel 2012, s. 104 i nast.; Michalska-Warias 2016, s. 133-139). W doktrynie pojawity
sie takze poglady przeciwne, zgodnie z ktérymi pranie pieniedzy obejmuje czyny
zabronione, ktére zostaty wskazane w kodeksie karnym skarbowym (Btachnio
2024, teza 15; Oczkowski 2023, teza 7; Giezek 2021, teza 35; Gatazka 2024, s. 1799;
Potulski 2023 /Legalis/teza nr 2, notka na marginesie nr 13; Gadecki 2023, s. 896;
Zawtocki, Gateski 2024 /Legalis, teza nr 14, IV. Strona przedmiotowa typu czynu
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zabronionego z § 1, notka na marginesie nr 50). Stanowisko takie wyrazit takze SN
w uchwale z 4.04.2005 1., sygn.  KZP 7/05, OSNKW 2005/5/44, a takze w postano-
wieniu z dnia 12.01.2015 r,, sygn. IIl KK 247 /14, Lex nr 1622321. Postanowienie to
zostato zaakceptowane przez M. Czepukojcia (Czepukoj¢ 2017, s. 64-71). Rowniez
w kolejnym postanowieniu z 30.11.2017 roku, IV KK 272/17, SN przyjat, Ze prze-
stepstwem bazowym jest kazde przestepstwo, z ktérego pochodza dochody. Tak
wiec wydaje sie, ze w doktrynie i orzecznictwie sgdowym przewaza stanowisko, iz
czynem bazowym moze by¢ czyn okreslony w kodeksie karnym skarbowym.

Oznacza to, Ze konieczne jest uprawdopodobnienie popetienia uprzednio czynu za-
bronionego tak zwanego ,bazowego” co najmniej w zakresie ustalenia stanu faktycz-
nego oraz odpowiedniej kwalifikacji prawnej. Jest to warunek konieczny do tego, aby
mozliwe byto w dalszej kolejnos$ci przypisanie przestepstwa prania brudnych pie-
niedzy. Oznacza to, ze korzys$ci z popetnienia czynu zabronionego nie moga pocho-
dzi¢ z - przyktadowo - nieujawnionych Zrdédet, a wiec wtedy, gdy ujawnione zostaty
nadmierne dochody, ale nie jest mozliwe ustalenie, ze stanowigce je Srodki pochodza
z czynu zabronionego. Juz na etapie tych rozwazan mozna wskazaé, ze pojecie ,czy-
nu zabronionego”, uzyte w art. 299 § 1 kodeksu karnego, nie jest tozsame z pojeciem
,przestepstwa’, uzytego do wyjasnienia definicji , dziatalnosci przestepczej” z art. 3
pkt 4 w zw. z art. 3 pkt 4 lit. f Dyrektywy Parlamentu Europejskiego i Rady (UE)
2015/849 z 20.05.2015 r. sprawie zapobiegania wykorzystywaniu systemu finanso-
wego do prania pieniedzy lub finansowania terroryzmu, zmieniajgcej rozporzadze-
nie Parlamentu Europejskiego i Rady (UE) nr 648/2012 i uchylajacej dyrektywe Par-
lamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE
Dz.U.UE L z 5.06.2015 r. Wydaje sie, Ze, z jednej strony definicja z art. 3 pkt 4 w zw.
z art. 3 pkt 4 lit. f Dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/849
z 20.05.2015 r. w sprawie zapobiegania wykorzystywaniu systemu finansowego do
prania pieniedzy lub finansowania terroryzmu byta poczatkowo szersza niz w pra-
wie polskim, poniewaz obejmowata réwniez korzysci pochodzace z przestepstw po-
datkowych, ale obecnie zakres ten jest podobny;, a, z drugiej strony, w prawie polskim
brak jest ograniczenia w zakresie zagrozenia ustawowego, co bedzie skutkowato
szerszym wyznaczeniem granic przestepstw bazowych w prawie polskim.

Ponadto w polskim orzecznictwie sgdowym powstat spér co do wyktadni znamie-
nia pochodzqce z korzysci zwiqzanych z popetnieniem czynu zabronionego.

W orzecznictwie sgdowym wskazywano, ze: pochodzqce z korzysci zwigzanych z po-
petnieniem czynu zabronionego oznacza warto$ci majatkowe uzyskane za pomocg
czynu zabronionego i obejmujace te wartosci majatkowe, ktérych nie posiadatby
sprawca pierwotny, gdyby nie dopuscit sie tego czynu (Postanowienie SA w Ka-
towicach z 15.07.2009 r, Il AKz 417/09, KZS 2010/11/55, OSA 2010/7/3-10).
Przyjmowano szerokie rozumienie korzysci pochodzacych z przestepstwa jako
warto$ci majatkowych pochodzacych z popetnienia czynu zabronionego, a takze
wartosci, ktorej podstawe stanowi stosunek prawny powstaty w wyniku zabronio-
nych prawnie zabiegéw (Wyrok SA w Krakowie z 28.10.2009 r., Il AKa 184/09, KZS
2009/12/61).
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Odnos$nie do bezposredniego lub posredniego pochodzenia z korzysci zwigzanych
z popelnieniem czynu zabronionego zarysowaty sie w orzecznictwie sadowym trzy
stanowiska. Na podstawie pierwszego z nich, wyrazonego w wyroku Sadu Apela-
cyjnego w Katowicach z 15.07.2009 r,, nie jest istotne, czy dane wartosci majatkowe
pochodza bezposrednio, czy tylko posrednio z owego pierwotnego czynu zabro-
nionego (Wyrok SA w Katowicach z 15.07.2009 1, Il AKa 417/09, KZS 2009/9/70).
Innego zdania byt Sad Najwyzszy, ktory w wyroku z 1.09.2010 r., VKK 43 /10, wska-
zat, ze chodzi tylko o korzysci, ktore pochodza tylko posrednio z popetnienia czy-
nu zabronionego. Nie dotyczy to tych korzysci, ktéore zostaty uzyskane za pomo-
ca czynu zabronionego. Podobnego zdania byt Sad Apelacyjny w Lodzi (Wyrok SA
w todziz 13.12.2012 r,, Il AKa 198/12; KZS 2014/11/53/). Mogtoby sie wydawac,
ze do pewnego ujednolicenia orzecznictwa sadowego doszto w zwigzku z wyda-
niem uchwaty Sadu Najwyzszego w 2013 r. W uchwale 7 Sedziéw z 18.12.2013 r.
Sad Najwyzszy wskazat, ze chodzi zaréwno o korzysci pochodzace bezposrednio,
jak i posrednio z popetnienia czynu zabronionego (Uchwata 7 Sedziéw SN (zasada
prawna) z 18.12.2013 r,, | KZP 19/13, OSNKW 2014, Nr 1, poz. 1).

Jezeli chodzi o doktryne to sktaniata sie do przyjmowania pochodzenia bezpo-
$redniego oraz posredniego korzysci. Jacek Giezek stwierdzil, ze za nieracjonalne
nalezatoby uznac¢ oczekiwanie, by uzyskane z czynu zabronionego pienigdze mia-
ty najpierw podlega¢ bezkarnemu przetworzeniu, by dopiero wéwczas staé sie
przedmiotem karalnego ich legalizowania. Skoro przestepstwem jest podejmowa-
nie opisanych w dyspozycji art. 299 § 1 kodeksu karnego czynnosci w stosunku do
praw i rzeczy pochodzacych z korzys$ci zwigzanych z popetnieniem czynu posred-
nio, to tym bardziej zabronione jest podejmowanie takich czynnos$ci w stosunku do
$rodkéw majatkowych pochodzacych z czynu zabronionego bezposrednio (Giezek
2013). Jerzy Duzy uwaza, ze przyjecie tezy o konieczno$ci wykazania posrednie-
go zwigzku korzysci z zabronionym czynem pierwotnym dla wyczerpania znamion
przestepstwa z art. 299 § 1 k.k. uczynitoby w polskich realiach art. 299 § 1 k.k. prze-
pisem martwym. Miatoby to okreslone konsekwencje miedzynarodowe w postaci
braku przestrzegania Konwencji Rady Europy o praniu, ujawnianiu, zajmowaniu
i konfiskacie dochodéw pochodzacych z przestepstwa oraz o finansowaniu terrory-
zmu, sporzadzonej w Warszawie 16.05.2005 r. (Konwencja Rady Europy o praniu,
ujawnianiu, zajmowaniu i konfiskacie dochodéw pochodzacych z przestepstwa oraz
o finansowaniu terroryzmu, sporzgdzona w Warszawie 16.05.2005 r. - Dz.U. 2008
Nr 165, poz. 1028). Zgodnie z art. 1a Konwencji dochody oznaczaty kazda korzys¢
ekonomiczng pochodzaca lub uzyskang bezposrednio lub posrednio z przestepstw
(Duzy 2010). Takie samo stanowisko jest reprezentowane przez B. Pigtkowska oraz
K. Skelnik (Pigtkowska i Skelnik 2022, s. 207). Tak wiec niezaleznie od powyzszych
sporéw w polskim prawie karnym czynem bazowym prania brudnych pieniedzy
moze by¢ kazdy czyn zabroniony, z ktérego pochodza korzysci. Takie stwierdzenie
ma istotne znaczenie w zakresie miedzynarodowej wspotpracy w zakresie odzyski-
wania mienia na podstawie Dyrektywy Rady 2007/845/WSiSW z dnia 6 grudnia
2007 r. dotyczacej wspotpracy pomiedzy biurami ds. odzyskiwania mienia w pan-
stwach cztonkowskich w dziedzinie wykrywania i identyfikacji korzysci pochodza-
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cych z przestepstwa lub innego mienia zwigzanego z przestepstwem (Dyrektywa
Rady 2007/845/WSiSW z dnia 6 grudnia 2007 r. dotyczaca wspotpracy pomiedzy
biurami ds. odzyskiwania mienia w panstwach cztonkowskich w dziedzinie wy-
krywania i identyfikacji korzysci pochodzacych z przestepstwa lub innego mienia
zwigzanego z przestepstwem - Dz.U.UE.L.2007.332.103 z dnia 18.12.2007).

Rys historyczny rozwoju regulacji prawnych na $wiecie i w Polsce prowadzi do
wniosku, Ze tego typu przestepczos$c jest szczeg6lnie niebezpieczna w kazdym kra-
ju i dla skutecznego jej ograniczania nalezy wypracowywac wspolne i spdjne roz-
wiazania prawne tym bardziej, ze beda one obowigzywac¢ w tych panstwach.

3. Dyrektywy w sprawie zwalczania prania pieniedzy
za pomocg Srodkow prawnokarnych

Jezeli chodzi o kierunek zmian prawnych w obrocie miedzynarodowym, to wyty-
czaty go dyrektywy, za ktéorymi dopiero dokonywano nowelizacji przepiséw prawa
karnego, uznajgcych kolejne zachowania za przestepstwa prania pieniedzy (ramy
artykutu nie pozwalajg jednak na ich oméwienie). Uwagi te nie dotyczg jednak Dy-
rektywy Parlamentu Europejskiego i Rady w sprawie zwalczania prania pieniedzy
za pomocg $rodkow prawnokarnych, ktéra zostata uchwalona 23.10.2018 r. (dalej:
Dyrektywa Parlamentu Europejskiego i Rady z 23.10.2018 r.) (Dyrektywa Parla-
mentu Europejskiego i Rady (UE) 2018/1673 z 23.10.2018 . w sprawie zwalczania
prania pieniedzy za pomocg $srodkéw prawnokarnych - Dziennik Urzedowy Unii
Europejskiejz 12.11.2018 ., L. 2018.284 /22, weszta w zycie 2.12.2018 roku). Celem
tej Dyrektywy byto usuniecie réznic pomiedzy poszczegdlnymi krajami cztonkow-
skimi w obszarze definiowania zjawiska prania pieniedzy oraz sankcji grozacych za
tego typu czyny zabronione (Wahl 2021).

Regulacje, ktore zostaty zawarte w Dyrektywie, wydaja sie jednak i§¢ w przeciw-
nym, do zatozonego, kierunku.

Wprawdzie w art. 1 Dyrektywy Parlamentu Europejskiego i Rady z 23.10.2018 r.
wskazano, Ze ustanawia ona minimalne normy dotyczace definicji przestepstw
i kar w dziedzinie prania pieniedzy, jednak juz definicja dziatalnosci przestepczej,
zawarta w art. 2 Dyrektywy Parlamentu Europejskiego i Rady z 23.10.2018 r., bu-
dzi watpliwos$ci, poniewaz w przypadku panstw cztonkowskich, ktérych systemy
prawne okre$laja w odniesieniu do przestepstw minimalny prog zagrozenia kara,
obejmuje takie przestepstwa, w stosunku do ktérych dolna granica zagrozenia kara
jest wyzsza niz szeS¢ miesiecy pozbawienia wolnosci lub aresztu. Zgodnie z art. 37
kodeksu karnego kara pozbawienia wolnos$ci trwa najkrocej miesigc. W kodeksie
karnym mozna znalez¢ wiele przepiséw, gdzie dolna granica jest nizsza niz 6 mie-
siecy, czego przyktadem moga by¢ czyny zabronione skierowane przeciwko wierzy-
cielom z art. 300 kodeksu karnego do artykutu 302 kodeksu karnego, z wyjatkiem
art. 300 § 3 kodeksu karnego, a jednoczes$nie te czyny zabronione nie nalezg do
katalogu, o ktérym nizej mowa.
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Natomiast jesli chodzi o kare aresztu, to jest ona przewidziana w prawie polskim
w odniesieniu do wykroczen i zgodnie z art. 18 pkt 1 kodeksu wykroczen wyno-
si ona od 5 do 30 dni (Ustawa z 20.05.1971 r. Kodeks wykroczen - Dz.U. 2021,
poz. 2008). W tym miejscu nalezatoby odnies¢ sie do tego, czy pojecie ,czynu za-
bronionego” z art. 299 § 1 k.k. odnosi sie do czynu uznanego za wykroczenie. Zgod-
nie z art. 1 § 1 k.w. wykroczeniem jest czyn spotecznie szkodliwy, zabroniony przez
ustawe obowigzujaca w czasie jego popelnienia pod grozba kary aresztu, ograni-
czenia wolnosci, grzywny do 5000 zt lub nagany. Nalezy przywotac tresc art. 3 ust. 5
Dyrektywy VI, z ktérego wynika, ze czyny zabronione prania pieniedzy winny pod-
legac¢ karze jak przestepstwa. Cho¢ dyrektywa wyznacza warunki, na ktére Panistwa
sie zgadzaja, co nie oznacza, ze kazde Panstwo nie moze rozszerzy¢ zakresu karal-
nosci za pranie pieniedzy, to jednak prowadzi do wniosku, ze moze dochodzi¢ do
niespéjnosci w zakresie obszaru penalizacji prania brudnych pieniedzy w réznych
krajach i zawsze konieczne bedzie poréwnywanie przepisow art. 299 k.k. z innymi
rozwigzaniami w kierunku ustalenia, czy konkretny czyn jest czynem zabronionym
w rozumieniu art. 299 § 1 k.k.

Drugim elementem definicji jest wskazanie 22 kategorii dziatalnos$ci przestepczej,
ktoéra ma by¢ zaliczana do przestepstw prania pieniedzy, bez wzgledu na kryterium
zagrozenia.

Grupa ta obejmuje nastepujace kategorie:

1) udziat w zorganizowanej grupie przestepczej i wymuszenia;
2) terroryzm;
3) handel ludZmi i przemyt nielegalnych migrantow;
4) wykorzystywanie seksualne;
5) nielegalny handel narkotykami i substancjami psychotropowymi;
6) nielegalny handel bronig;
7) nielegalny handel towarami skradzionymi i innymi towarami;
8) korupcja;
9) oszustwa;
10) fatszowanie pienigdza;
11) podrabianie i piractwo produktow;
12) przestepstwa przeciwko srodowisku;
13) zabdjstwo, spowodowanie ciezkiego uszczerbku na zdrowiu;
14) uprowadzenie, bezprawne pozbawienie wolnosci i wziecie zaktadnika;
15) rozboj lub kradziez;
16) przemyt;
17) przestepstwa podatkowe;
18) wymuszenie;
19) falszowanie;
20) piractwo;
21) wykorzystywanie informacji wewnetrznych i manipulacja na rynku;
22) cyberprzestepstwa.
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Z jednej strony nalezy zastrzec, ze tworzenie wspélnego prawa jest bardzo trudnym
procesem ze wzgledu na wieloletnie ksztaltowanie sie prawa karnego jako prawa
krajowego. Z drugiej strony nalezy zauwazy¢, ze prawo w obszarze karnym jest
tworzone po to, aby panstwa ksztattowaty swoje ustawodawstwo tak, by uzyskac
praktyczny cel w postaci ujednolicenia w zakresie $cigania. O istotnos$ci rozwigzan
dot. VI Dyrektywy moze Swiadczy¢ fakt, ze Zjednoczone Krélestwo, pomimo wyj-
$cia z Unii Europejskiej, opowiedziato sie za wprowadzeniem regulacji wskazanych
w VI Dyrektywie, o czym pisze S. Chatee (Chatee 2022). Ma to szczegdlny wymiar
tam, gdzie chodzi o regulacje dotyczace przestepczosci prania pieniedzy. Pisze o tym
D. Ward (Ward 2021). Trzeba podkresli¢, ze w Dyrektywie Parlamentu Europejskie-
go i Rady z 23.10.2018 r. uzyto nazewnictwa opisowego czynéw zabronionych i to
bardzo og6lnie wskazanych, co takze bedzie prowadzito do rozbieznosci w zakresie
uznania, jakie czyny zabronione beda zaliczane do przestepstw prania pieniedzy,
bez wzgledu na wymég zagrozenia. Moze dochodzi¢ tutaj do niespdjnosci, ponie-
waz og6lne nazewnictwo nie bedzie obejmowato konkretnych czynéw zabronio-
nych, czego przyktadem moze by¢ wskazane w pkt 21 ,wykorzystywanie informacji
wewnetrznych i manipulacja na rynku”. W polskim prawie karnym brak jest tak
okreslonego czynu zabronionego. Ponadto watpliwosci interpretacyjne beda budzi-
ty takie okreslenia, jak ,informacja wewnetrzna” czy ,manipulacja”. Mozliwe jest, ze
ten opis czynu zabronionego bedzie obejmowat cze$ciowo znamiona kilku czynow
zabronionych, co z punktu widzenia zasady okreslonosci znamion czynu zabronio-
nego, stoi na przeszkodzie uznania, Ze mamy do czynienia w polskim prawie z tak
okreslonym czynem zabronionym. Trzeba wskazac, ze podstawowg zasadg wyktad-
ni w prawie polskim jest wyktadnia jezykowa, ktéra nie moze by¢ przetamana przez
wyktadnie systemowa oraz wyktadnie funkcjonalng (Stefanski 2011, s. 497-512).
Niezbedne jest takze zwrdcenie uwagi na tresc art. 5 § 2 k.pk,, zgodnie z ktérym nie
dajace sie usuna¢ watpliwosci nalezy ttumaczy¢ na korzysc¢ sprawcy, z tym zastrze-
zeniem, ze dopiero wtedy, gdy zostang wykorzystane wszystkie wiasciwe reguty
interpretacyjne (Kurowski 2020, s. 62).

Nalezy takze zauwazy¢, ze w art. 299 § 1 kodeksu karnego brak jest jakiegokol-
wiek ograniczenia do kategorii czyndw zabronionych, czyli tzw. ,czynéw bazo-
wych”, z ktérymi powiazane sg korzys$ci bedace przedmiotem czynnosci wskaza-
nych w art. 299 § 1 kodeksu karnego. Kategoria 22 rodzajow przestepstw dotyczy
gtownie przestepstw kryminalnych, nie obejmuje, poza przestepstwami podatko-
wymi oraz zwigzanymi z wykorzystaniem informacji wewnetrznych i manipulacji
na rynku, wielu przestepstw przeciwko obrotowi gospodarczemu oraz obrotowi
cywilnemu, zamieszczonych w rozdziale XXXVI polskiego kodeksu karnego, przy-
ktadowo przestepstw przeciwko wierzycielom. Tylko udaremnienie lub ogranicze-
nie zaspokojenia wierzycieli z art. 300 § 3 k.k. wchodzitoby do tej grupy, z uwagi
na zagrozenie 6 miesiecy do 8 lat pozbawienia wolnosci. W tym zakresie mogg wy-
stapi¢ powazne réznice w systemach karnych poszczegdlnych panstw, a to bedzie
prowadzito do rozbieznej praktyki organdéw $cigania oraz wymiaru sprawiedliwo-
$ci. Jesli chodzi o sprawcédw przestepstw prania pieniedzy, to bedg oni poszukiwali
takich miejsc, w ktérych uregulowania beda dla nich korzystniejsze. Takie r6znice
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moga zniweczy¢ osiggniecie zamierzonego celu w postaci pozbawienia sprawcow
przestepstw owocdow, powstatych z ich popetnienia.

Istotne problemy moze takze sprawia¢ dostosowanie sie do zapiséw art. 5 ust. 2
Dyrektywy Parlamentu Europejskiego i Rady z 23.10.2018 r., przewidujacego kary
dla os6b fizycznych, zgodnie z ktérym: , [p]anstwa cztonkowskie podejmujg $rodki
niezbedne do zapewnienia, aby przestepstwa, o ktérych mowa w art. 3 ust. 11 5,
podlegaty karze w maksymalnym wymiarze co najmniej czterech lat pozbawienia
wolnosci”. Podkreslenia wymaga to, Ze mowa jest o maksymalnym wymiarze usta-
wowym kary co najmniej 4 lat pozbawienia wolno$ci. Opisane w art. 3 ust. 11 5 Dy-
rektywy Parlamentu Europejskiego i Rady z 23.10.2018 r. zachowania sg formami
prania brudnych pieniedzy z art. 299 § 1 k.k,, gdzie maksymalne zagrozenie wynosi
8lat pozbawienia wolno$ci. Zwraca na to uwage takze B. Pigtkowska oraz K. Skelnik,
wskazujac, ze maksymalnie moze by¢ kara 4 lat pozbawienia wolnosci (Pigtkowska
i Skelnik 2022, s. 203). Autorzy dochodza do wniosku, Ze jest to zgodne z zagroze-
niem z art. 299 § 1 k.k, z czym nie mozna sie do konca zgodzi¢ (Piatkowska i Skelnik
2022, s. 208). Okreslenie: czyn taki zagrozony byt maksymalnq karq pozbawienia
wolnosci w wymiarze co najmniej 4 lat nie jest jednoznaczne i nie wskazuje, o ktéra
dolng czy gorng granice zagrozenia ustawowego chodzi. Gdyby przyja¢, ze chodzi
0 gorng granice kary pozbawienia wolno$ci w wymiarze co najmniej 4 lat, to taka
regulacja mogtaby by¢ uznana za zgodna z polska, poniewaz w art. 299 § 1 k.k. jest
mowa o ustawowym zagrozeniu w wymiarze od 6 miesiecy do 8 lat pozbawienia
wolnosci. W przeciwnym wypadku powstataby sprzeczno$¢ z polska regulacja, po-
niewaz tylko w przypadku przygotowania do przestepstwa prania brudnych pie-
niedzy zagrozenie ustawowe wynosi 3 lata (art. 299 § 6a kodeksu karnego). Nalezy
uznac to ttumaczenie za niezbyt szczesliwe i przyja¢ - na podstawie artykutu 1 Dy-
rektywy, Ze chodzi o ustanowienie minimalnych kar w dziedzinie prania pieniedzy.
W przeciwnym wypadku dosztoby do absurdu.

Trzeba jeszcze dodac, ze zgodnie z art. 4 Dyrektywy Parlamentu Europejskiego i Rady
z 23.10.2018 r. Panistwa cztonkowskie zobowigzaty sie podja¢ niezbedne $rodki, aby
pomocnictwo, podzeganie i usitowanie popeienia przestepstw podlegaty karze
jako przestepstwa. Juz w odniesieniu do pomocnictwa z art. 299 § 6a kodeksu kar-
nego widoczna jest sprzecznosc¢ z art. 4 Dyrektywy Parlamentu Europejskiego i Rady
z 23.10.2018 r. Wymo6g Dyrektywy Parlamentu Europejskiego i Rady z 23.10.2018 r.
w pozostatych wypadkach nie wydaje sie trudny do spetnienia, jesli zwazy¢, ze ten-
dencja w polskiej polityce karania zmierza w kierunku zwiekszenia ustawowego
zagrozenia karg pozbawienia wolno$ci, niz jej obnizania. Moze takze doj$¢ do takiej
sytuacji, kiedy przestepstwo prania pieniedzy bedzie w zakresie zagrozenia ustawo-
wego nieadekwatne do przestepstwa bazowego i to w znacznym zakresie.

Wydaje sie, ze brak jest takze spéjnosci art. 6 Dyrektywy Parlamentu Europejskiego
iRady z 23.10.2018 r. z art. 258 k.k., poniewaz popetnienie przestepstwa: dziatajgc
w zorganizowanej grupie przestepczej daje podstawe do wymierzenia kary tak jak
osobie odpowiadajgcej w warunkach recydywy szczeg6lnej wielokrotnej, ale, na
podstawie art. 65 § 2 kodeksu karnego, z wyjatkiem zaostrzenia kary. W polskim
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prawie karnym dziatanie w zorganizowanej grupie przestepczej jest formg udziatu
w tej grupie, a to stanowi odrebny czyn zabroniony, a nie okoliczno$¢ obcigzaja-
ca. Na gruncie polskiego prawa nie jest takze mozliwe przyjecie, Ze branie udziatu
w zorganizowanej grupie przestepczej zostanie uznane i za czyn zabroniony i jed-
noczesnie za okolicznos$¢ obcigzajaca.

Drugg okolicznos$cig obcigzajaca, zgodnie z art. 6 ust. 1 Dyrektywy VI AML, jest
popelnienie czynu zabronionego prania pieniedzy przez sprawce, ktéry jest pod-
miotem zobowigzanym w rozumieniu art. 2 Dyrektywy 2015/849 i jednocze$nie
do prania doszlo podczas prowadzonej dziatalno$ci zawodowej. Nalezy zwrocié
uwage, ze przy uzyciu spéjnika ,i” znacznie ogranicza sie mozliwosci uznania za
okolicznosci obcigzajace. Gdyby taki warunek minimalny przyjmowa¢, to naleza-
toby go wprowadzi¢ do art. 53 § 2 k.k. jako nowa okoliczno$¢ obciazajacg w posta-
ci popetnienia przestepstwa: podczas prowadzenia swojej dziatalnosci zawodowej
i przez podmiot zobowiqzany. Pierwsza z okolicznosci obcigzajacych nie jest tozsa-
ma z uczynieniem sobie statego zrédta dochodu z popetnienia przestepstwa, wy-
stepujacego w polskim kodeksie karnym, poniewaz oba pojecia nie maja tozsame-
go zakresu. Z jednej strony mozliwe jest uczynienie sobie statego zrédta dochodu
z dziatalno$ci, ktéra nie jest dziatalnoscig zawodowsg, a z drugiej strony dziatalnos¢
zawodowa nie musi przynosi¢ statego zrédta dochodu.

Wprawdzie powotany art. 53 § 2 k.k. zawiera okre$lenie w szczegdlnosci, ktére czy-
ni katalog otwartym i mozliwe jest uznanie przez Sad popetnienie przestepstwa
prania pieniedzy w ramach prowadzonej dziatalno$ci zawodowej, jako okolicznoSci
obciazajacej, ale lepiej bytoby, gdyby ta okoliczno$¢, wskazana w VI Dyrektywie,
byta wpisana do katalogu z art. 53 § 2 k.k.

Nalezatoby takze rozwazy¢, czy pojecie dziatalnosci zawodowej z VI Dyrektywy
obejmuje dziatalno$¢ gospodarczg i na odwrét. Takie samo stanowisko co do posze-
rzenia katalogu okoliczno$ci branych pod uwage przy wymiarze kar zajeli W. Maj-
kowski, M. Sawczuk, D. Muca, wskazujac na konieczno$¢ zmiany art. 53 § 2 k.k. (Maj-
kowski, Sawczuk i Muca 2021, s. 1012).

Zdaniem Autorki niniejszego artykutu, polski ustawodawca winien rozwazy¢ takze
wpisanie do dyrektyw wymiaru kary z art. 53 § 2 k.k. jako okolicznosci obcigzajacej
»popetienie przestepstwa z wykorzystaniem Internetu lub innych narzedzi komu-
nikacji”. Uzasadnieniem dla takiego stanowiska jest to, ze skutkiem wykorzystania
Internetu lub innych sSrodkéw komunikacji jest szybsze komunikowanie sie, szybsze
dokonywanie transakcji i utrudnienia z zabezpieczeniem srodkéw pienieznych, ktore
nastepnie staja sie przedmiotem prania pieniedzy. W konsekwencji dochodzi do po-
krzywdzenia znacznych ilo$ci pokrzywdzonych z bardzo ograniczonymi widokami na
mozliwo$¢ zabezpieczenia Srodkéw do orzeczenia obowigzku naprawienia szkody.

Nalezatoby takze wprowadzi¢ zmiany w art. 9 ustawy z 28.10.2002 r. o odpowie-
dzialno$ci podmiotéw zbiorowych za czyny zabronione pod grozba kary (Ustawa
z 28.10.2002 r. o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione
pod grozbg kary - Dz.U. 2023, poz. 659), poniewaz przy odpowiedzialno$ci podmio-
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tu zbiorowego za przestepstwo prania brudnych pieniedzy nie przewidziano tak
szerokiego zakresu srodkow jakie moga by¢ zastosowane wobec 0os6b prawnych.
W art. 8 omawianej Dyrektywy wskazane sg jako kary chociazby czasowe lub state
odciecie od konces;ji, objecie nadzorem sgdowym, sgdowy nakaz likwidacji, czaso-
we lub state zamkniecie zaktadéw wykorzystywanych do popetnienia przestep-
stwa, ktorych to srodkéw karnych brak w polskiej ustawie z dnia 28 pazdziernika
2002 roku, dotyczacej odpowiedzialnosci podmiotéw zbiorowych (inaczej Golonka
2021, s. 42). Problematyczne bytoby, na gruncie polskiego kodeksu karnego, okre-
Slenie czasu trwania tych srodkéw karnych tylko na podstawie samej Dyrektywy,
chociazby z tego wzgledu, ze nie zostal wskazany czas, na jaki moga by¢ orzeczone.
Brak ten uniemozliwia zastosowanie Dyrektywy wprost, co oznacza, zZe winna by¢
przeprowadzona nowelizacja ustawy o podmiotach zbiorowych.

Na gruncie polskiego prawa problematyczne jest takze doprowadzenie do odpo-
wiedzialno$ci podmiotu zbiorowego, poniewaz w pierwszej kolejnosci nalezy do-
prowadzi¢ do uzyskania prawomocnego wyroku skazujacego do osoby fizycznej,
a takze podjecia decyzji przez Sad wskazanych w art. 4 powotanej ustawy. Taki
warunek nie zostat wskazany w art. 7 ust. 1 VI Dyrektywy, nakazujacy podjecie
panstwom cztonkowskim niezbednych srodkéw do pociaggniecia oséb prawnych za
przestepstwa wskazane w art. 3 ust. 1i 51 art. 4 VI Dyrektywy, w celu przysporze-
nia tym podmiotom zbiorowym korzys$ci. Wprawdzie w prawie polskim dopuszczo-
na jest wtérna odpowiedzialnos¢ podmiotu zbiorowego, ale wymog uprzedniego
prawomocnego skazania osoby fizycznej i mozliwosci prawnego oraz faktycznego
zakoniczenia dziatalno$ci przez podmioty zbiorowe utrudniajg osiggniecie minimal-
nego warunku pociagania do odpowiedzialno$ci karnej podmioty zbiorowe.

Rozwazenia wymaga takze wprowadzenie do art. 299 kk. nieumys$lnej formy pra-
nia pieniedzy, a to dzieki tresci pkt 13 preambuty VI Dyrektywy. Odwotujac sie do
wyktadni historycznej nalezy wskazaé, Zze wprowadzenie przestepstwa prania pie-
niedzy do prawa polskiego byto wynikiem niemoznos$ci wykorzystania, przy rézne-
go rodzaju przeksztatceniach przedmiotu czynu zabronionego w korzysci majatko-
we, przepiséw dotyczacych karania za paserstwo. Uniemozliwiatl to opis czynnosci
czasownikowych realizowanych przez sprawce paserstwa oraz zakaz pociggania do
odpowiedzialnosci za paserstwo sprawcy czynu uprzedniego. Jednak w poprzed-
nim kodeksie karnym (art. 216 k.k.), jak i obecnym przewidziany zostat typ nie-
umys$lny paserstwa (Dabrowska-Kardas i Kardas 2016, s. 455), gdzie rozszerzenie
karalno$ci dotyczyto wykazania, Ze sprawca: ,na podstawie towarzyszacych oko-
licznos$ci powinien i moégt przypuszczac, ze rzecz zostata uzyskana za pomoca czynu
zabronionego”. Polski ustawodawca w art. 299 k.k. nie przewiduje typu nieumysl-
nego, co znacznie rozszerzytoby mozliwo$ci zastosowania w/w przepisu.

Dodatkowo nalezy wskaza¢, ze w przepisach polskiej procedury karnej winien zo-
stal wprowadzony obowiazek, ktdry nakazywatby poinformowanie Komisji, zgod-
nie z art. 10 ust. 2 Dyrektywy o rozszerzeniu jurysdykcji poza wtasne terytorium,
jezeli przestepstwo prania zostato popelnione poza terytorium kraju, a jednocze-
$nie sprawca ma zwykte miejsce pobytu lub pobytu lub przestepstwo zostato po-
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petnione na szkode osoby prawnej majgcej swoja siedzibe na terytorium kraju, kté-
ry chce rozszerzy¢ jurysdykcje.

W polskiej procedurze jest tylko obowiazek powiadomienia zawiadamiajgcego
0 wszczeciu postepowania, ale jest to inny rodzaj obowigzku, natozonego na organ
w innym etapie postepowania.

Komisja nie jest zawiadamiajacym. Brak takiego obowiazku w polskiej procedurze
karnej moze doprowadzi¢ do zaniechania wykonania tego obowiazku.

Nalezy nadmienié¢, Ze ten obowigzek winien by¢ doprecyzowany poprzez wskaza-
nie zobowigzanego, czasu powiadomienia, a takze formy powiadomienia (czy ma
sie odbywac¢ za posrednictwem prokuratur, w ktérych sg zatrudnieni prokurato-
rZy zajmujacy sie obrotem prawnym z zagranica, czy tez obowigzek ten spoczywa
na prokuraturze nadzorujacej postepowanie. Winna by¢ doprecyzowana kwestia
ewentualnego obowiazku przettumaczenia pisma.

4. Inne braki w zakresie niezbednej regulacji

Nalezy wspomnie¢ o innych przeszkodach natury prawnej, ktore, z jednej strony,
sa zwigzane z szybkim procesem globalizacji, rowniez w zakresie przestepczosci,
a z drugiej strony, z brakiem odpowiednio podazajacych za tym procesem zmian
legislacyjnych. Dotyczy to braku szybkiej i bezposredniej wspotpracy organéow $ci-
gania z zagranicznymi bankami w zakresie ustalania stanu rachunku bankowego, co
do ktérego zachodzi podejrzenie, ze zostat wykorzystany do przestepstwa prania
brudnych pieniedzy. Generalny Inspektor Informacji Finansowej na podstawie arty-
kutu 104 ustawy z 1.03.2018 r. o przeciwdziataniu praniu pieniedzy i finansowaniu
terroryzmu (Ustawa z 1.03.2018 r. o przeciwdziataniu praniu pieniedzy i finanso-
waniu terroryzmu - t.j. Dz.U. 2021, poz. 1132), posiada kompetencje, aby zwroci¢
sie do odpowiedniego organu w panstwie wezwanym o poczynienie takich ustalen,
ale twierdzi, ze tylko wtedy moze korzystac z tych kompetencji, gdy sam ztozyt do-
niesienie (Patora 2020, s. 211-229). Tymczasem znaczna cze$¢ czyndéw ujawniana
jest w toku prowadzenia postepowania przygotowawczego, bez doniesienia GIIF.
Prowadzi to do wniosku, ze szybkie czynnosci zwigzane z wykorzystaniem Srod-
kéw pienieznych pochodzacych z czynéw zabronionych, a popetniane za pomoca
zagranicznych instrumentéw finansowych i przy wykorzystaniu zagranicznych
bankéw, nie bedg w praktyce mozliwe. Istnieja wprawdzie instrumenty wskazane
w Europejskim Nakazie Dochodzeniowym (Dyrektywa Parlamentu Europejskiego
iRadynr2014/41/UEz 3.04.2014 r. w sprawie europejskiego nakazu dochodzenio-
wego w sprawach karnych, Dz.U.UE.L.2014.130.1), czy tez w kierowanych do innych
panstw wnioskach o pomoc prawng, ale, przy mozliwo$ci dokonywania operacji
bankowych za pomocg bankowosci internetowej, s3 one dalece niewystarczajace.
Przyktadowo, nalezy wskaza¢, ze dokumenty dotyczace wykonania postanowie-
nia o zabezpieczeniu majatkowym muszg by¢ chociazby przettumaczone, co daje
przewage czasowa do wykonania czynno$ci zwigzanych z transferem srodkéw po-
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chodzacych z przestepstwa, aby nie zostaly zajete. Wydaje sie, Ze jest to sprzeczne
z art. 11 Dyrektywy Parlamentu Europejskiego i Rady z 23.10.2018 r,, ktéry naktada
na panstwa cztonkowskie obowiazek podjecia niezbednych srodkéw celem zapew-
nienia skutecznych narzedzi, stosowanych w postepowaniach przygotowawczych
w walce z przestepczoscia zorganizowang lub innymi powaznymi przestepstwami
(Dyrektywa Parlamentu Europejskiego i Rady z 23.10.2018 r. w sprawie zwalczania
prania pieniedzy za pomocg $Srodkéw prawnokarnych - Dziennik Urzedowy Unii
Europejskiej z 12.11.2018 r,, L. 284 /22).

Kolejnym zagadnieniem, ktére nalezy podnie$¢ i odnie$¢ jako brak wymaganych re-
gulacji w zakresie zwigzanym z przestepstwem prania ,brudnych” pieniedzy, jest
brak odpowiednich przepiséw, ktére datyby mozliwo$ci odroczenia doreczenia po-
stanowienia o zabezpieczeniu majatkowym w polskiej procedurze karnej. Postano-
wienie to wydawane jest w razie potrzeby zabezpieczenia sSrodkéw, w tym do zasa-
dzenia $srodka kompensacyjnego, zwrotu pokrzywdzonemu korzysci majatkowej,
jaka sprawca osiggnat z popelnienia przestepstwa albo jej réwnowartos$ci. Powo-
tany przepis stuzy rzeczywistemu pozbawieniu sprawcéw korzysci, jakie osiagneli
z popetnienia przestepstwa i zwrotu ich pokrzywdzonym. Zabezpieczenie moze
nastgpi¢ na mieniu oskarzonego lub na mieniu wskazanym w art. 45 § 2 kodeksu
karnego, czyli mieniu, ktére sprawca objat we wtadanie lub do ktérego uzyskat ja-
kikolwiek tytut prawny w ciggu 5 lat przed popelnieniem przestepstwa, chyba ze
sprawca lub inna osoba wykaze dowdd przeciwny. Zgodnie z trescig art. 291 kodek-
su postepowania karnego konieczne jest wydanie postanowienia o zabezpieczeniu
majatkowym na mieniu podejrzanego miedzy innymi w celu naprawienia szkody
wyrzadzonej przestepstwem. W przypadku obrotu prawnego z zagranica niezbed-
ne jest do jego realizacji dokonanie ttumaczenia tegoz dokumentu, a takze innych
dokumentdw, ktére sg zwigzane z wyekspediowaniem wniosku o pomoc prawna
lub Europejskiego Nakazu Dochodzeniowego. Polski ustawodawca nie przewidziat
mozliwoSci odroczenia doreczenia postanowienia o zabezpieczeniu majatkowym
na mieniu, ktére podejrzany, przebywajacy w Polsce, posiada za granica. Brak takiej
mozliwosci niweczy wszelkie wysitki, ktore sg podejmowane w celu zabezpiecze-
nia mienia, ktére pochodzi z przestepstwa. Skoro mozliwos$¢ odroczenia doreczenia
postanowienia na czas oznaczony, nie p6zniej niz do czasu prawomocnego zakon-
czenia postepowania, jest przewidziana w art. 218 § 2 kodeksu postepowania kar-
nego (Ustawa z 6.06.1997 r. Kodeks postepowania karnego - Dz.U. 2021, poz. 534),
w odniesieniu do korespondencji, to nalezy rozwazy¢ wprowadzenie podobnego
przepisu w odniesieniu do postanowienia o zabezpieczeniu majatkowym, réw-
niez na czas oznaczony, nie pdzniej niz do wykonania postanowienia o zabezpie-
czeniu majatkowym. Na podstawie powotanego juz art. 11 Dyrektywy Parlamentu
Europejskiego i Rady z 23.10.2018 r. podjecie takich srodkéw wydaje sie jak naj-
bardziej uzasadnione. Wskazane wyzej rozwigzanie winno przyczynic sie do spet-
nienia wymogu wskazanego w art. 9 Dyrektywy Parlamentu Europejskiego i Rady
z 23.10.2018 r., ktéry naktada na panstwa cztonkowskie obowigzek niezbednych
dziatan do zabezpieczenia oraz konfiskaty korzysci pochodzacych z przestepstw
prania ,brudnych” pieniedzy. Wymog ten w polskim prawie bedzie coraz trudniej-
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szy do spetnienia, szczegoélnie, gdy SN w uchwale z 13.10.2021 r,, | KZP 1/21, wska-
zal, Ze art. 86 ust. 13 ustawy z 1.03.2018 roku o przeciwdziataniu praniu pieniedzy
oraz finansowaniu terroryzmu musi by¢ interpretowany w sposob Scisty, a $rod-
ki zgromadzone na rachunkach bankowych nie majg cech dowodu rzeczowego
(Uchwata SN z 13.10.2021 r,,  KZP 1/21, OSNK 2021/11-12/42, Lex nr 3239937).
Wprawdzie ustawodawca dodat art. 236b kodeksu postepowania karnego (Ustawa
z 17.12.2021 r. o zmianie niektérych ustaw w zwigzku z powotaniem Centralnego
Biura Zwalczania Cyberprzestepczosci - Dz.U. 2021, poz. 2447), ktory daje mozli-
wos$¢ uznania za dowody rzeczowe $rodkow zgromadzonych na rachunku banko-
wym, jesli zostaty zatrzymane jako dowody rzeczowe, ale nadal pozostaje problem
gwarancyjnych funkcji tego rozwigzania, z punktu widzenia czasu przechowywania
takich srodkéw jako dowodu rzeczowego. Problem jest trudny, poniewaz, z jednej
strony, chodzi o szybkie zabezpieczenie pieniedzy na rachunku bankowym, a z dru-
giej strony, czas ustalen moze sie znacznie wydtuzy¢, szczegolnie jesli zachodzi ko-
nieczno$c¢ uzyskania miedzynarodowych pomocy prawnych.

Dyrektywa Parlamentu Europejskiego i Rady z 23.10.2018 r. przewiduje minimalne
wymagania w zakresie karalnosci przestepstwa prania pieniedzy i kazde panstwo
moze w zakresie $cigania tego typu czyndw zabronionych p6js¢ znacznie dalej, ale
przy transgranicznym charakterze prania pieniedzy, nie dajace sie usuna¢ watpli-
wosci w ustawodawstwach, zaréwno w prawie karnym materialnym, jak i proceso-
wym, beda musiaty by¢ interpretowane na korzy$¢ potencjalnego sprawcy (art. 5
§ 2 kodeksu karnego). To oznacza, ze konieczne bedzie badanie obowiazujacego
prawa w miejscu popelnienia czynu zabronionego, ktére bedzie znajdowato sie tak-
ze poza granicami Polski. Przyjecie w Polsce, ze kazdy czyn zabroniony bedzie mogt
stanowi¢ czyn bazowy prania pieniedzy, nie oznacza, ze takie podejscie przyjete
zostanie w innych krajach. Dlatego konieczne bedzie stosowanie zasady podwodjnej
karalno$ci, wskazanej w art. 111 § 1 kodeksu karnego.

Podsumowanie

Proces ujednolicania prawa w zakresie prania brudnych pieniedzy z prawem kra-
jowym jest niezwykle trudny i skomplikowany. Niespdjnos¢ wystepuje zaréwno na
podstawie przepiséw prawa materialnego, jak i procedury. Dotyczy to takze prawa
krajowego, materialnego oraz prawa procesowego, ktére nie sa dostosowane do
zmieniajacych sie mozliwo$ci w zakresie rozporzadzania mieniem, ktére pochodzi
z przestepstwa. Wydaje sie, ze dla skutecznej walki z praniem pieniedzy niezbed-
ne sa bardziej spdjne systemy prawne poszczegdlnych panstw i zagwarantowanie
bezposredniej wspétpracy organdw Scigania i bankdw. Wprowadzenie rozwigzan
wskazanych w najnowszej Dyrektywie moze skutkowa¢ ograniczeniem w zakresie
karnych przepiséw dotyczacych przestepstw prania brudnych pieniedzy, w poréw-
naniu do krajowych regulacji, co bedzie miato znaczenie przy transgranicznym pra-
niu pieniedzy. Dlatego tez wypracowanie minimalnych wspélnych rozwigzan jest
sukcesem, ale w praktyce moze mie¢ ograniczony wymiar.



Nr 1(94) 2024 Bezpieczny Bank Problemy i poglady

Bibliografia

Btachnio A. (2024), [w:] ]. Majewski (red.), Kodeks karny. Komentarz, WKP, teza 15.

Buchata K., Kardas P, Majewski J., Wrébel W. (1995), Komentarz do ustawy o ochronie obrotu
gospodarczego, Warszawa.

Chatee S. (2022), Financial Crime in 2021 - Brexit and the 6th Anti Money Laundering Di-
rective, https://sqa-consulting.com/financial-crime-in-2021-brexit-and-the-6th-anti-money
-laundering-directive/ (dostep 2.07.2022).

Czepukoj¢ M. (2017), Problematyka srodkéw pienieznych zgromadzonych na koncie bankowym
w kontekscie przedmiotu przestepstwa z art. 299 k.k. Glosa do uchwaty SN z dnia 24 czerwca
2015r,1KZP 5/15, Glosanr 1.

Dabrowska-Kardas M., Kardas P. (2016), [w:] A. Zoll (red.), Kodeks karny. Czes¢ szczegdlna.
Tom I1I. Komentarz do art. 278-363, Warszawa.

Duzy J. (2010), Pojecie korzysci zwiqzanych z popetnieniem czynu zabronionego, Glosa do po-
stanowienia SN z 1.09.2010 r,, V KK 43 /10.

Gadecki B. (2023), [w:] B. Gadecki (red.), Kodeks karny. Art. 1-316. Komentarz, Warszawa.
Gatazka M. (2024), [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny. Komentarz. Warszawa.
Giezek J. (red.) (2021), Kodeks karny. Czes¢ szczegolna. Komentarz, WKP, teza 35.

Giezek ]. (2013), Glosa do uchwaty SN z 18.12.2013 r.,, 1 KZP 19/13, teza nr 4.

Gilmore W.C. (1999), Brudne Pieniqdze. Metody Przeciwdziatania Praniu Pieniedzy, Warszawa.

Golonka A. (2021), Polskie regulacje karne wobec ,széstej” dyrektywy anti-money laudering,
Ius Novum nr 1.

Gorniok 0. (2000), Przestepstwa gospodarcze Rozdziat XXXVI i XXXVII Kodeksu karnego. Ko-
mentarz, Warszawa.

Gorniok O. (red.), (2003), Prawo karne gospodarcze, tom 10, Warszawa.

Kurowski M. (2020), [w:] D. Swiecki, Kodeks postepowania karnego, Komentarz, tom I,
Art. 1-424, Warszawa.

Lizak R. (2018), Pranie pieniedzy w prawie polskim na tle europejskim, miedzynarodowym
i amerykariskim, Warszawa.

Majkowski W.,, Sawczuk M., Muca D. (2021), Dyrektywa VI AML a obecnie obowiqzujqce polskie
prawo krajowe, Monitor Prawniczy nr 19.

Michalska-Warias A. (2016), Glosa do postanowienia z dnia 12 stycznia 2015, I1l KK 247/14,
WPP nr 1.

Oczkowski T. (2023), [w:] V. Konarska-Wrzosek (red.), Kodeks karny. Komentarz, wyd. 1V,
WKEP, teza 7.

Patora K. (2020), Wspétpraca prokuratora z Generalnym Inspektorem Informacji Finansowej
w zakresie spraw karnych dotyczqcych przestepstw z art. 299 k.k., 2020, ,Prokuratura i Pra-
wo”, nr 7-8.



Nr 1(94) 2024 Bezpieczny Bank Problemy i poglady

Pigtkowska B., Skelnik K. (2022), Rozwigzania obowiqzujgce w polskim systemie karnym w in-
stytucjach obowigzanych w kontekscie dyrektyw anti-money laundering, Probacja nr 4.

Ptywaczewski E. (1993), Pranie brudnych pieniedzy. Mozliwosci przeciwdziatania z uwzgled-
nieniem roli systemu bankowego, Torun.

Potulski J. (2023), [w:] R.A. Stefanski (red.), Kodeks karny. Komentarz. Warszawa/Legalis.
Stefanski R. (2011), [w:] T. Bojarski (red.), Zrédta prawa karnego, Warszawa.

Wahl T. (2021), AML Package I1I: 6th AML Directive Proposed, https://eucrim.eu/news/am-
l-package-iii-6th-aml-directive-proposed/ (dostep 14.03.2022).

Ward D. (2021), How new rules on financial crime will impact the EU AML regime, https://
www-ey-com.translate.goog/en_sy/financial-services-emeia/how-new-rules-on-financia-
l-crime-will-impact-the-eu-aml-regime?_x_tr_sl=en&_x_tr_tl=pl&_x_tr_hl=pl&_x_tr_pto=-
op,sc (dostep 2.07.2022).

Wasowski K. (2001), Pranie brudnych pieniedzy, ,Materiaty i Studia” NBP, z. 121, Warszawa.

Wojcik ].W. (2002), Pranie pieniedzy. Kryminologiczna i kryminalistyczna ocena transakcji po-
dejrzanych, Warszawa.

Wrébel T. (2012), Zakres tzw. Zrédtowych czynéw zabronionych - przestepstwo prania brud-
nych pieniedzy w kontekscie regulacji miedzynarodowych, Czasopismo Prawa Karnego i Nauk
Penalnych, nr 4.

Zawtocki R., Gateski M. (2024), [w:] M. Krolikowski, R. Zawtocki (red.), Kodeks karny. Komen-
tarz, Warszawa/Legalis.

Zoll A. (2016), Kodeks karny. Czes¢ szczegdlna, tom I1I, Warszawa.

Orzeczenia sadowe
Uchwata SN z 4.04.2005 r.,, | KZP 7 /05, OSNKW 2005/5/44.

Postanowienie SA w Katowicach z 15.07.2009 r, II AKz 417/09, KZS 2010/11/55, OSA
2010/7/3-10).

Wyrok SA w Krakowie z 28.10.2009 r., I AKa 184 /09, KZS 2009/12/61.
Wyrok SAw todziz 13.12.2012 r,, Il AKa 198/12; KZS 2014/11/53/.

Uchwata 7 Sedziéw SN (zasada prawna) z 18.12.2013 r,, [ KZP 19/13, OSNKW 2014, Nr 1,
poz. 1.

Postanowienie SN z 12.01.2015 ., IIl KK 247 /14, Lex nr 1622321.
Postanowienie SN z 30.11.2017 roku, IV KK 272/17, Lex nr 2434470.
Uchwata SNz 13.10.2021 r,, | KZP 1/21, OSNK 2021/11-12/42, Lex nr 3239937.

Akty prawne
Bank Secrecy Act of 1970 r,, 84 Stat. 1114.

Committee of Ministers of the Council of Europe, Recommendation No. R (80) 10 on measures
against the transfer and the safekeeping of funds of criminal origin, 27.06.1980, https://search.
coe.int/cm/Pages/result_details.aspx?0bjectID=09000016804{6231 (dostep 2.01.2022).



Nr 1(94) 2024 Bezpieczny Bank Problemy i poglady

Ustawa z 20.05.1971 r. Kodeks wykroczen - Dz.U. 2021, poz. 2008.

Konwencja Narodéw Zjednoczonych o zwalczaniu nielegalnego obrotu srodkami odurzaja-
cymi i substancjami psychotropowymi, sporzadzona w Wiedniu 20.12.1988 r., Dz.U. 1995
Nr 15, poz. 69 z 20.02.1995.

Dyrektywa Rady 91/308/EWG z 10.06.1991 r. w sprawie uniemozliwienia korzystania z sys-
temu finansowego w celu prania pieniedzy - Dz.U.UELz28.06.1991r, Dz.U.UE.L.1991.166.77.

Zarzadzenie nr 16/92 Prezesa Narodowego Banku Polskiego z 1.10.1992 r. w sprawie zasad
postepowania bankéw w razie ujawnienia okoliczno$ci wskazujacych na lokowanie w banku
Srodkow pienieznych lub innych warto$ci majatkowych pochodzacych lub majacych zwiazek
z przestepstwem oraz przy dokonywaniu wptat gotowkowych przekraczajacych okreslona
kwote Dz.Urz. NBP z 2.10.1992 r,, 20.9.1992.

Ustawa z 12.10.1994 r. o ochronie obrotu gospodarczego i zmianie niektérych przepiséw
prawa karnego - Dz.U. Nr 126, poz. 615.

Ustawa z 6.06.1997 r. Kodeks karny - t,j. Dz.U. 2021, poz. 2345.
Ustawa z 6.06.1997 r. Kodeks postepowania karnego - Dz.U. 2021, poz. 534.
Ustawa z 10.09.1999 r. Kodeks karny skarbowy - t.j. Dz.U. 2021, poz. 408.

Konwencja Narodéw Zjednoczonych z 15.11.2000 r. przeciwko miedzynarodowej przestep-
czosci zorganizowanej - Dz.U. 2005 Nr 18, poz. 158 z 31.01.2005.

Ustawa z 16.11.2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
-Dz.U. 2017, poz. 1049.

Konwencja Nr 141 o praniu, ujawnianiu, zajmowaniu i konfiskacie dochodéw pochodzacych
z przestepstwa, ratyfikowana przez Polske w 2000 r. (Dz.U. 2003 Nr 46, poz. 394).

http://conventions.coe.int/Treaty/en/Treaties/Html/141.html (dostep 1.01.2022).

Ustawa z 28.10.2002 r. o odpowiedzialno$ci podmiotéw zbiorowych za czyny zabronione
pod grozba kary - Dz.U. 2020, poz. 358.

Konwencja Rady Europy o praniu, ujawnianiu, zajmowaniu i konfiskacie dochodéw po-
chodzacych z przestepstwa oraz o finansowaniu terroryzmu, sporzadzona w Warszawie
16.05.2005 r. - Dz.U. 2008 Nr 165, poz. 1028.

Ustawa z 25.06.2009 r. 0 zmianie ustawy o przeciwdziataniu wprowadzaniu do obrotu finan-
sowego warto$ci majatkowych pochodzacych z nielegalnych lub nieujawnionych Zrédet oraz
o przeciwdziataniu finansowaniu terroryzmu oraz o zmianie niektérych innych ustaw - Dz.U.
2009 Nr 166, poz. 1317.

Dyrektywa Rady 2007/845/WSiSW z dnia 6 grudnia 2007 r. dotyczaca wspo6tpracy pomie-
dzy biurami ds. odzyskiwania mienia w panstwach cztonkowskich w dziedzinie wykrywania
i identyfikacji korzysci pochodzacych z przestepstwa lub innego mienia zwigzanego z prze-
stepstwem - Dz.U.UE.L.2007.332.103 z dnia 18.12.2007.

Dyrektywa Parlamentu Europejskiego i Rady nr 2014 /41/UE z 3.04.2014 r. w sprawie euro-
pejskiego nakazu dochodzeniowego w sprawach karnych, Dz.U.UE.L.2014.130.1.



Nr 1(94) 2024 Bezpieczny Bank Problemy i poglady

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 z 20.05.2015 r. w sprawie zapo-
biegania wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowania ter-
roryzmu, zmieniajgca rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012
i uchylajaca dyrektywe Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Ko-
misji 2006/70/WE Dz.U.UE L z 5.06.2015 r,, Dz.U.UE.L.2015.141.73 ze zm.

Ustawa z 09.10.2015 r. o zmianie ustawy - Kodeks karny oraz niektérych innych ustaw -
Dz.U. 2015, poz. 1855.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1673 z dnia 23.10.2018 r. w spra-
wie zwalczania prania pieniedzy za pomocg $rodkéw prawnokarnych Dz.U.UE.L.2018.284.22
z dnia 12.11.2018.

Ustawa z 1.03.2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu -
Dz.U. 2023, poz. 1124.

Ustawa z 17.12.2021 r. o zmianie niektérych ustaw w zwigzku z powotaniem Centralnego
Biura Zwalczania Cyberprzestepczosci — Dz.U. 2021, poz. 2447.



Nr 1(94) 2024 Bezpieczny Bank

DOI: 10.26354/bb.4.1.94.2024

Adam Karmolinski
ORCID: 0009-0002-9360-4294
karmolinski.adam@gmail.com

. o
Adrian Rycerski
ORCID: 0000-0002-4673-0450
rycerski.adrian@gmail.com

Mozliwos¢ wymiany informacji

w ramach zrzeszenia bankéw spoétdzielczych

na gruncie przepisow o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu

Streszczenie
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Possibility to exchange information within an association
of cooperative banks on the grounds of anti-money laundering
and counter-terrorist financing regulations

Abstract

The purpose of this article is to highlight the legal uncertainties in the functioning of coopera-
tive banking associations with regard to the implementation of the obligations relating to the
prevention of money laundering and the financing of terrorism. The legal doubts presented
in the article make it very difficult, if not impossible, for cooperative banks to cooperate in
the implementation of AML/CFT regulations. The uncertainties mentioned above generate
significant risks on the side of cooperative bank associations, which will be extremely diffi-
cult to eliminate without legislative intervention. The article also presents the legal basis for
the activities of cooperative banking associations, taking into account AML/CFT issues. The
authors present de lege ferenda postulates.

Keywords: cooperative bank, association of cooperative banks, anti-money laundering and
countering the financing of terrorism, banking activities, banking law

JEL Codes: K20, K22, K23

Wstep

Celem niniejszego artykutu jest przyblizenie watpliwosci prawnych w zakresie
funkcjonowania zrzeszen bankéw spoétdzielczych pod katem wykonywania przez
nie obowigzkéw dotyczacych przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu. Artykut przedstawia potencjalne mozliwos$ci oraz jednoczes$nie istotne
ograniczenia w stosowaniu przepiséw TerroryzmU przez banki nalezace do zrze-
szen bankow spétdzielczych w zakresie wspétpracy pomiedzy tymi podmiotami.
Artykut skupia sie bowiem na obowigzku natozonym na instytucje obowigzane
(ktérymi sg rowniez banki spétdzielcze) w postaci zachowania w tajemnicy prze-
kazywanych informacji, wyrazony w art. 54 ust. 1 TerroryzmU"™.

Niniejsza praca dotyczy doniostego problemu jakim jest watpliwo$¢ stosowania
przez zrzeszenia bankéw spoétdzielczych okreslonych przepiséw TerroryzmU wta-
$ciwych dla grup kapitatowych. Z tego powodu autorzy tekstu pokazuja podobien-
stwa pomiedzy zrzeszeniem a grupa kapitatowg, ktére mogtyby zosta¢ wykorzysta-
ne przy wyktadni funkcjonalnej TerroryzmU. Jednym z zadan artykutu jest ponadto
zaprezentowanie postulatow de lege ferenda dotyczacych oczekiwanych zmian
w zakresie niedopatrzen ustawowych wobec bankéw spétdzielczych oraz zrzeszen
bankéw spétdzielczych chcacych wypetnia¢ swoje obowigzki zgodnie z przepisami
i celami TerroryzmU.

1 Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu

(Dz.U.z 2018 1. poz. 723 ze zm.).
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1. Sytuacja bankéw spoétdzielczych
1.1. Zrzeszenie bankéw spotdzielczych - podstawowe pojecia

Poprzez zrzeszenie nalezy rozumie¢ zrzeszenie dziatajgce na podstawie BankSp6tU?,
utworzone przez bank lub banki spétdzielcze i bank zrzeszajacy (art. 2 pkt 3 Bank-
Spo6tU). Bankiem spétdzielczym jest bank funkcjonujacy w formie spétdzielni, do kto-
rego w zakresie nieuregulowanym w BankSp6tU oraz w PrBank? stosuje sie przepisy
ustawy z dnia 16 wrze$nia 1982 r. - Prawo spoétdzielcze (art. 2 pkt 1 BankSp6tU).
Z kolei przez bank zrzeszajacy nalezy rozumieé¢ bank w formie spétki akcyjnej,
utworzony przez banki spoétdzielcze, jezeli bank ten zrzesza co najmniej jeden bank
spétdzielczy na zasadach zrzeszenia oraz posiada kapitat zatozycielski wynoszacy
co najmniej czterokrotno$¢ kwoty wskazanej w art. 32 ust. 1 PrBank (na dzien spo-
rzadzenia artykutu jest to réwnowarto$¢ kwoty 5.000.000,00 euro) lub jej dwukrot-
nos¢, jezeli dziatalnosé banku zrzeszajacego ogranicza sie wytacznie do §wiadczenia
ustug na rzecz zrzeszonych bankow (tzw. apeksowy bank zrzeszajacy)* (art. 2 pkt 2
BankSpoétU).

1.2. Zrzeszenie bankéw spoétdzielczych w ujeciu funkcjonalnym

Zrzeszenie bankow spotdzielczych w ujeciu funkcjonalnym stanowi jeden orga-
nizm gospodarczy o specyficznych cechach i systemie wzajemnego wspierania sie.
Owag specyfike bardzo dobrze uwidacznia relacja wtasnosci zachodzaca pomiedzy
uczestnikami zrzeszenia (Szcze$niak 2019). Bank zrzeszajacy, stojacy niejako na
czele catego zrzeszenia, w dodatku pelnigcy funkcje podmiotu zrzeszajacego, jest
wilasnoscig bankéw spétdzielczych, bowiem to wtasnie banki spétdzielcze musza
posiadac¢ co najmniej jedng akcje banku zrzeszajacego (Zalcewicz 2009). Struktu-
ra wlasnos$ciowa oraz sposéb zaangazowania kapitatowego w zrzeszeniu bankow
spétdzielczych cechuje sie zatem odmienno$cia w poréwnaniu do grup kapitato-
wych funkcjonujacych w obrocie gospodarczym?®, w ktérych to podmiot stojacy na
ich czele (podmiot dominujacy) jest wtascicielem pozostatych podmiotéw wcho-
dzacych w sktad grupy (podmiotéw zaleznych). W przypadku grup kapitatowych
rola wspierajaca podmiotu dominujacego wynika przede wszystkim ze stosunku
wiascicielstwa, natomiast w przypadku zrzeszenia bankéw spétdzielczych jej zro-

Ustawa z dnia 7 grudnia 200 r. o funkcjonowaniu bankéw spétdzielczych, ich zrzeszaniu sie i bankach
zrzeszajacych (Dz.U. 2000 Nr 119, poz. 1252 ze zm.).

3 Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe (Dz.U. 1997 Nr 140, poz. 939 ze zm.).

W niniejszym artykule nie jest poruszana problematyka szczegdlnego rodzaju zrzeszenia, jakim jest
zrzeszenie zintegrowane (art. 2 pkt 7 BankSpo6tU).

Jako typowe grupy kapitalowe nalezy uznac¢ takie grupy, w ktérych wyréznia sie podmiot petnig-
cy role spotki ,matki”, tj. spotki dominujacej wobec innych podmiotéw - spétek ,corek”, tj. spotek
zaleznych. Spotka dominujaca, posiadajac pakiet kontrolny w postaci akcji, badz udziatéw spotek
zaleznych, wywiera wptyw oraz decyduje o losach podmiotéw nalezacych do grupy.
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dtem sg uregulowania prawne stawiajace bank zrzeszajacy w szczegdlnej roli (zob.
np. art. 19 ust. 2 BankSpo6tU) (Baczyk 2020).

Co wiecej, mozna sie pokusic o stwierdzenie, ze bank zrzeszajacy jeszcze intensyw-
niej spaja zrzeszenie anizeli czyni to podmiot dominujgcy w grupie kapitatowe;j.
Bank zrzeszajacy ma szerokie uprawnienia do zarzadzania czy prowadzenia spraw
zrzeszenia, a takze reprezentacji bankéw spétdzielczych w stosunkach zewnetrz-
nych w sprawach wynikajacych z umowy zrzeszenia. Ponadto bank zrzeszajacy
petni funkcje swoistego inicjatora oraz organizatora zrzeszenia, tworzac swojego
rodzaju forme konsolidacji organizacyjnej (Zalcewicz 2009). Zrzeszenia bankow
spoétdzielczych powinny zatem korzysta¢ z utatwien, ktore przewidziane sg dla
grup kapitatlowych. Przemawiajg za tym nie tylko wzgledy funkcjonalne (wskaza-
ne wyzej), ale takze potrzeba podejmowania adekwatnych i skutecznych dziatan
w zakresie AML/CFT®. Tymczasem wydaje sie, ze zaréwno prawodawca unijny, jak
i krajowy, nie dostrzegaja potrzeb zrzeszenia, co zostanie rozwiniete w dalszej cze-
$ci niniejszego artykutu.

1.3. Znaczenie wspétpracy w zakresie wymiany informacji
istotnych z perspektywy AML/CFT

W ramach prawidtowego oraz skutecznego wykonywania obowigzkdéw zwigzanych
z przeciwdziataniem praniu pieniedzy oraz finansowaniu terroryzmu, podmioty fi-
nansowe (banki, firmy inwestycyjne czy instytucje ptatnicze), jako instytucje obo-
wigzane, majace w dodatku zagwarantowac najwyzszy standard ochrony intereséow
klientow przed jakimikolwiek dziataniami oszukanczymi, powinny prowadzi¢ sze-
roko zakrojone dziatania celem identyfikowania oséb oraz transakcji o potencjal-
nie wyzszym ryzyku prania pieniedzy i finansowania terroryzmu. W przypadku
instytucji finansowych nalezacych do jednej grupy kapitalowej wymiana informacji
istotnych z perspektywy przeciwdziatania praniu pieniedzy oraz finansowaniu ter-
roryzmu jest mozliwa na podstawie art. 54 ust. 2 pkt 2 TerroryzmU, ktéry przewi-
duje, ze podmioty wchodzace w sktad tej samej grupy, pod warunkiem stosowania
przez te jednostki ustanowionej w obrebie grupy strategii w zakresie ochrony da-
nych oraz procedur dotyczacych wymiany informacji do celéw AML/CFT, nie maja
obowigzku zachowania w tajemnicy informacji, o ktérych mowa w art. 54 ust. 1
TerroryzmU.

Wychodzac naprzeciw takim zalozeniom, nalezatoby uzna¢, ze instytucje finan-
sowe, w tym banki spétdzielcze nalezace do zrzeszen bankéw spoétdzielczych,
powinny dysponowa¢ odpowiednio podobnymi narzedziami ustawowymi, ktére
umozliwialyby sprawna wymiane informacji dotyczacych podejmowanych dzia-
fan w zakresie przeciwdzialania praniu pieniedzy oraz finansowaniu terroryzmu.
Mozna w istocie wysnuc¢ hipoteze, Ze na gruncie powyzszych rozwazan, zrzeszenie

6 Anti-money laundering/combating the financing of terrorism - przeciwdziatanie praniu pieniedzy/

finansowaniu terroryzmu.
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bankéw spétdzielczych nalezatoby traktowac jako jeden organizm gospodarczy,
a wymiana wspomnianych informacji mogtaby odbywa¢ sie wedtug uznania zaan-
gazowanych podmiotéw. Niemniej jednak dziatalno$c¢ zrzeszen bankéw spotdziel-
czych, polegajaca na gromadzeniu, udostepnianiu i przekazywaniu konkretnych in-
formacji zwiazanych z analizami w zakresie przeciwdziatania praniu pieniedzy oraz
finansowaniu terroryzmu, doznaje istotnych ograniczen.

1.4. Obowiazek zachowania tajemnicy

Zgodnie z art. 54 ust. 1 TerroryzmU instytucje obowigzane, ich pracownicy oraz
inne osoby dziatajace w imieniu i na rzecz instytucji obowigzanych zachowuja w ta-
jemnicy: (i) fakt przekazania GIIF7 lub innym wta$ciwym organom informacji okre-
$lonych w rozdziatach 7 i 8 TerroryzmU (znajduja sie tam przepisy wskazujace na
obowiazki instytucji obowigzanych w zakresie odpowiednio przekazywania i gro-
madzenia informacji oraz wstrzymywania transakcji i blokowania rachunkéw);
(ii) informacje o planowaniu wszczecia oraz o prowadzeniu analizy dotyczacej pra-
nia pieniedzy lub finansowania terroryzmu.

Zakaz przekazywania osobom nieuprawnionym informacji o planowaniu wszczecia
oraz o prowadzeniu analizy dotyczacej prania pieniedzy lub finansowania terrory-
zmu naturalnie prowadzi do takich poje¢, jak: analiza finansowa, analiza operacyjna
oraz analiza strategiczna, ktore zostaly zdefiniowane odpowiednio w art. 2 ust. 2
pkt 1a-1c TerroryzmU. Analiza finansowa stanowi wynik analizy operacyjnej lub
analizy strategicznej przeprowadzonej przez GIIF w celu przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu. Analiza operacyjna jest metodg dziatania
oparta na badaniu, przetwarzaniu i zestawianiu zgromadzonych informacji, pole-
gajaca na poszukiwaniu, identyfikowaniu i wskazywaniu powigzan miedzy danymi
uzyskanymi z réznych zrédet w celu wykrycia lub uprawdopodobnienia prania pie-
niedzy lub finansowania terroryzmu. Z kolei analiza strategiczna oznacza metode
dziatania opartg na badaniu, przetwarzaniu i zestawianiu zgromadzonych infor-
macji, polegajaca na poszukiwaniu, identyfikowaniu i wskazywaniu tendencji oraz
schematow dziatania w zakresie prania pieniedzy lub finansowania terroryzmu.

Pomimo wprowadzenia definicji legalnych analizy finansowej, operacyjnej oraz
strategicznej do TerroryzmU i powigzania tych czynnosci z dziatalnos$cia wykony-
wang przez GIIF (zgodnie z uzasadnieniem do projektu ustawy zmieniajacej Ter-
roryzmU), tre$¢ art. 54 ust. 1 pkt 2 TerroryzmU nadal nie zostata sprecyzowana
w zakresie podmiotu, ktéry planuje wszczecie lub prowadzi analize dotyczaca prze-
ciwdziatania prania pieniedzy lub finansowania terroryzmu. Wyktadnia jezykowa
art. 54 ust. 1 pkt 2 TerroryzmU nie pozwala jednoznacznie stwierdzi¢, czy informa-
cje o planowaniu wszczecia oraz prowadzeniu analizy dotyczacej prania pieniedzy
lub finansowania terroryzmu odnosza sie wytacznie do czynnos$ci podejmowanych

7 Generalny Inspektor Informacji Finansowe;j.
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w tym zakresie przez GIIF, czy tez obejmuja czynnosci podejmowane przez instytu-
cje obowigzane.

Powyzsze oznacza, Ze proces polegajacy na gromadzeniu, udostepnianiu i przekazy-
waniu konkretnych informacji zwigzanych z analizami w zakresie przeciwdziatania
praniu pieniedzy oraz finansowaniu terroryzmu, moze (ale niekoniecznie musi) pod-
lega¢ pod zakaz wymiany informacji, o ktorym mowa w art. 54 ust. 1 TerroryzmU.

1.5. Wyjatki od zakazu zachowania tajemnicy

Zakaz przewidziany w art. 54 ust. 1 TerroryzmU nie jest bezwzgledny, a ustawo-
dawca przewidziat od niego cztery wyjatki. Zgodnie z art. 54 ust. 2 pkt 1-4 Terrory-
zmU, dozwolona jest wymiana informacji:

1) pomiedzy instytucjami kredytowymi i finansowymi z siedzibg w panstwach
cztonkowskich UE nalezacymi do tej samej grupy oraz pomiedzy tymi instytu-
cjami a ich oddziatami i jednostkami zaleznymi z wiekszo$ciowym udziatem
tych instytucji majacymi siedzibe w panstwie trzecim, wchodzacymi w sktad
grupy, pod warunkiem stosowania przez te podmioty strategii oraz zasad poste-
powania okre$lonych w procedurze grupowej;

2) pomiedzy m.in. notariuszami, adwokatami, radcami prawnymi oraz osobami
z panstw trzecich, ktére podlegajg takim samym wymogom jak w AMLD?® lub
réwnowaznym i wykonujg swoje czynno$ci zawodowe w ramach tej samej osoby
prawnej lub w ramach struktury majacej wspdlnego wtasciciela, wspoélny zarzad
lub wspdlng kontrole zgodnoSci z przepisami z zakresu przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu, w sktad ktérej wchodzi osoba prawna,
w ramach ktdrej ta instytucja obowigzana wykonuje swoje czynno$ci zawodowe;

3) pomiedzy m.in. notariuszami, adwokatami, radcami prawnymi a ich klientami
w zakresie informacji przekazywanych w celu zaprzestania przez klienta pro-
wadzenia dziatalno$ci sprzecznej z prawem lub powstrzymania klienta od pod-
jecia takiej dziatalnosci;

4) pomiedzy m.in. bankami krajowymi, instytucjami finansowymi majacymi sie-
dzibe na terytorium RP, krajowymi instytucjami ptatniczymi, firmami inwesty-
cyjnymi, notariuszami, adwokatami, radcami prawnymi oraz pomiedzy tymi in-
stytucjami obowigzanymi i ich odpowiednikami majgcymi siedzibe w panstwie
cztonkowskim UE lub w panstwie trzecim, ktére podlegaja takim samym wymo-
gom jak w AMLD lub ré6wnowaznym oraz stosuja wtasciwe przepisy dotyczace
tajemnicy zawodowej i ochrony danych osobowych, w przypadkach dotycza-
cych tego samego klienta i tej samej transakc;ji.

8 Dyrektywa Parlamentu Europejskiego i Rady (UE) nr 2015/849 z dnia 20 maja 2015 r. w sprawie

zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowania terro-
ryzmu, zmieniajaca rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 i uchylajaca
dyrektywe Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE
(Dz.Urz.UE.L 2015 Nr 141, str. 73 ze zm.).
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W tym miejscu nalezy zwrdci¢ uwage, ze zaden z wyzej przywotanych wyjatkow nie
odnosi sie explicite do zrzeszenia bankéw spoétdzielczych, tak jak ustawodawca czy-
ni to w stosunku do grupy kapitatowej. Jednak z uwagi na podobienstwo funkcjo-
nalne zrzeszenia bankéw spétdzielczych oraz grupy kapitatowej dalsze rozwazania
skupia sie wylacznie na wyjatkach okreslonych w art. 54 ust. 2 pkt 1 oraz art. 54
ust. 2 pkt 4 TerroryzmU.

1.6. Zrzeszenie jako quasi grupa kapitatowa?

Instytucje kredytowe i finansowe dziatajace w ramach grupy moga wymieniac sie
informacjami okreslonymi w art. 54 ust. 1 TerroryzmU. Zgodnie z art. 2 ust. 2 pkt 7
TerroryzmU grupa oznacza jednostke dominujaca wraz z jej jednostkami zaleznymi
oraz podmiotami, w ktérych jednostki te maja udziaty, oraz jednostkami powiagza-
nymi ze sobg jednym ze zwigzkéw, o ktéorych mowa w przepisach panstw czton-
kowskich UE wydanych na podstawie art. 22 SprawFinD°. Celem wyjasnienia, decy-
dujacym aktem prawnym na gruncie unijnym w omawianym zakresie jest wtasnie
SprawFinD, do ktérej w art. 3 pkt 15 (definicja grupy) bezposrednio odwotuje sie
AMLD. Implementacja art. 22 SprawFinD do polskiego porzadku prawnego nastapi-
ta w drodze nowelizacji RachunkU™°,

Zgodnie z art. 3 ust. 1 pkt 37 RachunkU, za jednostke dominujacg uwaza sie jed-
nostke bedaca sp6tka handlowg lub przedsiebiorstwem panstwowym, sprawujaca
kontrole nad jednostka zalezng, w szczegdlnoSci:

a) majaca bezposrednio lub posrednio wiekszo$¢ ogdlnej liczby gtoséw w orga-
nie stanowigcym jednostki zaleznej, takze na podstawie porozumien z innymi
uprawnionymi do glosu, wykonujgcymi prawa gtosu zgodnie z wolg jednostki
dominujacej, lub

b) bedacg udziatowcem jednostki zaleznej i uprawniong do kierowania polityka
finansowa i operacyjna tej jednostki zaleznej w sposéb samodzielny lub przez
wyznaczone przez siebie osoby lub jednostki na podstawie umowy zawartej
z innymi uprawnionymi do gtosu, majacymi na podstawie statutu lub umowy
spoiki, facznie z jednostka dominujaca, wiekszos$¢ ogélnej liczby gtoséw w orga-
nie stanowiacym, lub

c) bedaca udziatowcem jednostki zaleznej i uprawniona do powotywania i odwo-
tywania wiekszos$ci cztonkéw organéw zarzadzajacych, nadzorujacych lub ad-
ministrujgcych tej jednostki zaleznej, lub

d) bedaca udziatowcem jednostki zaleznej, ktorej wiecej niz potowe sktadu organéw
zarzadzajacych, nadzorujacych lub administrujagcych w poprzednim roku obroto-

Dyrektywa Parlamentu Europejskiego i Rady 2013/34 /UE z dnia 26 czerwca 2013 r. w sprawie rocz-
nych sprawozdan finansowych, skonsolidowanych sprawozdan finansowych i powiazanych spra-
wozdan niektérych rodzajéw jednostek, zmieniajgca dyrektywe Parlamentu Europejskiego i Rady
2006/43/WE oraz uchylajaca dyrektywy Rady 78/660/EWG i 83/349/EWG (Dz.Urz.UE.L 2013
Nr 182, str. 19 ze zm.).

10 Ustawa z dnia 29 wrzes$nia 1994 r. o rachunkowosci (Dz.U. 1994 Nr 121, poz. 591 ze zm.).
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wym, w ciggu biezacego roku obrotowego i do czasu sporzadzenia sprawozdania
finansowego za biezacy rok obrotowy stanowig osoby powotane do pelnienia tych
funkcji w rezultacie wykonywania przez jednostke dominujgca prawa gtosu w or-
ganach tej jednostki zaleznej, chyba Ze inna jednostka lub osoba ma w stosunku do
tej jednostki zaleznej prawa, o ktdrych mowa w lit. a, c lub e, lub

e) bedaca udziatowcem jednostki zaleznej i uprawniong do kierowania polityka
finansowa i operacyjng tej jednostki zaleznej, na podstawie umowy zawartej
z t3 jednostka zalezng albo statutu lub umowy tej jednostki zaleznej.

Z kolei na podstawie art. 3 ust. 1 pkt 39 RachunkU za jednostke zalezna uznaje
sie jednostke bedaca spotka handlowa lub podmiotem utworzonym i dziatajacym
zgodnie z przepisami obcego prawa handlowego, kontrolowang przez jednostke
dominujaca. Tak okreslona definicja jednostki dominujgcej jednoznacznie wskazu-
je, ze dany podmiot moze odgrywac role jednostki dominujacej tylko wtedy, gdy
ma bezposrednio lub posrednio wiekszo$¢ ogdlnej liczby gtosé6w w organie stano-
wigcym jednostki zaleznej, badz jest jej udzialowcem (wspolnikiem) tudziez akcjo-
nariuszem. Kierujgc sie wyktadnia jezykowa, jednostka dominujaca nie moze by¢
podmiot, ktéry nie jest w zaden spos6b zaangazowany kapitalowo w inny podmiot
lub nie ma wiekszosci ogo6lnej liczby gloséw w organie stanowigcym tego podmiotu
(co w praktyce i tak sprowadza sie do dysponowania odpowiednia liczbg udziatéw
lub akgji).

Ponadto definicja legalna jednostki zaleznej (art. 3 ust. 1 pkt 39 RachunkU) okresla,
ze taka jednostka moze by¢ wytacznie spétka handlowa. Ustawodawca nie przewi-
dziat zatem, Ze potencjalnymi jednostkami zaleznymi moga by¢ réwniez spétdziel-
nie (w tym przypadku banki spétdzielcze), ktérych podlegto$¢ wobec podmiotu
dominujacego wynikataby chociazby z okolicznosci faktycznych!l. Jednoczesnie
ustawodawca krajowy wyraznie zawezit krag potencjalnych jednostek zaleznych
w poréwnaniu do MSR'2, Zgodnie bowiem z tre$cig Dodatku A do MSR jednostka
zalezna to po prostu podmiot, nad ktérym inna jednostka sprawuje kontrole. Z kolei
jednostka dominujgca to jednostka, ktéra sprawuje kontrole nad jedna jednostka
lub nad wieksza liczba jednostek.

Rezultat wyktadni jezykowej przywotanych przepiséw RachunkU prowadzi zatem
do jednoznacznego wniosku, Ze zrzeszenia bankéw spétdzielczych nie mozna utoz-
samia¢ z grupa w rozumieniu art. 2 ust. 2 pkt 7 TerroryzmU. Wprawdzie faktem
jest, ze to bank zrzeszajacy prowadzi sprawy i zarzadza zrzeszeniem, a takze repre-
zentuje banki spétdzielcze w stosunkach zewnetrznych, natomiast struktura wta-

11 Por. art. 2 ust. 2 pkt 1 TerroryzmU, ktéry nawigzuje do okolicznoci faktycznych w zakresie spra-
wowania kontroli nad innym podmiotem. Zgodnie z przytoczona regulacja, przez beneficjenta rze-
czywistego rozumie sie kazda osobe fizyczna sprawujgca bezposrednio lub posrednio kontrole nad
klientem poprzez posiadane uprawnienia, ktére wynikaja z okolicznosci prawnych lub faktycznych,
umozliwiajace wywieranie decydujacego wplywu na czynnosci lub dziatania podejmowane przez
konkretny podmiot.

Rozporzadzenie Komisji (WE) nr 2023/1803 z 13.08.2023 r. przyjmujace okreslone miedzynarodo-
we standardy rachunkowosci zgodnie z rozporzadzeniem (WE) nr 1606/2002 Parlamentu Europej-
skiego i Rady (Dz.Urz.UE.L 2023 Nr 237, str. 1 ze zm.).

12
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sno$ciowa oraz zaangazowania kapitatowego zrzeszania bankow spoétdzielczych
cechuje sie odmiennoscig w poréwnaniu do grup kapitatowych (jest odwrdcona).
Zrzeszenie bankéw spdtdzielczych nie spetnia zatem kryteriow zawartych w, od-
czytywanym literalnie, art. 54 ust. 2 pkt 1 TerroryzmU (art. 3 ust. 1 pkt 37 i 39 Ra-
chunkU). W konsekwencji przekazywanie oraz gromadzenie informacji, o ktérych
mowa w art. 54 ust. 1 TerroryzmU, wewnatrz zrzeszenia bankéw spotdzielczych nie
moze odbywac sie na podstawie wyjatku z art. 54 ust. 2 pkt 1 TerroryzmU.

W ocenie autoréw rezultat wyktadni jezykowej nie pozwala realizowa¢ celu za-
ktadanego przez prawodawce i nie stuzy dobrze funkcjonujacemu mechanizmo-
wi przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu. Wtasciwe
przepisy RachunkU determinujace pozycje jednostek dominujacych oraz zaleznych
swoje zrédto maja w regulacjach SprawFinD. Dla ustawodawcy krajowego, ale réw-
niez i dla podmiotéw, ktére muszg podporzadkowac sie okreslonym obowigzkom,
regulacje unijne wyznaczaja pewien wzorzec interpretacyjny, ktéry moze kreowaé
nastepczo sposoéb postepowania jednostki na gruncie prawa krajowego. Jednak
art. 22 SprawFinD, ktéry wyznacza zakres definicji grupy na gruncie TerroryzmU
(jak réwniez na gruncie AMLD), odnoszac sie do jednostek dominujacych oraz za-
leznych, réwniez utozsamia stosunek istniejacy pomiedzy tymi podmiotami z tra-
dycyjnym zaangazowaniem kapitatlowym tudziez wiasnosciowym. Odzwierciedle-
niem powyzszego jest tre$¢ przywotanego art. 3 ust. 1 pkt 37 RachunkU.

Majac na uwadze powyzsze, zaréwno ustawodawca unijny, a w $lad za nim pra-
wodawca krajowy, nie utozsamiaja banku zrzeszajacego z jednostka dominujaca
w stosunku do podmiotéw nalezacych do zrzeszenia. Catkowicie zostata pominie-
ta réwniez sytuacja spoétdzielni (ergo bankéw spoétdzielczych), gdyz przytoczone
przepisy, w zakresie ustalenia statutu jednostki dominujacej, traktuja wytacznie
o posiadaniu statusu wspdlnika lub akcjonariusza. Oznacza to, ze kierowanie sie
wyktadniag prounijng w omawianym zakresie z potencjalna korzyscia dla sytuacji
bankéw nalezacych do zrzeszen bankéw spotdzielczych nie jest mozliwe.

Z innej jednak strony, odnoszac sie do funkcji jaka bank zrzeszajacy peini w zrzesze-
niu bankéw spoétdzielczych, a takze majac na uwadze przyznane mu uprawnienia, sto-
sujac wyktadnie funkcjonalng, zrzeszenie bankéw spétdzielczych powinnismy moéc
zakwalifikowac¢ do kategorii quasi grupy kapitatowej. Nie bez znaczenia dla analizo-
wanego zagadnienia pozostaje bowiem fakt, ze zgodnie z art. 19 ust. 2 pkt 7 Bank-
Spo6tU bank zrzeszajacy reprezentuje, a takze jest przedstawicielem zrzeszonych ban-
kow spdtdzielczych w stosunkach zewnetrznych w sprawach wynikajacych z umowy
zrzeszenia (Spyra 2011). Wobec powyzszego bank zrzeszajacy dziata w charakterze
przedstawiciela ustawowego bankéw spotdzielczych, ktore to uprawnienie wynika
explicite z ustawy. Moze to sugerowac, ze kierujac sie jednocze$nie wzgledami natury
praktycznej, prawidtowe byloby przyjecie, Ze bank zrzeszajacy wspdlnie z bankami
spotdzielczymi sa uprawnione do wymiany informacji, o ktérych mowa w art. 54
ust. 1 TerroryzmU. Wniosek taki ma jednak jedna, podstawowg wade, a mianowicie -
przeczy jednoznacznemu rezultatowi wyktadni jezykowe;.
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W doktrynie wskazuje sie takze na fakt, ze stosunki miedzy bankami zrzeszonymi
odpowiadajg stosunkom prawnym i faktycznym panujacym w koncernach, zaréw-
no w aspekcie horyzontalnym, jak i wertykalnym (Szczesniak 2022). Pojecie kon-
cernu nie zostato jednak zdefiniowane w polskim porzadku prawnym. Strukture
koncernowg definiuje sie w piSmiennictwie jako zgrupowanie prawnie samodziel-
nych przedsiebiorcow powigzanych faktycznie lub formalnie. Koncern jest bowiem
forma wspotdziatania przedsiebiorcoéw, ktorzy zachowuja swoja odrebnos¢ praw-
ng (Rieder i Haumer 2019). Oznacza to, Ze uczestnicy koncernu sg samodzielnymi
podmiotami prawa (Radwanski 2009), sa zatem odrebnymi od koncernu podmio-
tami stosunkéw prawnych (Frackowiak 2005).

W nauce wskazuje sie ponadto, ze przedsiebiorcy tworzacy strukture koncernowa
powinni pozostawia¢ pod wspdlnym kierownictwem (Stecki 2001). Stosunki praw-
ne i faktyczne miedzy przedsiebiorcami opieraja sie na podporzadkowaniu jednemu
podmiotowi kierowniczemu (Wtodyka 2003). W stosunkach uczestnikéw koncernu
jest tym samym widoczny element podporzadkowania (Lutter, Scheffler i Schneider
1998). Podporzadkowanie przedsiebiorcow wzgledem okre$lonego podmiotu kie-
rowniczego odréznia koncern od innych form koncentracji gospodarcze;j.

1.7. Ten sam Kklient, ta sama transakcja

Drugi z wyjatkéw wyrazony w art. 54 ust. 2 pkt 4 TerroryzmU odnosi sie do sytu-
acji gromadzenia oraz wymiany informacji, o ktérych mowa w art. 54 ust. 1 Terro-
ryzmU, natomiast wytgcznie w przypadkach dotyczacych tego samego klienta i tej
samej transakcji. Positkujac sie tym wyjatkiem, nalezy zatem zachowac¢ tozsamos¢
po stronie podmiotowej oraz przedmiotowej transakcji. Przy tej konstrukcji prze-
pisu mozliwe jest ujawnienie informacji jedynie przy spetnieniu wszystkich prze-
stanek w sposdb tgczny, a zatem np. w odniesieniu do transakcji przelewu pomie-
dzy rachunkami tej samej osoby. Jesli natomiast podejrzenie dotyczytoby przekazu
z jednego do drugiego banku, ale np. z rachunku osoby fizycznej na rachunek osoby
prawnej, w ktorej ta osoba fizyczna jest beneficjentem rzeczywistym, taka sytuacja
nie korzysta juz ze zwolnienia wskazanego w tym przepisie (Obczynski 2023).

1.8. Tajemnica bankowa w konteks$cie przekazywania informacji
istotnych z perspektywy AML/CFT

Wyjasnienia wymagaja takze regulacje PrBank dotyczace przekazywania informa-
cji objetych tajemnica bankowg, celem wykonywania obowigzkéw w zakresie okre-
Slonym w przepisach o przeciwdziataniu praniu pieniedzy oraz finansowaniu ter-
roryzmu. Zgodnie z art. 104 PrBank, bank, osoby w nim zatrudnione oraz osoby, za
ktérych posrednictwem bank wykonuje czynnosci bankowe, sg obowigzane zacho-
wac tajemnice bankowa, ktéra obejmuje wszystkie informacje dotyczgce czynnosci
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bankowej, uzyskane w czasie negocjacji, w trakcie zawierania i realizacji umowy, na
podstawie ktdrej bank te czynno$¢ wykonuje.

Tajemnice bankowa stanowig zaréwno informacje dotyczace czynno$ci bankowej
jako takiej, jak i informacje dotyczace osoby lub oséb dokonujgcych z bankiem tej
czynno$ci bankowej (Smykla i Dietrich 2005). W stosunku do bankéw beda to czyn-
nos$ci wymienione w art. 5 ust. 11 2 PrBank, w przypadku innych podmiotéw wyko-
nujacych dziatalno$¢ bankowg - wytacznie czynnosci bankowe wyliczone w art. 5
ust. 1 PrBank (Smykla 2000). Katalog czynno$ci bankowych z PrBank pokrywa sie
z katalogiem czynnosci bankowych, ktére mogg wykonywac¢ banki spétdzielcze
(art. 6 ust. 1 BankSpé61U). Nalezy wobec tego uzna¢, ze proces polegajacy na groma-
dzeniu oraz wymianie informacji dotyczacych konkretnych klientéw, dla ktérych
podmioty nalezace do zrzeszenia bankéw spétdzielczych przechowuja Srodki pie-
niezne oraz przeprowadzajg na ich zlecenie rozliczenia pieniezne, podlega tajemni-
cy bankowej, o ktérej mowa w art. 104 PrBank.

Trzeba jednak pamieta¢, Ze celem gromadzenia oraz wymiany informacji jest uta-
twienie zaangazowanym podmiotom identyfikacji oséb o potencjalnie wyzszym
ryzyku prania pieniedzy i finansowania terroryzmu podczas biezacego monitoro-
wania transakgji. Jest to kluczowe z uwagi na tre$¢ art. 106d ust. 1 pkt 3 PrBank,
ktéry stanowi, Ze banki oraz inne instytucje finansowe (tamze wymienione) moga
przetwarzac¢ i wzajemnie udostepnia¢ informacje, w tym informacje objete tajem-
nica bankowg, w przypadkach wykonywania obowigzkéw w zakresie okreslonym
w przepisach o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu.
Jest to o tyle istotne, gdyz analizowany art. 54 ust. 1 TerroryzmU istotnie zawe-
za mozliwo$¢ stosowania art. 106d PrBank, poniewaz wyklucza z wymiany fakt
przekazania zawiadomienia do GIIF oraz informacje o planowaniu wszczecia oraz
o prowadzeniu analizy dotyczacej prania pieniedzy lub finansowania terroryzmu,
co bytoby najbardziej interesujace oraz pozadane dla zaangazowanych podmiotéw.

Art. 106d ust. 1 pkt 3 PrBank nie wprowadza dodatkowych ograniczen (jak
np. przywotany art. 104 ust. 2) w zakresie wymiany pomiedzy bankami informacji
dotyczacych wykonywania obowigzkéw wynikajacych z regulacji stuzacych prze-
ciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu. Wprawdzie regula-
cje TerroryzmU oraz PrBank sg niezalezne od siebie, natomiast redakcja art. 106d
ust. 1 pkt 3 TerroryzmU nakazuje uzna¢, ze instytucji finansowe moga korzystaé
ze zwolnienia z tajemnicy bankowej na potrzeby wykonywania obowigzkdw doty-
czacych przeciwdziatania praniu pieniedzy oraz finansowania terroryzmu wytacz-
nie w takim zakresie w jakim zostato to okreslone w TerroryzmU.

Wydaje sie zatem, Ze o ile na gruncie PrBank (biorac pod uwage tres¢ art. 106d
ust. 1 pkt 3 PrBank), celem spetnienia obowigzkéw z zakresu przeciwdziatania pra-
niu pieniedzy oraz finansowania terroryzmu, instytucje finansowe moga w sposéb
szeroki i peliejszy przetwarza¢ oraz wzajemnie udostepnia¢ informacje (w tym
informacje objete tajemnicg bankowg), o tyle na gruncie TerroryzmU mozliwo$¢ ta
jest znacznie ograniczona.
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Informacje, ktére miatyby by¢ przedmiotem wymiany w zrzeszeniu bankéw spot-
dzielczych maja charakter czynnosci, o ktérych mowa w art. 54 ust. 1 pkt 2 Terro-
ryzmU, a zatem s objete zakazem ich ujawniania osobom nieuprawnionym. Sama
wyktadnia jezykowa przepisu art. 106d ust. 1 pkt 3 PrBank wskazuje, Ze instytu-
cje finansowe mogg przetwarzac i wzajemnie udostepnia¢ informacje, w tym in-
formacje objete tajemnicg bankowa, w przypadkach wykonywania obowigzkow
w zakresie okreslonym w przepisach o przeciwdziataniu praniu pieniedzy oraz fi-
nansowaniu terroryzmu. Zakres przekazywania informacji, o ktérym mowa w zda-
niu poprzednim, zostat wyznaczony chociazby w szerzej analizowanym powyzej
art. 54 TerroryzmU.

Pomimo ogélnego uprawnienia instytucji finansowych do ujawniania informacji
stanowiacych tajemnice bankowa w zakresie okres§lonym w przepisach o prze-
ciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu, art. 54 ust. 1 Terro-
ryzmU moze stanowi¢ lex specialis wobec regulacji art. 106d ust. 1 pkt 3 PrBank,
wyraznie ograniczajgc mozliwo$¢ przekazania informacji pomiedzy instytucjami
finansowymi.

2. Potrzeba zmian

Sytuacja zrzeszenia bankéw spoétdzielczych na gruncie TerroryzmU w zakresie
mozliwosci wymiany informac;ji jest skomplikowana oraz niejednoznaczna. Usta-
wodawca krajowy, podczas tworzenia odpowiednich regulacji z zakresu przeciw-
dziatania praniu pieniedzy oraz finansowaniu terroryzmu, catkowicie pominat
strukture jakim jest zrzeszenie bankéw spétdzielczych. Podobnie ustawodawca
unijny, w trakcie projektowania AMLD (stanowiacej zrédto przepiséw naktadajg-
cych na okreslone podmioty obowiazki zwigzane z AML/CFT) oraz SprawFinD, nie
pochylit sie w sposdb szczegdlny nad sytuacja zrzeszen bankéw spoétdzielczych,
ktore stanowig przeciez istotng cze$¢ sektora finansowego nie tylko w Polsce, ale
réwniez w pozostatych krajach europejskich (Alifiska 2017)3, tworzgc typowo ko-
mercyjne specjalistyczne instytucje finansowe, jak instytucje leasingowe, inwesty-
cyjne czy faktoringowe (Gniewek 2005).

Nalezy jednak stwierdzi¢, odnoszac sie jedynie do Dodatku A do MSR, Ze ustawo-
dawca unijny pozostawit szersze pole do wyktadni przepiséw anizeli ustawodawca
polski, co akurat w tym przypadku nalezy oceni¢ pozytywnie. Jednakze podstawe
dziatan bankéw spétdzielczych oraz kierunki interpretacyjne w analizowanym za-
kresie wyznaczajg przepisy RachunkU, ktére implementuja do naszego porzadku
prawnego regulacje unijne. Niewatpliwie efektem takiej niekonsekwencji pozostaja

13 W Polsce przyktadami zrzeszen bankéw spoétdzielczych sa: Spétdzielcza Grupa Bankowa (SGB-Bank
S.A. jako bank zrzeszajacy) oraz Grupa Banku Polskiej Spétdzielczosci S.A. (Bank Polskiej Spotdziel-
czo$ci S.A. jako bank zrzeszajacy). Zrzeszenia bankéw spoétdzielczych w Europie tworza m.in. DZ Bank
(Niemcy), Crédit Agricole (Francja), Rabobank (Holandia).
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trudnosci w wyktadni oraz praktyczne problemy w sprawnym funkcjonowaniu in-
stytucji obowigzanych jakimi sg banki spétdzielcze.

Aby wyeliminowa¢ opisang watpliwo$¢ prawng nalezatoby rozwazy¢ zmiane de-
finicji legalnej grupy na gruncie TerroryzmU, ktéra wprost przewidywataby, ze na
potrzeby przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu, za gru-
pe uznaje sie réwniez zrzeszenie bankéw spétdzielczych. Inng mozliwoscig bytoby
poszerzenie katalogu wytaczen z art. 54 ust. 2 TerroryzmU dodajac, Ze obowigzek
zachowania w tajemnicy informacji nie dotyczy przekazywania informacji pomie-
dzy bankami nalezgcymi do zrzeszenia bankéw spotdzielczych®,

Alternatywnym rozwigzaniem pozostawataby zamiana definicji jednostki dominu-
jacej oraz jednostki zaleznej na gruncie RachunkU, nie ograniczajac ich wytacznie
do podmiotéw zaangazowanych kapitalowo w inny podmiot (definicja jednost-
ki dominujacej), badZ wytacznie do podmiotéw bedacych spétkami handlowymi
(definicja jednostki zaleznej). Pewnym odniesieniem w tym zakresie powinna by¢
ogolna definicja jednostki dominujacej oraz zaleznej z Dodatku A do MSR.
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Dematerializacja listdw zastawnych
w kontekscie zmian regulacyjnych

Streszczenie

Artykut prezentuje zagadnienia zwigzane z funkcjonowaniem na rynkach finansowych li-
stow zastawnych w formie zdematerializowanej. Oméwiono w nim jednak nie tylko formy
funkcjonowania listéw zastawnych jako papieréw wartosciowych, lecz réwniez role, jaka
odgrywa dematerializacja listbw zastawnych w funkcjonowaniu rynku papieréw wartoscio-
wych. Zachodzace zmiany technologiczne, zwtaszcza w kontekscie rozwoju technologii tan-
cucha blokéw (ang. blockchain), sktaniaja do podjecia dyskusji na tle przysztosci formy funk-
cjonowania listéw zastawnych w obrocie, a zwlaszcza mozliwo$¢ ich tokenizacjil. Poruszane
w artykule zagadnienia nie doczekaly sie do tej pory calo$ciowego opracowania w pisSmien-
nictwie. Podstawowym celem badawczym byto wykazanie, po pierwsze, ze dematerializacja
listéw zastawnych pozytywnie wptywa na elastyczno$c¢ emisji tych papieréw wartosciowych.
Po drugie, ze dematerializacja jest bezpiecznym rozwigzaniem inkorporowania papieréw
warto$ciowych, jednak niepozbawionym catkowicie ryzyk.

W artykule postuzono sie metodg dogmatyczno-prawng (Pieter 1975, s. 25). Jej przedmiotem
byta analiza przepis6w prawa oraz ich wyktadnia. Metoda ta pozwolita ustali¢ obowigzujace
przepisy w omawianym zakresie i dostrzec zachodzace zmiany regulacyjne w kontekscie for-
my funkcjonowania listéw zastawnych jako papieréw wartosciowych.

Stowa Kkluczowe: listy zastawne, papiery warto$ciowe, banki hipoteczne, dematerializacja
listéw zastawnych, technologia tanicucha blokéw

Kody JEL: K10, G21

Jan Szczygiet - dr nauk prawnych, radca prawny, Bankowy Fundusz Gwarancyjny.

Pod pojeciem tokenizacji nalezy rozumie¢: ,cyfrowe odzwierciedlenie instrumentéw finansowych
w rozproszonych rejestrach lub emisje tradycyjnych klas aktywéw w formie tokenéw w celu umozli-
wienia ich emisji, przechowywania i przenoszenia w rozproszonym rejestrze”, zob. Serzysko 2023.
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Dematerialization of covered bonds
in the context of regulatory changes

Abstract

The article presents issues related to the functioning of dematerialized covered bonds on
financial markets. The article discusses not only the forms of functioning of covered bonds as
securities, but also the role played by the dematerialization of covered bonds in the functio-
ning of the securities market. The ongoing technological changes, especially in the context of
the development of blockchain technology, prompt discussion on the future form of functio-
ning of covered bonds in trade, and especially the possibility of their tokenization. The issues
discussed in the article have not yet been comprehensively treated in the literature. The basic
research goal was to demonstrate that the dematerialization of covered bonds has a positive
impact on the flexibility of the issuance of these securities. Secondly, dematerialization is
a safe solution for the incorporation of securities, but not completely without risks. Thirdly,
and finally, although it seems technologically possible to issue covered bonds as part of toke-
nization, this change requires the introduction of systemic regulatory changes.

The article uses the dogmatic-legal method. Its subject was the analysis of legal provisions
and their interpretation. This method made it possible to determine the applicable regula-
tions in the discussed area and to notice the ongoing regulatory changes in the context of the
form of functioning of covered bonds as securities.

Keywords: covered bonds, securities, mortgage banks, dematerialization of covered bonds,
blockchain

JEL Codes: K10, G21

Wstep

Listy zastawne s3g papierami warto$ciowymi, stanowigcymi bezpieczny i stabilny
instrument finansowy (Mekinski 2001, s. 2). Korzystnie oddziatuja na stabilnos$¢
systemu finansowego (Dzuryk 2018, s. 73). Jakkolwiek aktualnie materie funkcjo-
nowania w obrocie listow zastawnych reguluje ustawa z 29 sierpnia 1997 r. o listach
zastawnych i bankach hipotecznych (Dz.U. 2023 poz. 110 ze zm.; dalej: u.l.z.b.h.),
to jednak listy zastawne stanowig papiery warto$ciowe o wielowiekowej tradycjiZ.
Instytucja listéw zastawnych czerpie z doswiadczen starozytnej hipoteki greckiej,
wtoskich listéw dtuznych, czy niderlandzkich listow kolonialnych (Kaszubski i Ol-
szak 2000, s. 15). Jednakze zasadnicze dla rozwoju bankowo$ci hipotecznej i insty-
tucji listow zastawnych miato powotanie z dniem 5 lipca 1770 r. Slaskiego Towa-
rzystwa Kredytowego Ziemskiego (niem. Schlesische Landschaften) (Sattler 2019,
s. 25in.). Kolejne stulecia przynosity dalszy rozw6j bankowosci hipotecznej, az do
wybuchu II wojny §wiatowej (Bellinger 1994, s. 4). Ostatnie dekady przyczynity sie
do renesansu instytucji listu zastawnego i jego szczeg6lnego rozwoju.

2 Szerzej na temat historii listu zastawnego zob. Kanigowski 2019.
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Celem opracowania jest ocena zmian regulacyjnych odnoszacych sie do formy emi-
sji listéw zastawnych wprowadzajacych zasade dematerializacji listow zastawnych.
Artykut zmierza do zaprezentowania zagadnien zwigzanych z funkcjonowaniem na
rynkach finansowych listéw zastawnych w kontekscie form, w jakich papiery te moga
wystepowac w obrocie. Problematyka dematerializacji listéw zastawnych ma charak-
ter wieloaspektowy i z pewnos$cig wykraczajacy poza ramy niniejszego opracowa-
nia. Autor omawia nie tylko formy funkcjonowania listow zastawnych jako papierow
wartosciowych, lecz skupia sie rdwniez na wskazaniu roli dematerializacji listow
zastawnych w funkcjonowaniu rynku papieréw warto$ciowych. Funkcjonowanie pa-
pieréow warto$ciowych w zmieniajacych sie realiach, wraz z rozwojem technik kom-
puterowych, wymaga dostosowania do zmieniajgcych sie warunkéw obrotu na rynku
kapitatowym. Zachodzgce zmiany technologiczne, zwtaszcza w kontekscie rozwoju
technologii taficucha blokéw (ang. blockchain)?, sktaniajg do podjecia dyskusji na tle
zmian regulacyjnych odnoszacych sie do formy funkcjonowania listéw zastawnych
w obrocie prawnym, a zwlaszcza mozliwosci ich tokenizacji*. Omawiane zagadnie-
nie dematerializacji listdw zastawnych nie doczekato sie do tej pory catosciowego
opracowania w piSmiennictwie. Podstawowym celem badawczym jest wykazanie, ze
dematerializacja listdbw zastawnych pozytywnie wptywa na elastycznos¢ emisji tych
papieréw wartosciowych i zwieksza bezpieczenstwo obrotu niwelujgc ryzyka jakie
niesie za soba tradycyjna, dokumentowa forma papieru warto$ciowego. Ponadto
artykut zmierza do wykazania, Ze dematerializacja stanowi bezpieczne rozwigzanie
inkorporowania papieréw wartosciowych, jednak niepozbawione catkowicie ryzyk.

Gléwna role podczas weryfikacji powyzszych hipotez odgrywata metoda dogma-
tyczno-prawna. W artykule w pierwszej kolejnosci analizie poddano obowiazujace
przepisy prawa. Dazac do ustalenia wynikajgcych z tych przepiséw norm prawnych,
poddano je odpowiedniej wyktadni. Metoda dogmatyczno-prawna pozwolita do-
strzec zachodzace zmiany regulacyjne w kontekscie formy funkcjonowania listow
zastawnych jako papieréw warto$ciowych. Wspomagajaco, siegajac do dotychcza-
sowych opracowan doktryny, postuzono sie rowniez metoda teoretycznoprawna.

1. Formy listow zastawnych
Kryterium podziatu papieréw wartosciowych ze wzgledu na no$nik praw wyrazo-

nych w papierze warto$ciowym stanowi jedno z kryteridw doktrynalnej klasyfika-
cji papieréw warto$ciowych (Romanowski 2016, s. 78)°. W systemach prawnych

3 Pod pojeciem technologii tanicucha blokéw (ang. blockchain) rozumie sie rejestr pod postacig rozpro-

szonej bazy danych (Distributed Ledger Technology) obejmujacy powiazane ze sobg bloki informa-
cji, w ten sposoéb, ze kazdy z kolejnych blokéw informacji zawiera oznaczenie czasu jego stworzenia
(timestamp) oraz link do poprzedniego bloku, bedacy zaszyfrowanym ,streszczeniem” (hash) jego
zawartosci, tworzac jako cato$¢ nierozerwalny tancuch. Zob. Piech 2016.

Pod pojeciem tokenizacji nalezy rozumie¢: ,cyfrowe odzwierciedlenie instrumentéw finansowych
w rozproszonych rejestrach lub emisje tradycyjnych klas aktywéw w formie tokenéw w celu umozli-
wienia ich emisji, przechowywania i przenoszenia w rozproszonym rejestrze”, zob. Serzysko 2023.
Autor ten do pozostatych kryteriow klasyfikacji doktrynalnej papieréw wartosciowych zalicza po-
dziat ze wzgledu na: przedmiot praw inkorporowanych w dokumencie, sposéb okreslenia w doku-



Nr 1(94) 2024 Bezpieczny Bank Problemy i poglady

wyroznia sie dwie koncepcje formy papierow wartosciowych: materialng oraz zde-
materializowana (Chtopecki 1995,s.13in,; Swiderska-Iwicka 1995, s. 26 i n.)6.

Materialna forma papieré6w warto$ciowych oznacza powigzanie prawa materialne-
go z fizycznie istniejgcym dokumentem bedacym forma trwatego nosnika informa-
cji’. Papiery warto$ciowe funkcjonujgce w tej formie petnity podstawowgq funkcje
legitymacyjna, w ktérej zawierato sie zaré6wno uprawnienie dtuznika do zwolnienia
sie z wynikajgcego z papieru warto$ciowego $wiadczenia®, jak i posiadacza papieru
warto$ciowego, legitymowanego do zadania speinienia Swiadczen wyltacznie przez
okazanie dokumentu papieru warto$ciowego (Chtopecki 2006, s. 878).

Z kolei pod pojeciem dematerializacji listu zastawnego nalezy rozumie¢ brak sub-
stratu materialnego tego papieru warto$ciowego®, a jego funkcjonowanie uwidocz-
nione jest w formie elektronicznego wpisu we wiasciwym rejestrze (Romanowski
2016, s. 114). Dematerializacja stanowi odstepstwo od tradycyjnej formy papieru
warto$ciowego jaka jest forma dokumentu. Dematerializacja papieréw warto$cio-
wych i postepujace odejscie od materialnej formy papieréw wartosciowych wykre-
owaly zasade dematerializacji obrotu tymi papierami (Chtopecki 2006, s. 874).

2. Materialna forma listu zastawnego

Jakkolwiek ustawa o listach zastawnych i bankach hipotecznych statuuje generalng
zasade dematerializacji listow zastawnych, to jednak art. 5a ust. 2 u.l.z.b.h. stanowi
odstepstwo od tej zasady, dopuszczajac emitowanie listow zastawnych, w warun-
kach okre$lonych w tym przepisie, w tradycyjnej formie dokumentu. W brzmie-
niu pierwotnym, nadanym ustawa z dnia 9 listopada 2018 r. o zmianie niekt6érych
ustaw w zwigzku ze wzmocnieniem nadzoru nad rynkiem finansowym oraz ochro-
ny inwestor6w na tym rynku'?, art. 5a ust. 2 dopuszczat forme dokumentu dla listu
zastawnego o jednostkowej warto$ci nominalnej przekraczajacej kwote stanowig-
ca rownowarto$¢ 100 000 euro, ustalong przy zastosowaniu Sredniego kursu euro
ogltoszonego przez Narodowy Bank Polski w dniu podjecia przez emitenta decyzji
0 emisji.

mencie osoby uprawnionej, sposob przenoszenia praw inkorporowanych w dokumencie, zalezno$¢
miedzy powstaniem prawa inkorporowanego w dokumencie a powstaniem dokumentu, zdolno$¢ za-
miany na inny typ papieru warto$ciowego, sposéb uzyskania statusu papieru wartosciowego, funkcje
spetniang w obrocie.

Tam tez o ksztaltowaniu sie pogladéw odnosnie do zdematerializowanej formy papieréw warto$cio-
wych.

W zakresie pojecia trwatego nosnika zob. Szczygiet 2017, s. 20-23.

8 Por.art. 921 (7) ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. 2023 poz. 1610 z p6zn. zm.),
zgodnie z ktérym spetnienie $wiadczenia do rak posiadacza legitymowanego trescia papieru warto-
Sciowego zwalnia dtuznika, chyba ze dziatat on w zlej wierze.

Por. Michalski 1999, s. 134; 2006, s. 506. Blizej o koncepcji papieréw wartosciowych w kontekscie
dematerializacji ich formy zob. Jastrzebski 2009.

Ustawa z dnia 9 listopada 2018 r. 0 zmianie niektérych ustaw w zwiazku ze wzmocnieniem nadzoru
nad rynkiem finansowym oraz ochrony inwestoréw na tym rynku (Dz.U. poz. 2243 z p6zn. zm.).

10
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Aktualne brzmienie ust. 2 zostato nadane z dniem 8 lipca 2022 r. mocg art. 1 pkt 4
ustawy z dnia 7 kwietnia 2022 r. o zmianie ustawy o listach zastawnych i bankach
hipotecznych oraz niektérych innych ustaw (Dz.U. 2022, poz. 872). Jak podkreslo-
no w uzasadnieniu projektu ustawy nowelizujacej art. 5a ust. 2 u.l.z.b.h.,, zmiana
ta pozwoli na emisje listow zastawnych w formie dokumentu w przypadku listow
zastawnych o jednostkowej warto$ci nominalnej réwnej kwocie stanowigcej row-
nowarto$¢ 100 000 euro lub przekraczajacej te kwote. Przepis ten w obecnym
brzmieniu umozliwia emisje listu zastawnego w formie dokumentu, o ile jego war-
to$¢ nominalna przekracza réwnowarto$é 100 000 euro!l. Dalej zauwazono, Ze
listy zastawne o jednostkowej wartosci nominalnej nie nizszej niz rownowartos¢
100 000 euro stanowia nominat wystepujacy czesto w praktyce obrotu zagranicz-
nego. Dlatego tez, w ocenie ustawodawcy, dokonana zmiana brzmienia art. 5a ust. 2
ma szczegblne znaczenie w odniesieniu do listow zastawnych oferowanych na mie-
dzynarodowych rynkach i ich rejestrowania w zagranicznym systemie rejestracji,
o ktorym mowa w art. 5 ust. 1a ustawy z dnia 29 lipca 2005 r. o obrocie instrumen-
tami finansowymi'2,

List zastawny, o ktérym mowa w art. 5a ust. 2, podlega zarejestrowaniu w depozy-
cie papieréw warto$ciowych prowadzonym zgodnie z przepisami ustawy z dnia 29
lipca 2005 r. o obrocie instrumentami finansowymi. Artykut 5a ust. 4 okresla szcze-
gétowe zasady rejestracji listu zastawnego w przypadku, o ktérym mowa w art. 5
ust. 1a ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi, a wiec
w sytuacji, w ktorej emitent zamierza zarejestrowac papiery warto$ciowe w innym
systemie rejestracji - w terminie 6 miesiecy od dnia emisji. Dematerializacja takich
listow zastawnych, zgodnie z art. 49 ust. 1 rozporzadzenia 909/201413, nastepuje
z chwilg zarejestrowania w tym systemie, jezeli podmiot prowadzacy ten system
spetnit warunki, o ktérych mowa w art. 23 tego rozporzadzenia. Nalezy bowiem
podkresli¢, ze w my$l art. 49 ust. 1 rozporzadzenia 909/2014, statuujacego swobo-
de emisji w ramach Centralnego depozytu papieréw wartosciowych (dalej: CDPW)
posiadajacego zezwolenie w Unii Europejskiej, emitent ma prawo poczyni¢ kroki
w celu zarejestrowania swoich papieréw warto$ciowych dopuszczonych do obrotu
na rynkach regulowanych lub wielostronnej platformie obrotu lub bedacych przed-
miotem obrotu w systemach obrotu w dowolnym CDPW z siedzibg w dowolnym
panstwie cztonkowskim, z zastrzezeniem spetnienia przez dany CDPW warunkéw,
o ktérych mowa w art. 23 tego rozporzadzenia. Bez uszczerbku dla prawa emiten-
ta, o ktérym mowa w akapicie pierwszym, przepisy prawa spotek i inne podobne
przepisy panstwa cztonkowskiego, na mocy ktérych dane papiery wartoSciowe po-
wstaty, nadal majg zastosowanie.

11 Uzasadnienie rzadowego projektu ustawy o zmianie ustawy o listach zastawnych i bankach hipotecz-

nych oraz niektérych innych ustaw, Sejm IX kadencji, druk Sejm. nr 2019, s. 9.

12 Ibidem.

13 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 909/2014 z dnia 23 lipca 2014 r. w spra-
wie usprawnienia rozrachunku papieréw warto$ciowych w Unii Europejskiej i w sprawie central-
nych depozytéw papieréw warto$ciowych, zmieniajace dyrektywy 98/26/WE i 2014/65/UE oraz
rozporzadzenie (UE) nr 236/2012 (Dz.U.UE L z 2014 . Nr 257, str. 1 z pézn. zm.).
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3. Dematerializacja listow zastawnych

Sednem dematerializacji papieréw wartosciowych jest zastapienie materialnego
dokumentu stanowigcego substrat praw warto$ciowych na niematerialny, niema-
jacy fizycznej postaci dokumentu, zesp6t danych komputerowych, co ma z jednej
strony usprawnic¢ obrot papierami warto$ciowymi, z drugiej strony natomiast sta-
nowi¢ zwiekszenie buforu bezpieczenstwa obrotu prawami z papieréw wartoscio-
wych (Romanowski 2016, s. 114). Trafnie w tym aspekcie wskazuje sie, Ze dema-
terializacja papieréw warto$ciowych, w tym listow zastawnych, niweluje ryzyka
jakie wigza sie z inkorporowaniem papieréw wartosciowych w formie dokumentu,
a mianowicie utraty, zniszczenia lub uszkodzenia dokumentu.

Majac na wzgledzie postepujace zmiany w obrocie papierami warto$ciowymi,
z dniem 1 lipca 2019 r,, w drodze zmian legislacyjnych dokonanych ustawa z dnia
9 listopada 2018 r. 0 zmianie niektdrych ustaw w zwigzku ze wzmocnieniem nad-
zoru nad rynkiem finansowym oraz ochrony inwestoréw na tym rynku'4, wprowa-
dzono do ustawy o listach zastawnych i bankach hipotecznych art. 5a. Przepis ten
statuuje obligatoryjng zasade dematerializacji listw zastawnych wraz z obowigz-
kowa rejestracja w depozycie papieréw warto$ciowych prowadzonym przez Kra-
jowy Depozyt Papierow Wartosciowych (dalej: KDPW). KDPW wykonuje zadania
okreslone w ustawie z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi
(Dz.U. 2024 poz. 722; dalej: u.o.i.f.), to jest:

e prowadzi depozyt papieré6w wartosciowych;

* wykonuje czynno$ci w zakresie prowadzenia systemu rejestracji instrumen-
tow finansowych niebedacych papierami warto$ciowymi ani instrumentami
pochodnymi, ktore zostaty dopuszczone do obrotu na rynku regulowanym lub
wprowadzone do Alternatywnego Systemu Obrotu;

¢ nadzoruje zgodno$¢ wielkosci emisji z liczbg papieréw warto$ciowych, zareje-
strowanych w depozycie papier6w wartosciowych, znajdujacych sie w obrocie;

« obstuguje realizacje zobowiazan emitentéw wobec uprawnionych z papieréw
wartoSciowych zarejestrowanych w depozycie papieréw wartosciowych;

¢ wykonuje czynnos$ci zwigzanych z wycofywaniem papieréw wartosciowych
z depozytu papieréow wartosciowych;

¢ dokonuje rozrachunku w instrumentach finansowych i $rodkach pienieznych
w zwigzku z transakcjami zawieranymi na rynku regulowanym oraz transak-
cjami zawieranymi w ASO w zakresie instrumentéw finansowych zarejestrowa-
nych w Krajowym Depozycie;

e zapewnia prawidtowe funkcjonowanie obowigzkowego systemu rekompensat.

W zamysle projektodawcy wprowadzona zmiana miata sprzyja¢ zwiekszeniu trans-
parentnosci emisji dtuznych papieréw wartosSciowych, a co za tym idzie bezpie-

14 7ob. art. 4 pkt 1 ustawy z dnia 9 listopada 2018 . o zmianie niektérych ustaw w zwiazku ze wzmoc-
nieniem nadzoru nad rynkiem finansowym oraz ochrony inwestoréw na tym rynku (Dz.U. 2018
poz. 2243).
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czenstwu i elastycznoéci dla inwestoréw'®. Cel ten, w mojej ocenie, nalezy uzna¢ za
spetniony. Przede wszystkim, w aspekcie bezpieczenstwa, dematerializacja papie-
row wartosciowych minimalizuje ryzyka na jakie potencjalnie narazone s3 papie-
ry warto$ciowe w formie dokumentu jako nosnika informacji (m.in. kradziez czy
uszkodzenie). Podkreslenia wymaga, ze w uzasadnieniu wprowadzonej zmiany wy-
razono przekonanie, Ze: ,system rejestracji prowadzony przez KDPW jest systemem
najbezpieczniejszym (ewidencja jest nadzorowana przez KNF oraz przez KDPW),
arejestracja w tym systemie wszystkich niepublicznych papieréw dtuznych dopro-
wadzi do tego, Ze rejestrowac je bedg jedynie podmioty najlepiej przygotowane do
tego zadania, czyli domy maklerskie i banki posiadajace zezwolenie na prowadze-
nie rachunkéw papieréw warto$ciowych i bedace uczestnikami KDPW, a nie - jak
dotychczas - takze podmioty, ktore nie s3 uprawnione do prowadzenia rachunkow
papieréw warto$ciowych. Ponadto inwestor bedzie mial mozliwos¢ przenoszenia
aktywow do innych podmiotow”16,

4. Domniemanie zasady dematerializacji

Normatywng podstawe do funkcjonowania w polskim systemie prawnym zasa-
dy dematerializacji papieréw warto$ciowych wyraza art. 7 ustawy z dnia 29 lipca
2005 r. 0 obrocie instrumentami finansowymi. Ustawa ta, w drodze odestania za-
wartego w art. 8 ust. 1 pkt 2 u.l.z.b.h., znajduje odpowiednie zastosowanie w zakre-
sie nieuregulowanym ustawg o listach zastawnych i bankach hipotecznych do za-
sad emisji, obrotu i wykupu hipotecznych listéw zastawnych. Artykut 7 ust. 1 u.o.i.f.
okre$§la moment powstania zdematerializowanych papieréw wartoSciowych
wskazujac, Ze prawa ze zdematerializowanych papieréw warto$ciowych powsta-
ja z chwilg zapisania ich po raz pierwszy na rachunku papieréw wartosciowych
i przystuguja osobie bedacej posiadaczem tego rachunku, z zastrzezeniem art. 7a
ust. 7a u.o.i.f. Wyktadnia tego przepisu prowadzi do wniosku, ze przestanka po-
wstania zdematerializowanych papieréw wartosciowych jest pierwszy wpis tych
papieréw warto$ciowych na rachunku (Séjka i Godlewski 2022).

Pomimo wprowadzenia domniemania zasady dematerializacji sprowadzajacej sie
do prostego zanegowania formy dokumentu listu zastawnego, art. 5a u.l.z.b.h. nie
okresla precyzyjnie jego formy zdematerializowanej, na przyktad formy elektro-
nicznego pliku w jakim jest on zapisany. W piSmiennictwie trafnie przyjmuje sie
jednak, ze dematerializacja papieru wartosciowego, a wiec i listu zastawnego, nie
oznacza catkowitej likwidacji no$nika materialnego, a jedynie prowadzi do zmiany
postaci nosnika tresci papieru wartosciowego z papierowej do elektromagnetycz-
nego wpisu komputerowego (Pietrasik i Laskowski 2001, s. 219). Wprowadzenie do

15 Zob. Uzasadnienie rzadowego projektu ustawy o zmianie niektérych ustaw w zwigzku ze wzmoc-

nieniem nadzoru oraz ochrony inwestoréw na rynku finansowym, Sejm VIII kadencji, druk Sejm.
nr 2812, s. 6.

Uzasadnienie rzadowego projektu ustawy o zmianie niektérych ustaw w zwiazku ze wzmocnieniem
nadzoru oraz ochrony inwestoréw na rynku finansowym, Sejm VIII kadencji, druk Sejm. nr 2812, s. 6.

16
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polskiego systemu prawnego domniemania zasady dematerializacji listu zastawne-
go nalezy oceni¢ pozytywnie. Zdematerializowana forma papieréw wartosciowych
zwieksza bowiem elastyczno$¢ ich emisji.

5. Dematerializacja listow zastawnych
a wykorzystanie technologii blockchain

W pi$miennictwie, na tle zagadnienia dematerializacji papieréw warto$ciowych za-
czynaja by¢ formutowane dalej idace postulaty de lege ferenda tokenizacji obligacji
(Czaplicki 2022, s. 85-91). Podnoszone postulaty, z racji odpowiedniego stosowa-
nia przepis6éw ustawy z dnia 15 stycznia 2015 r. o obligacjach (Dz.U. 2024 poz. 708),
moga by¢ odnoszone réwniez do formy listéw zastawnych, dlatego tez zasadne jest
rozwazenie dopuszczalno$ci wykorzystania mozliwo$ci technologii rozproszonych
rejestréw do organizacji obrotu listami zastawnymi.

Technologia blockchain jeszcze do niedawna byta kojarzona wytacznie z rynkiem wa-
lut cyfrowych. Zachodzace zmiany technologiczne i coraz szersze wykorzystanie tych
rozwigzan sktaniajg do podjecia dyskusji na tle mozliwosci tokenizacji obrotu papie-
rami warto$ciowymi. W odniesieniu do zagadnienia dematerializacji listow zastaw-
nych postulaty te sg warte uwagi, przy czym tokenizacja obligacji, a takze idaca za tym
ewentualna tokenizacja listow zastawnych, wymaga przede wszystkim wprowadze-
nia systemowych zmian regulacyjnych, dostosowujgcych obecne zasady emisji do wy-
magan, jakie stawia zastosowanie technologii tancucha blokdw. Podkreslenia wyma-
ga, ze list zastawny podlega zarejestrowaniu w depozycie papieréw warto$ciowych
prowadzonym zgodnie z przepisami ustawy z dnia 29 lipca 2005 r. o obrocie instru-
mentami finansowymi. Emitent wystepuje z wnioskiem do KDPW o zawarcie umowy,
ktorej przedmiotem jest rejestracja listéw zastawnych w depozycie papieréw war-
to$ciowych. Rejestracja listbw zastawnych nastepuje w trybie okreslonym w Szcze-
gbétowych Zasadach Dziatania KDPW (KDPW 2017). W konsekwencji powyzszego,
obowiazek zarejestrowania listu zastawnego w depozycie papieré6w wartosciowych
de facto uniemozliwia tokenizacje listu zastawnego i jego funkcjonowanie w ramach
systemu rejestrow rozproszonych, a nie scentralizowanego i nadzorowanego rejestru
(Czaplicki 2022, s. 88). Potencjalna tokenizacja listow zastawnych wymagataby takze
dostosowania technologii stosowanych przez KDPW do funkcjonowania w nowych
realiach obrotu papierami warto$ciowymi (Czaplicki 2022, s. 90 i n.). Postulowane
w pi$miennictwie zmiany dotyczace tokenizacji papieréw wartosciowych nie mogg
by¢ uzasadniane wylacznie popularnoscia tego zjawiska i wykorzystania technologii
blockchain w obrocie gospodarczym, lecz wymagaja pogtebionej analizy, zwtaszcza
mozliwosci technologicznych, dla zapewnienia bezpieczenstwa obrotu tokenami in-
korporujgcymi papiery warto$ciowe. Nalezy mie¢ na wzgledzie, ze technologia roz-
proszonych rejestréw, majac posta¢ wirtualng, moze funkcjonowac ponad granicami
panstw, stanowigc wyzwania regulacyjne dla prawodawcy i koniecznos$¢ przyjecia
spojnych ram regulacyjnych (Sousa 2023, s. 416).
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Jakkolwiek korzysci ptynace z inkorporowania papieréw warto$ciowych w formie
zdematerializowanej zdaja sie przewyzsza¢ dostrzegalne ryzyka, to jednak nie moze
uj$¢ uwadze, ze dematerializacja nie jest rozwigzaniem inkorporowania papieréow
warto$ciowych catkowicie pozbawionym ryzyk. Dematerializacja listow zastawnych
wigze sie bowiem z nowymi ryzykami, eksponujac przede wszystkim bezpieczenstwo
obrotu na podwyzszone ryzyko awarii systeméw komputerowych. Odnoszac sie na-
tomiast do formutowanych postulatéw de lege ferenda tokenizacji obrotu papierami
warto$ciowymi (Czaplicki 2022, s. 85-91), w kontekscie potencjalnego zastosowania
technologii blockchain w piSmiennictwie trafnie akcentuje sie rowniez podatnosc tej
technologii na luki w zabezpieczeniach (Sousa 2023, s. 416). Nie mozna takze pomi-
ja¢ ryzyka mozliwosci popetnienia na rynku kapitatowym przestepstw z wykorzysta-
niem nowoczesnych technologii informatycznych (tzw. cyberprzestepczosci)'’.

Podsumowanie

Zagadnienie dematerializacji papieréw warto$ciowych charakteryzuje sie dyna-
mika zmian regulacyjnych, na ktéra naktada rozwdj technologii taricucha blokéw
i zgtaszanych w piSmiennictwie postulatéw wprowadzenia tokenizacji papieréw
warto$ciowych. Problematyka dematerializacji listéw zastawnych ma tym samym
charakter wieloaspektowy. Funkcjonowanie w zmieniajacych sie realiach obrotu
papierami warto$ciowymi wymaga dostosowania do ewoluujacych warunkéw ob-
rotu na rynku kapitatlowym, ze szczegélnym uwzglednieniem ryzyk, jakie wiaza sie
z dematerializacjg listéw zastawnych. Poczynione w artykule rozwazania i weryfi-
kacja postawionych na wstepie hipotez prowadza do wniosku, Ze wprowadzenie do
polskiego systemu prawnego dematerializacji listu zastawnego i zwigzanego z nia
domniemania zasady dematerializacji, nalezy oceni¢ pozytywnie. Dematerializacja
listéw zastawnych sprzyja elastyczno$ci emisji tych papieréw warto$ciowych, za-
razem zwiekszajac bezpieczenstwo obrotu przez niwelowanie ryzyk jakie niesie za
soba tradycyjna, dokumentowa forma papieru warto$ciowego.

W kontekscie przyznania prymatu zasadzie dematerializacji listéw zastawnych uzasad-
nione staje sie pytanie o kierunki zachodzacych zmian w zakresie formy tych papieréw
warto$ciowych. Niewatpliwie rozwoj technologii komputerowej, w tym postep w za-
kresie rozwoju technologii tancucha blokéw, sktania do podjecia dyskusji na tle mozli-
wosci tokenizacji papieréw wartoSciowych. Tokenizacja zaktadajaca odzwierciedlenie
papierow warto$ciowych w cyfrowej formie, zapisanych w wirtualnych, rozproszonych
rejestrach wymaga wprowadzenia systemowych zmian regulacyjnych, dostosowujg-
cych obecne zasady emisji papieréw warto$ciowych do wymagan technologicznych
jakie pociaga za sobg zastosowanie technologii tanicucha blokéw. Na tle tych zagadnien

17" Por. Romanowski 2016, s. 115; Dybinski 2016, s. 1317. Jakkolwiek brak legalnej definicji ,cyberprze-
stepczosci”, to jednak w pismiennictwie trafnie pojecie to odnosi sie do wszelkich dziatan o charak-
terze przestepczym podejmowanych: ,przeciwko poufnosci, integralnosci i dostepnosci systemoéow
informatycznych, sieci i danych, jak réwniez nieprawidtowemu ich wykorzystywaniu”, zob. Grysz-
czynska i Klawikowski 2022, s. 46.
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nie mozna traci¢ z pola widzenia realiow funkcjonowania rynku kapitatowego i potrze-
by zapewnienia przede wszystkim bezpieczenstwa i pewnosci tego obrotu. Demateria-
lizacja listow zastawnych, jakkolwiek stanowi bezpieczne rozwigzanie inkorporowania
papierow wartosciowych, to jednak nie jest rozwigzaniem catkowicie pozbawionym
ryzyk, zwlaszcza mozliwosci popetienia na rynku kapitalowym przestepstw z wyko-
rzystaniem nowoczesnych technologii informatycznych.
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hipotecznych oraz niektérych innych ustaw, Sejm IX kadencji, druk Sejm. nr 2019.
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in banks - de lege lata and de lege ferenda remarks

Abstract

The article presents the issues of banking ethics, in particular those included in Recommen-
dation Z. A comparison of ethical values contained in Corporate governance principles for
banks, the EBA Guidelines in the field of internal management and in Recommendation Z was
made. Then, de lega lata and de lege ferenda conclusions were formulated. Achieving the set
goal required the use of research methods such as scientific observation based on a review
of the available literature, publications and source materials from the banking sector, along
with analysis and inference.
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Wstep

Celem niniejszego opracowania jest sformutowanie wnioskéw de lega lata i de lege
ferenda odnoénie do etyki w $wietle Rekomendacji Z Komisji Nadzoru Finansowego
z 2020 roku dotyczacej zasad tadu wewnetrznego w bankach (dalej: ,Rekomen-
dacja Z”). Aby zrealizowac¢ ten cel w artykule przedstawiono pojecie etyki, w tym
etyki bankowej. Zaprezentowano podstawowe zagadnienia z tego zakresu, zaczerp-
niete zaréwno z literatury przedmiotu, jak i praktyki bankowej, dokonujac prze-
gladu warto$ci etycznych zawartych w Corporate governance principles for banks
wydanych w 2015 roku przez Bazylejski Komitet Nadzoru Bankowego (dalej: ,,Cor-
porate governance principles for banks”) oraz Wytycznych w sprawie zarza-
dzania wewnetrznego zgodnego z dyrektywa (UE) 2019/2034 z dnia 22 listopada
2021 roku wydanych przez Europejski Urzad Nadzoru Bankowego (dalej: ,,Wytycz-
ne EBA w sprawie zarzadzania wewnetrznego”) oraz w Rekomendacji Z. Nastep-
nie dokonano poréwnania tych dokumentéw i sformutowano wnioski de lege lata
i de lege ferenda. Realizacja postawionego celu trwata miesigc i wymagata zastoso-
wania nastepujacych metod badawczych: obserwacji naukowej opartej na przegla-
dzie dostepnej literatury, publikacji i materiatéw Zrédtowych z sektora bankowego
wraz z analiza i wnioskowaniem.

1. Etyka bankowa

W literaturze czesto podkresla sie, Ze definicja etyki nie jest tatwa do jednoznacznego
okreslenia, co sprawia, Ze precyzyjne zdefiniowanie jej jest trudne. W piSmiennictwie
zauwaza sie, ze etyka dziatalno$ci gospodarczej jest zbiorem zasad uczciwego i od-
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powiedzialnego zachowania przedsiebiorcéw, zar6wno w bezposrednich relacjach,
jak i w szerszym kontekscie spotecznym. W kontekscie sektora bankowego, termin
Letyczny” jest stosowany do opisania (Mizdrak, Pogodzinska-Mizdrak 2013, s. 54):

e styluiatrybutu rzetelnej dziatalnosci bankowej,
¢ dookreslenia banku ,tytularnie” jako banku majgacego wpisane w kanony moral-
ne i spoteczne zatozenia do celéw swojego dziatania.

W zwiazku z tym, ,kazdy bank komercyjny moze by¢ nazwany etycznym, jesli reali-
zuje okres$lone wartosci i cele spoteczne, a jego dziatalno$¢ odznacza sie prawoscia,
transparentnoscia formalnoprawna i finansowa, uczciwoscia, rzetelnoscia, lojalno-
$cig wzgledem klientéw, poszanowaniem praw pracowniczych itp. Innymi stowy,
taki bank dziala w sposéb etyczny i jest otwarty na pewne inicjatywy spoteczne.
Natomiast tytutowy »bank etyczny« (inaczej: bank alternatywny lub bank misyjny)
jest to instytucja finansowa, ktéra zostata powotana i ufundowana kierunkowo na
realizacje wymienionych wyzej wartosci i rzeczywiScie je realizuje w swoim regio-
nie, majac stale na uwadze dobro ludzi, instytucji oraz interes spoteczny” (Mizdrak,
Pogodzinska-Mizdrak 2013, s. 54).

Z powodu braku ustalonego katalogu dziatan etycznych lub nieetycznych, podejmowa-
ne sg proby kwalifikacji danych zachowan jako etycznych badz nie w ramach np. ko-
deksow etyki. Mimo to, nadal mogg pojawiac sie nowe zachowania i dziatania, ktére
nie zawsze s3 mozliwe do jednoznacznej kategoryzacji (Komierzynska-Orlinska 2019,
s. 62). Banki nieuchronnie napotykaja na nieetyczne dylematy, a czesto granica pomie-
dzy postepowaniem etycznym a nieetycznym bywa niejasna (Swieszczak, s. 189).

Postepowania niezgodne z zasadami etyki bankowej predzej czy p6zniej zdyskredy-
tuja bank i podwaza jego wiarygodno$¢. Informacje przekazywane przez bank nie
moga byc¢ fatszywe. Kazde przektamanie lub niedopowiedzenie banku moze spo-
wodowac, ze wszystkie kolejne przekazy beda odbierane z dystansem i nieufno$cia.
Informacje przekazywane przez bank musza by¢ prawdziwe i opiera¢ sie na fak-
tach. Nawet jesli odbiorca moze nie zgodzi¢ sie z tre$cig przekazywanej przez bank
informacji, nie bedzie mégt mu zarzucié, ze jest ona nieprawdziwa, co zapobiegnie
nieodwracalnej utracie zaufania do banku (Macierzynski, Macierzynski 2014, s. 46).

Etyka w bankowoSci jest skoncentrowana wokét trzech obszaréw (Gasparski 2004,
s. 23-24):

« zasad etycznych transakcji dokonywanych na rynkach finansowych (dotyczy re-
gut, ktére panujg na rynkach finansowych, np. kazdy uczestnik transakcji na ryn-
ku finansowym powinien posiadac¢ jednakowy dostep do informacji),

¢ regul budowania relacji z klientami (koncentracja na zbudowaniu relacji dtugo-
terminowych),

¢ dylematéw osobistych oséb zaangazowanych w dwa poprzednie obszary.

W ostatnich latach mozna zaobserwowac zwiekszenie nacisku na etyke w biznesie.
Jednym z takich przyktadéw dla sektora bankowego staty sie programy i kodeksy
etyczne. Sposrdd licznych definicji kodeks6w mozna przytoczy¢ te zawartg w stow-



Nr 1(94) 2024 Bezpieczny Bank Problemy i poglady

niku wyrazéw obcych. Wedtug autoréw tego stownika: kodeks to: ,zesp6t norm, re-
gul, zasad, przepiséw dotyczacych jakie$ dziedziny, np. etyki” (Sobol 1996, s. 560).
Nalezy zaznaczy¢, ze kodeks etyczny, bedacy albo odrebnym dokumentem, albo
kluczowym elementem programu etycznego, przedstawia zbiér fundamentalnych
zasad postepowania obowigzujacych w organizacji lub standardéw etycznych spe-
cyficznych dla danego zawodu. Z kolei program etyczny jest kompleksowym dzia-
taniem, ktérego celem jest ustanowienie etyki jako najwazniejszego kryterium
dziatania w firmie. Jako nieodzowny sktadnik takiego programu kodeks etyczny
przyczynia sie do ksztattowania etycznej kultury organizacyjnej. Kodeksy etyczne
sa badz jedynym - co dzieje sie czesciej - dokumentem okreslajacym standardy za-
chowan w organizacji, bgdz - co rzadziej - stanowig sktadnik programu etycznego
tej organizacji. W tym drugim przypadku opracowywanie programu etycznego po-
przedza prace nad kodeksem (Gasparski 2013, s. 235).

Eksperci zajmujacy sie opracowywaniem kodeksow etycznych podkre$laja, ze kluczo-
wym elementem nie jest dokument kodeksu, ale proces jego tworzenia. Ten proces
wspiera jednoczenie $srodowiska pracy i przyczynia sie do rozwoju poczucia wspoétod-
powiedzialnos$ci za finalng wersje kodeksu, co jest niezwykle waznym aspektem psy-
chologicznym. Ogromne znaczenie maja tutaj wspo6lne wartosci, ktére sg fundamen-
tem dla catego przedsiewziecia. (Gasparski 2013, s. 236). Kluczowym sktadnikiem
kazdego programu etycznego jest kodeks etyczny, czyli zbioér zasad postepowania.
Kiedy jest on skutecznie wdrozony i przestrzegany, przyczynia sie do ograniczenia
korupcji, oszustw finansowych oraz innych negatywnych zachowan. Pomaga réwniez
minimalizowa¢ przypadki konfliktu intereséw. Efektem jest wzrost zaufania ze stro-
ny klientéw, biznesowych partneréw i kontrahentéw, a takze zwiekszenie autorytetu
i lojalnosci pracownikéw, co w konsekwencji poprawia ogdlng reputacje organizacji
(Gasparski 2013, s. 238). Skuteczny kodeks wzmacnia odpowiedzialno$¢ spoteczng
i wyjasnia normy i wartosci, ktérych organizacja stara sie przestrzega¢. Ma charakter
wizjonerski i transformacyjny, zapewniajac wskazéwki w trudnych okoliczno$ciach.
Nadaje ton organizacji i moze by¢ kluczowym dokumentem strategicznym firmy, na
ktéorym opieraja sie wszystkie decyzje (Stevens 2009, s. 14). Obowiazek etycznego
postepowania dyrektoréw, menedzeréw i pracownikéw oraz obowigzek wydania
kodeksu etyki jest obecnie uwazany za ortodoksyjna praktyke tadu korporacyjne-
go w wiekszosci jurysdykcji (Keeper 2012, s. 2). Jednakze kodeks etyki moze stuzy¢
jako kKluczowy dokument strategiczny w organizacji lub moze by¢ po prostu dekora-
cja witryny - artefaktem, ktéry sprawia, Ze organizacja wydaje sie bardziej etyczna
w oczach interesariuszy (Stevens 2009, s. 14).

»,Majac na uwadze specyfike banku jako instytucji zaufania spotecznego, Zwigzek
Bankdéw Polskich, instytucja zrzeszajaca polskie banki, przyjat 18 kwietnia 2013
roku obowiazujacy wszystkich swoich cztonkéw Kodeks Etyki Bankowej, zastepu-
jacy dotychczasowe Zasady Dobrej Praktyki Bankowej z 9 maja 2001 roku. Nowy
dokument zostat znaczaco poszerzony, dzieki czemu lepiej odpowiada nowym
warunkom, w ktérych funkcjonuja instytucje finansowe. Sam fakt zmiany nazwy
$wiadczy o znaczacej roli etyki w prowadzeniu dziatan przez instytucje finanso-
we. Bardzo duzo uwagi zwraca sie na relacje z klientami, partnerami biznesowymi,
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wzajemne stosunki pomiedzy bankami, ale rowniez ze Srodowiskiem lokalnym”
(Macierzynski, Macierzynski 2014, s. 49).

Kodeks Etyki Bankowej zostat opracowany w sposéb klarowny i skondensowany.
Ogolnie, ale zarazem wyraznie, wskazano w nim wiele zasad, ktérymi powinny
kierowac sie banki jako instytucje i pracownicy bankéw w relacjach z otoczeniem
wewnetrznym i zewnetrznym. Termin ,powinien” w réznych odmianach jest naj-
czesciej wystepujacym orzeczeniem czasownikowym (48 powtdrzen) w Kodeksie
Etyki Bankowej. W ten sposéb dokument ten dostarcza zestaw obowiazujacych
wzorcéw pozadanego przez normodawce zachowania w formie posredniej, powin-
no$ciowej, a nie bezposredniej, nakazowej. Kodeks Etyki Bankowej dzieli sie na:
Czes¢ A. Kodeks Dobrych Praktyk Bankowych i Czes¢ B. Kodeks Etyki Pracownika
Banku. Kluczowg cze$cig Kodeksu Etyki Bankowej sg postanowienia koricowe, ktd-
re rekomendujg organizowanie szkolen dla pracownikéw bankéw w celu zapozna-
nia ich z zasadami zawartymi w kodeksie, jak rowniez nadzor nad ich przestrzega-
niem (Czechowska, Zaton, 2016, 123-124).

2. Etyka w ladzie wewnetrznym

Zgodnie z definicja opracowang przez Gietde Papierow Wartosciowych w War-
szawie, fad korporacyjny to zbiér zasad postepowania, skierowanych zaréwno do
organdéw spotek oraz cztonkéw tych organdéw, jak i do wiekszosciowych i mniej-
szo$ciowych akcjonariuszy. Zasady tadu korporacyjnego odnosza sie do szeroko
rozumianego zarzadzania spoétka.

Oproécz przepiséOw prawnych obowigzujgcych w danym kraju dobre praktyki tadu
korporacyjnego stanowia wazny czynnik determinujgcy zachowanie organéw spoét-
ek, cztonkéw tych organéw oraz wiekszosciowych i mniejszosciowych akcjonariu-
szy. Przy tworzeniu tych praktyk uczestnicza réznego rodzaju instytucje, zaréwno
rzadowe, jak i quasirzagdowe, komitety powotane przez wtadze panstwowe lub wta-
dze gietdowe, stowarzyszenia obejmujace przedstawicieli $wiata nauki i biznesu
oraz stowarzyszenia dyrektoréw. Dobre praktyki funkcjonujg w ramach , miekkie-
go prawa”; nie sg wiec regulacjami stanowionymi przez panstwo. Ich stosowanie
przez uczestnikdw rynku jest, formalnie biorgc, dobrowolne i przyjmuje formute:
»Zastosuj albo wyjasnij, dlaczego nie stosujesz”: (comply or explain). Nalezy jednak
zauwazy¢, Zze mimo braku mocy prawnej rekomendacje dotyczace dobrych praktyk
sa zbyt wazne i nie moga by¢ catkowicie ignorowane przez sp6tki i cztonkéw ich
organow (Kotadkiewicz 2013, s. 302).

Rekomendacja Z stanowi zbior dobrych praktyk w zakresie zasad tadu wewnetrz-
nego. Na tad wewnetrzny sktadaja sie w szczego6lnosci: system zarzadzania ban-
kiem, organizacja banku, zasady dziatania, uprawnienia, obowiazki i odpowiedzial-
nos$¢ oraz wzajemne relacje rady nadzorczej, zarzadu i oséb petniagcych kluczowe
funkcje w banku. L.ad wewnetrzny bankow jest uregulowany poprzez:
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e Ustawe z dnia 29 sierpnia 1997 roku Prawo bankowe (Dz. U.z 2023 r. poz. 2488),
¢ Rozporzadzenie Ministra Finansow, Funduszy i Polityki Regionalnej z dnia 8 czerw-
ca 2021 roku, w sprawie systemu zarzadzania ryzykiem i systemem kontroli we-
wnetrznej oraz polityki wynagrodzen w bankach (Dz. U. z 2021 r. poz. 1045).

Poza aktami prawa powszechnie obowigzujacego, tad wewnetrzny bankéw jest
uregulowany poprzez akty ,prawa miekkiego” takie jak:

e Dobre Praktyki Spétek Notowanych na GPW 2021, jezeli bank jest spétka noto-
wang na Gietdzie Papieréw Warto$ciowych,

e Zasady Ladu Korporacyjnego dla instytucji nadzorowanych wydane przez Komi-
sje Nadzoru Finansowego.

Ponadto wybrane zagadnienia sg przedmiotem innych Rekomendacji wydanych
przez Komisje Nadzoru Finansowego:

¢ Rekomendacji H dotyczacej systemu kontroli wewnetrznej w bankach,
* Rekomendacji M dotyczacej zarzadzania ryzykiem operacyjnym w bankach.

Dodatkowo, tad korporacyjny jest uregulowany w:

e Corporate governance principles for banks,
e  Wytycznych EBA w sprawie zarzadzania wewnetrznego.

Rekomendacja Z jest préba zgromadzenia, usystematyzowania i utozenia ogélnych
zasad i dobrych praktyk w sektorze bankowym w jedna cato$é. Co prawda Reko-
mendacja Z nie jest Zrédtem prawa powszechnie obowiazujacego, to pozwala pod-
miotom nadzorowanym poznac sposéb interpretacji przepiséw przez Komisje Nad-
zoru Finansowego, a co za tym idzie dostosowac swoja dziatalno$¢ do jej wymogdw.
Postanowienia Rekomendacji Z powinny by¢ traktowane jako uzupeiniajace prze-
pisy ustaw i rozporzadzen oraz Corporate governance principles for banks, a takze
Wytycznych EBA w sprawie zarzadzania wewnetrznego. Ponadto nie powinny by¢
interpretowane w sposéb z nimi sprzeczny.

Nie mozna zapominac, ze kluczowym elementem corporate governance jest odpowie-
dzialnos¢. Jest to podstawa, na ktorej powinno sie opiera¢ budowanie bankowosci. Cho-
ciaz przepisy prawne odgrywaja wazna role w zapewnieniu przestrzegania tej zasady,
to gtéwnym motywatorem powinna by¢ nie tyle obawa przed konsekwencjami, ile au-
tentyczne poczucie odpowiedzialnosci za przysztos¢ banku oraz wszystkich zaintereso-
wanych stron, ktorych dziatalno$¢ banku dotyka. Biorgc pod uwage specyfike bankdow;,
w gre wchodzi nie tylko dobro bezposrednich klientéow i kontrahentdw, ale réwniez
szeroko pojete spoteczenstwo, panstwo, konkurenci oraz wspdétpracownicy. Dlatego
podkresla sie, ze fundamentem dobrego wtadztwa korporacyjnego nie powinny by¢
tylko normy prawne, ale przede wszystkim zasady etyczne. Idealnym podejsciem jest
zintegrowanie systemu wtadztwa korporacyjnego z kulturg etyczng instytucji. Przyjete
zasady i kodeksy etyki wspieraja jej odpowiedzialne postawy wzgledem interesariuszy,
co jest kwintesencjg wiadztwa korporacyjnego. Jednoczesnie efektywny system corpo-
rate governance wspiera przestrzeganie przyjetego przez instytucje kodeksu etycznego
i respektowanie obranych wartosci (Marcinkowska 2014, s. 430-431).
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3. Etyka w swietle Corporate governance principles for banks

W lipcu 2015 roku Bazylejski Komitet Nadzoru Bankowego (Basel Committee on
Banking Supervision) opublikowat zaktualizowana wersje zasad tadu korporacyj-
nego dla bankéw Corporate governance principles for banks. Zmienione zasady
zapewniajg ramy, w ramach ktdérych banki i organy nadzoru powinny dziata¢, aby
osiggnac solidne i przejrzyste zarzadzanie ryzykiem i podejmowanie decyzji. Nale-
zyty tad korporacyjny bankéw moze zwiekszy¢ zaufanie spoteczne oraz utrzymacé
bezpieczenstwo i solidno$¢ systemu.

3.1. Kodeks etyczny

Zgodnie z Corporate governance principles for banks, kierownictwo powinno opra-
cowac pisemny kodeks etyczny lub kodeks postepowania. Kazdy z tych kodeksow
ma na celu promowanie kultury uczciwosci i odpowiedzialnosci w celu ochrony in-
teresow klientow i akcjonariuszy.

Kodeks postepowania lub kodeks etyczny banku lub poréwnywalna polityka po-
winny okresla¢ dopuszczalne i niedopuszczalne zachowania.

a) Powinny wyraZnie zakazywac nielegalnej dziatalnosci, jak niewtasciwe zgtasza-
nie nieprawidtowo$ci finansowych i naduzycia finansowe, przestepstwa gospo-
darcze, w tym oszustwa, naruszanie sankcji, pranie pieniedzy, praktyki antykon-
kurencyjne, przekupstwo i korupcja lub naruszanie praw konsumentéw.

b) Powinny jasno okreslaé, ze od pracownikéw oczekuje sie etycznego postepowa-
nia i wykonywania swojej pracy z umiejetnoscia, nalezyta starannoscia, a takze
przestrzegania przepiséw prawa, regulacji i polityki firmy.

3.2. Kultura ryzyka

Rada' powinna nadawac tone at the top i nadzorowac¢ role kierownictwa we wspie-
raniu i utrzymywaniu solidnej kultury korporacyjnej i kultury ryzyka.

Podstawowym elementem dobrego zarzadzania jest kultura korporacyjna polegaja-
ca na wzmacnianiu odpowiednich norm odpowiedzialnego i etycznego zachowania.
Normy te s3 szczeg6lnie istotne z punktu widzenia §wiadomosci ryzyka w banku,
zachowan zwiagzanych z podejmowaniem ryzyka i zarzadzania ryzykiem (tj. ,kultu-
ry ryzyka” banku).

Ilekro¢ w Corporate governance principles for banks pojawia sie okreslenie rada, nalezy przez to
rozumie¢ organ, ktéry nadzoruje zarzadzanie. Struktura rady rézni sie w zaleznosci od kraju. Uzycie
stowa ,rada” w niniejszym dokumencie obejmuje rézne modele krajowe, ktore istnieja i powinny by¢
interpretowane zgodnie z prawem obowiazujacym w kazdej jurysdykcji.
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W celu promowania zdrowej kultury korporacyjnej, rada powinna wzmocni¢ tone
at the top poprzez:

a) ustalanie i przestrzeganie warto$ci korporacyjnych, ktore tworza oczekiwa-
nia, ze cata dziatalno$¢ powinna by¢ prowadzona w sposéb zgodny z prawem
i etycznym, oraz nadzorowanie przestrzegania tych wartosci przez kierownic-
two wyzszego szczebla i innych pracownikéw;

b) promowanie §wiadomosci ryzyka w ramach silnej kultury ryzyka, poprzez prze-
kazywanie oczekiwan rady, ze nie popiera ona podejmowania nadmiernego ry-
zyka i ze wszyscy pracownicy sa odpowiedzialni za pomoc bankowi w dziataniu
w ramach ustalonego apetytu na ryzyko i limitow ryzyka;

c) potwierdzenie, ze zostaly lub zostang podjete odpowiednie kroki w celu infor-
mowania w catym banku o ustalonych przez niego wartosciach korporacyjnych,
standardach zawodowych lub kodeksach postepowania, wraz z politykami
wspierajacymi; oraz

d) potwierdzenie, ze pracownicy, w tym kadra kierownicza wyzszego szczebla, sa
$Swiadomi, ze za niedopuszczalne zachowania i wykroczenia beda nastepowac
odpowiednie dziatania dyscyplinarne lub inne.

3.3. Pracownicy

Wartosci korporacyjne banku powinny uwzglednia¢ kluczowe znaczenie termino-
wej i szczerej dyskusji oraz eskalacji probleméw na wyzsze szczeble organizacji.

a) Nalezy zacheca¢ pracownikéw banku do wyrazania w sposéb poufny i bez ry-
zyka odwetu uzasadnionych obaw dotyczacych nielegalnych, nieetycznych lub
watpliwych praktyk i umozliwia¢ im to. Mozna to utatwi¢ dzieki dobrze zakomu-
nikowanej polityce oraz odpowiednim procedurom i procesom, zgodnym z pra-
wem krajowym, ktére umozliwiaja pracownikom zgtaszanie istotnych obaw
oraz spostrzezen dotyczacych wszelkich naruszen w sposéb poufny (np. zasady
dotyczace sygnalistow).

b) Rada powinna sprawowaé¢ nadzér nad mechanizmem polityki informowania
o nieprawidtowos$ciach i zapewnia¢, ze kierownictwo wyzszego szczebla zajmu-
je sie uzasadnionymi kwestiami, ktére sg zgtaszane. Rada powinna wzia¢ na sie-
bie odpowiedzialno$¢ za zapewnienie, aby pracownicy, ktérzy zgtaszaja obawy,
byli chronieni przed szkodliwym traktowaniem lub represjami.

¢) Rada ma obowigzek nadzorowac i akceptowa¢ metody oraz osoby odpowie-
dzialne za badanie i rozstrzyganie kluczowych zagadnien. Powinny one by¢ ana-
lizowane i rozwigzywane przez obiektywng i niezalezng jednostke wewnetrzna
lub zewnetrzna, wyzszy szczebel kierownictwa lub przez sama rade.
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4. Etyka w swietle Wytycznych EBA
w sprawie zarzadzania wewnetrznego

Wytyczne w sprawie zarzadzania wewnetrznego zgodnego z dyrektywa (UE) 2019/
20342 zostaly wydane na podstawie art. 16 rozporzadzenia (UE) nr 1093/2010.3

W niniejszych wytycznych, zgodnie z art. 26 ust. 4 dyrektywy (UE) 2019/2034,
szczegdtowo okresla sie ustalenia, procesy oraz mechanizmy z zakresu zarzadzania
wewnetrznego, jakie powinny zosta¢ wdrozone przez firmy inwestycyjne w ramach
zastosowania postanowien tej dyrektywy w celu zapewnienia skutecznego i ostroz-
nego zarzadzania takimi firmami.

Zgodnie z art. 4zf pkt 33 ustawy z dnia 29 lipca 2005 roku o obrocie instrumentami
finansowymi*, przez firmy inwestycyjne rozumie sie¢ dom maklerski, bank prowa-
dzacy dziatalno$¢ maklerska, zagraniczng firme inwestycyjng prowadzaca dziatal-
no$¢ maklerska na terytorium Rzeczypospolitej Polskiej oraz zagraniczng osobe
prawng z siedzibg na terytorium panstwa innego niz panstwo cztonkowskie, pro-
wadzaca na terytorium Rzeczypospolitej Polskiej dziatalno$¢ maklerska.

4.1. Kodeks etyczny

Zgodnie z Wytycznymi EBA w sprawie zarzadzania wewnetrznego, organ zarzadzajacy
jest odpowiedzialny za opracowanie i przyjecie wysokich standardéw etycznych i za-
wodowych, ktére powinien nastepnie nie tylko przestrzega¢, ale i promowag, biorac
pod uwage szczegblne potrzeby i specyfike firm inwestycyjnych. Ma réwniez za zadanie
zapewnic, Ze te standardy zostana wdrozone, na przyktad poprzez stworzenie kodeksu
postepowania lub podobnego dokumentu. Ponadto, organ zarzadzajacy powinien mo-
nitorowac, czy pracownicy przestrzegajq ustalonych norm. W odpowiednich sytuacjach
moze on réwniez zdecydowac sie na przyjecie i wdrozenie standardéw obowiazujacych
w catej grupie, do ktérej nalezy firma inwestycyjna, lub wspélnych standardéw wyda-
nych przez stowarzyszenia lub inne stosowne organizacje.

Organ zarzadzajacy powinien ustanowic jasng i udokumentowang polityke w za-
kresie przestrzegania tych standardéw. Polityka przyjeta przez organ zarzadzajacy
powinna:

a) przypominac pracownikom, ze wszystkie dziatania firmy inwestycyjnej powin-
ny by¢ prowadzone zgodnie z obowigzujacym prawem i przyjetymi przez nia
wartosSciami;

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/2034 z dnia 27 listopada 2019 r. w sprawie
nadzoru ostroznosciowego nad firmami inwestycyjnymi oraz zmieniajaca dyrektywy 2002/87 /WE,
2009/65/WE, 2011/61/UE, 2013/36/UE, 2014/59/UE i 2014 /65 /UE.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r.
w sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Banko-
wego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji Komisji 2009/78/WE (Dz.U. L 331
z15.12.2010, s. 12).

4 Ustawa z dnia 29 lipca 2005 r. 0 obrocie instrumentami finansowymi (Dz.U. z 2022 r. poz. 1500).
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b) krzewi¢ swiadomos¢ ryzyka, budujgc ugruntowang kulture ryzyka i komuniku-
jac oczekiwania organu zarzadzajgcego, zgodnie z ktérymi dziatalnos¢ nie moze
wykracza¢ poza okreslony poziom gotowosci do podejmowania ryzyka i limity
okreslone przez firme inwestycyjng, a zarazem wskazujagc odpowiednie obo-
wigzki pracownikow;

c) okreslac zasady oraz przedstawia¢ przyktady dopuszczalnych i niedopuszczalnych
zachowan zwigzanych w szczeg6lnosci z nieprawidtowosciami w sprawozdawczo-
$ci finansowej i innymi uchybieniami w tej dziedzinie, przestepczoscia gospodarcza
oraz finansowg, w tym m.in. naduzyciami finansowymi, praniem pieniedzy i finan-
sowaniem terroryzmu, praktykami monopolistycznymi, omijaniem sankgji finanso-
wych, przekupstwem i korupcjg, manipulacjami rynkowymi, nieprawidtowosciami
zwigzanymi ze sprzedazg, innymi naruszeniami przepiséw dotyczacych ochrony
konsumentow, przestepstwami podatkowymi, niezaleznie od tego, czy zostaty po-
petione w sposéb bezposredni, czy posredni, w tym w spos6b niezgodny z prawem
lub przy wykorzystaniu zakazanych systemoéw arbitrazu dywidendowego;

d) wyjasniag, ze oprocz spetnienia wymogéw prawnych i regulacyjnych oraz zgod-
nosci z polityka wewnetrzng od pracownikow oczekuje sie uczciwego postepo-
wania oraz wystarczajgco umiejetnego i starannego wykonywania obowigzkdow;
oraz

e) informowac pracownikow o potencjalnych wewnetrznych i zewnetrznych po-
stepowaniach dyscyplinarnych, postepowaniach sgdowych i sankcjach, jakimi
moga skutkowac¢ niewtasciwe postepowanie oraz niedopuszczalne zachowania.

Firmy inwestycyjne sa zobowigzane do nadzorowania przestrzegania ustanowio-
nych standardéw oraz zapewnienia, by ich pracownicy byli z nimi dobrze zazna-
jomieni, na przyktad poprzez organizowanie szkolen. Nalezy powota¢ specjalng
komorke, ktéra bedzie odpowiedzialna za monitorowanie zgodnosci z kodeksem
postepowania lub podobnym dokumentem, ocene ewentualnych naruszen oraz
rozwijanie procedur postepowania w przypadku stwierdzenia niezgodnosci. Organ
zarzadzajgcy powinien by¢ na biezaco informowany o wynikach tej dziatalno$ci
przez regularne sprawozdania.

4.2. Kultura ryzyka

Wdrozone standardy majq na celu umocnienie zasad zarzadzania wewnatrz insty-
tucji i zredukowanie ryzyka, przed ktérym stoi firma inwestycyjna, zwtaszcza w za-
kresie ryzyka operacyjnego oraz ryzyka utraty reputacji. Oba te czynniki moga ne-
gatywnie wplynaé¢ na rentownos¢ i stabilno$¢ firmy, prowadzac do mozliwych kar
pienieznych, kosztéw zwigzanych z postepowaniami sgdowymi, ograniczen wpro-
wadzonych przez wtasciwe organy, innych negatywnych konsekwencji finansowych
i karnych, a takze do spadku warto$ci marki i zaufania ze strony konsumentéw.

Polityka przyjeta przez organ zarzadzajacy powinna krzewi¢ swiadomos¢ ryzyka,
budujac ugruntowang kulture ryzyka i komunikujac oczekiwania organu zarzadza-
jacego, zgodnie z ktérymi dziatalno$¢ nie moze wykraczac poza okreslony poziom
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gotowosci do podejmowania ryzyka i limity okreslone przez firme inwestycyjna,
a zarazem wskazujgc odpowiednie obowigzki pracownikdow.

Wytyczne EBA w sprawie zarzgdzania wewnetrznego poswiecajg duzo miejsca
kulturze ryzyka. Wskazuja, ze firmy inwestycyjne powinny rozwijac¢ kulture ryzyka
przez wdrazanie polityki, komunikacje i szkolenia dla pracownikéw na temat swojej
dziatalnosci, strategii i profilu ryzyka, a takze dostosowa¢ komunikacje i szkolenia
dla pracownikéw w celu uwzglednienia obowigzkéw tych pracownikéw w zakresie
podejmowania ryzyka i zarzadzania nim.

4.3. Pracownicy

Firmy inwestycyjne maja obowigzek zapewnienia réwnego traktowania swoich
pracownikéw, bez wzgledu na ich pte¢, rase, kolor skéry, pochodzenie etniczne lub
spoteczne, cechy genetyczne, jezyk, przekonania religijne lub §wiatopogladowe, po-
glady polityczne lub wszelkie inne, przynalezno$¢ do mniejszosci narodowej, maja-
tek, urodzenie, niepetnosprawno$¢, wiek czy orientacje seksualna.

Polityka firm inwestycyjnych powinna promowac¢ neutralno$¢ ptciows, obejmujac
takie aspekty, jak: wynagrodzenia, procesy rekrutacyjne, awans zawodowy, pla-
ny sukcesji, dostep do szkolen oraz szanse aplikowania na otwarte pozycje przez
wewnetrzne rekrutacje. Takie instytucje sg zobowigzane do zapewnienia rownych
mozliwosci rozwoju kariery dla wszystkich pracownikéw, niezaleznie od ptci, sta-
rajac sie jednocze$nie zwiekszy¢ udziat reprezentacji mniejszo$ciowej ptci na sta-
nowiska w organie zarzadzajacym oraz w grupie personelu majacej kompetencje
kierownicze, zgodnie z rozporzadzeniem delegowanym Komisji (regulacyjne stan-
dardy techniczne w zakresie ustalania kategorii pracownikow). Firmy inwestycyj-
ne powinny takze analizowac tendencje zwigzane z r6znicami w wynagrodzeniach
miedzy ptciami. W firmach inwestycyjnych zatrudniajacych co najmniej 50 oséb
taka analiza powinna by¢ przeprowadzana oddzielnie dla réznych kategorii pra-
cownikéw (z wylaczeniem cztonkéw organu zarzadzajacego), cztonkdéw organu
zarzadzajgcego w ramach jego funkcji zarzadczej, cztonkéw organu zarzadzajace-
go w ramach jego funkcji nadzorczej oraz pozostatych pracownikéw. Ponadto in-
stytucje powinny opracowac procedury utatwiajgce reintegracje os6b wracajgcych
z urlopow macierzynskich, ojcowskich lub wychowawczych.

5. Etyka w Swietle Rekomendacji Z

Komisja Nadzoru Finansowego, kontynuujac polityke nadzorcza w zakresie nalezy-
tej organizacji bankéw w obszarze szeroko rozumianego zarzadzania zgodno$cig
w dniu 9 pazdziernika 2020 roku, opublikowata Rekomendacje Z.

Rekomendacja Z stanowi zbior dobrych praktyk w zakresie zasad tadu wewnetrz-
nego. Ma na celu upowszechnienie dobrych praktyk oraz przeciwdziatanie stoso-
waniu przez banki, w zakresie objetym Rekomendacja Z, nieprawidtowych praktyk
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zwiekszajgcych ryzyko ich dziatalnosci, a w konsekwencji zwiekszenie odpornosci
tych instytucji na trudne warunki rynkowe i tym samym wzrost stabilnosci sektora
finansowego.

5.1. Kodeks etyki

Zgodnie z Rekomendacja Z, w banku powinny obowigzywac sporzadzone w formie
pisemnej zasady etyki. Wymagajg one przyjecia przez zarzad i zatwierdzenia przez
rade nadzorcza. Okre$laja normy i standardy etyczne dotyczace zachowan czton-
kéw organéw i pracownikéw banku, jak réwniez innych oséb, za posrednictwem
ktorych bank prowadzi swojg dziatalnos¢.

Zarzad ma réwniez obowiagzek regularnie dokonywac okresowej weryfikacji i oceny
przestrzegania zasad etyki, aby méc je dostosowac do ewoluujacych warunkéw za-
réwno wewnatrz banku, jak i w jego otoczeniu. O wynikach przeprowadzonej oceny
zarzad banku powinien, nie rzadziej niz raz w roku, informowac¢ rade nadzorcza.

5.2. Kultura ryzyka

Fundamentem dla budowania skutecznego tadu wewnetrznego w banku sg warto-
$ci, ktérymi bank kieruje sie w swojej dziatalnosci. Opracowane zasady etyKi, opie-
rajace sie na wyznaczonych wartosciach i utrzymujgce wysoki poziom standardow
etycznych oraz zawodowych, powinny promowaé¢ wsréd pracownikéw banku po-
stawy charakteryzujace sie odpowiedzialnoscia i etycznym zachowaniem. To zada-
nie nabiera szczeg6lnej wagi, gdy chodzi o zwiekszenie $wiadomos$ci pracownikow
banku o istotno$ci ryzyka w dziatalnosci instytucji, jak rowniez o zasadach podej-
mowania ryzyka i jego zarzadzania, co jest znane jako tzw. kultura ryzyka. Wysokie
normy etyczne i zawodowe powinny jednoznacznie wskazywac, jakie zachowania
czy standardy postepowania sg pozadane, a jakie nieakceptowane.

Komisja Nadzoru Finansowego w Rekomendacji Z podkres$la szczegdlna role zarza-
du w promowaniu zasad etycznych i zawodowych w banku. Zarzad banku powinien
aktywnie promowac ustanowione wysokie standardy etyczne i zawodowe, szcze-
gblnie podkreslajac $wiadomo$¢ znaczenia ryzyka w dziatalnos$ci prowadzonej
przez bank oraz kultury ryzyka.

6. Porownanie ujec etyki

Poréwnujgc zawartos¢ Corporate governance principles for banks, Wytycznych EBA
w sprawie zarzadzania wewnetrzenego oraz Rekomendacji Z, pod katem ujecia w nich
kwestii etycznych, na pierwszy plan wysuwa sie bardzo lakoniczne podejscie do poje-
cia etyki w Rekomendacji Z. Poswiecono mu najmniej miejsca. W zasadzie ograniczono
sie jedynie do potrzeby sporzadzenia zasad etycznych. Tymczasem analiza zawarto$ci
Corporate governance principles for banks oraz Wytycznych EBA w sprawie zarzadza-
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nia wewnetrznego, pod katem uje¢ etyki, pozwala stwierdzi¢, ze zardwno struktura, jak
i tre$¢ dokumentéw wykazujg znaczne podobienstwo. Oba te dokumenty poswiecaja
etyce duzo wiecej miejsca niz Rekomendacja Z. Wskazujg, co w szczeg6lnosci powin-
no sie znalez¢ w kodeksach etycznych. Przedstawiajg, jakie zachowania pracownikow
sg promowane, a jakie uznawane za naganne. Rekomendacja Z, oprécz potrzeby spo-
rzadzenia kodeksu etycznego, nie wymienia zadnej przyktadowej jego zawartosci. Na
uznanie zastuguje fakt, ze we wszystkich opisanych powyzej dokumentach podkresla
sie role odpowiednich norm odpowiedzialnego i etycznego zachowania na kulture ryzy-
ka banku. Normy te majg szczegolnie istotne znaczenie z punktu widzenia Swiadomosci
ryzyka w banku, zachowan zwigzanych z podejmowaniem ryzyka i zarzadzania ryzy-
kiem. Kultura ryzyka jest pojeciem trudnym do zdefiniowania. W literaturze brak jest
jednolitego ujecia kultury ryzyka. Kultura ryzyka definiowana jest jako kategoria opi-
sujaca warto$ci, przekonania, postawy i wiedze o ryzyku, podzielane przez dang grupe
(pracownicy, kadra menedzerska, klienci, nadzorcy, regulatorzy) (Kasiewicz, Kurlinski
2018, s. 41). W Rekomendacji Z temat kultury ryzyka w bankach jest tematem, ktory
nie zostat poddany dogtebnej analizie. Ponadto w Rekomendacji Z brak jest powigzania
etyki z kulturg ryzyka, ktére to powigzanie jest bardzo widoczne zaréwno w Corpo-
rate governance principles for banks oraz w Wytycznych EBA w sprawie zarzadzania
wewnetrznego. Najpetniej kultura ryzyka opisana jest w Wytycznych EBA w sprawie
zarzadzania wewnetrznego. Akcentujg one koniecznos¢ promowania postaw pracow-
nikéw wszystkich szczebli, w celu wypracowania ich zachowania wzgledem ryzyka.

Kwestie dotyczace stosunkdéw miedzy bankiem a jego pracownikami stanowig kolej-
ng kwestie, ktéra odréznia Rekomendacje Z od pozostatych dwéch opisanych doku-
mentow. Corporate governance principles for banks oraz Wytyczne EBA w sprawie
zarzadzania wewnetrznego zawieraja duzy obszar tematyczny dotyczacy upraw-
nien pracowniczych. To powoduje, Ze dokumenty te nie sg odbierane jako narzedzia
dominacji lub kontroli nad pracownikami. Zamiast tego mozna w nich zaobserwo-
wac podejscie oparte na partnerstwie. Pozycja pracownikdéw zostata w nich wyraz-
nie wzmocniona. Na szczegdlng uwage zastuguja Corporate governance principles
for banks w zakresie, w ktérym podkreslajg istotna role zasad umozliwiajacych
pracownikom zgtaszanie w sposob poufny istotnych obaw oraz spostrzezen doty-
czacych wszelkich naruszen. Natomiast w Wytycznych EBA w sprawie zarzadzania
wewnetrznego podkreslono zobowiagzanie do zapewnienia réwnych szans rozwoju
kariery dla wszystkich pracownikéw, niezaleznie od ich ptci, a takze starania w kie-
runku polepszenia wskaznika reprezentacji mniejszo$ciowej ptci na stanowiskach
w organie zarzadzajacym, a takze w grupie personelu majacej kompetencje kierow-
nicze. Tymczasem w Rekomendacji Z nie wspomniano o zadnych uprawnieniach
pracowniczych, skupiajac sie jedynie na ich obowiazkach wzgledem banku.

7. WniosKi de lege ferenda / Zakonczenie
W pismiennictwie wskazuje sie, ze autentyczne zaangazowanie sie zespotu pra-

cownikow w kwestie etycznosci firmy i kultury pracy nie powinno mie¢ charak-
teru przypadkowego, lecz stanowi¢ pochodng udziatu najwyzszego kierownictwa
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w projektowaniu programu etycznego korporacji. Istotne sg tu wola i zaangazo-
wanie kierownictwa w tworzenie systemu wspierajacego ksztattowanie etycznej
substancji organizacji (Gasparski 2013, s. 236). Powszechnie zwraca sie uwage, ze
najczesciej przedstawiany obszar tematyczny zawarty w kodeksach dotyczy pra-
cownikoéw. Czesto ciezar odpowiedzialno$ci za kulture etyczng firmy, jej wizerunek
i relacje zewnetrzne z interesariuszami spoczywa przede wszystkim na pracow-
nikach. Pojawia sie takze poglad o negatywnym wptywie kodekséw etyki na pra-
cownikéw z powodu hierarchicznego jezyka, autorytarnego tonu i dyscyplinujacych
tre$ci wptywajacych na to, ze sa odbierane jako instrumenty dominacji i kontroli
przez zarzad firmy (Czechowska, Zaton 2016, s. 118). Kodeksy etyczne mogg stuzy¢
jako podstawowe dokumenty, ktore dajg cztonkom organizacji poczucie wspdlnych
wartosci i zaangazowania w realizacje celdw etycznych. Szereg badan dostarczyto
dowodow na to, ze skutecznie zniechecaja do zachowan pozbawionych skruputéw,
jednakze musza by¢ skutecznie przekazywane i wspierane przez kadre kierownicza.
Dobra komunikacja jest pierwszym warunkiem skutecznosci (Stevens 2009, s. 15).
Banki, dziatajac na zasadach wysokich standardéw etycznych, powinny réwnie wy-
sokie standardy stosowac¢ w relacjach pracowniczych, podkreslajac ich znaczenie
dla catej organizacji. Z uwagi na szczeg6lna role bankéw w gospodarce, przyjmuje
sie, ze cigzy na nich wieksze zobowigzanie do podejmowania dziatan spotecznie
odpowiedzialnych niz na typowych przedsiebiorcach ze sfery gospodarki realne;j.
W swojej dziatalnosci powinny uwzglednia¢ kontekst spoteczny, kontekst srodowi-
ska naturalnego oraz kontekst etyczny wtasnie (Korenik 2013, s. 308).

Biorac pod uwage powyzsze, kodeksy etyczne, bedace odzwierciedleniem catych
programéw etycznych, powinny zapewnia¢ réwnowage pomiedzy powinno$ciami
pracownikéw i pracodawcow. Ponadto, oprocz obowigzkéw naktadanych na pra-
cownikoéw powinny zawiera¢ przystugujace im uprawnienia. Kierownictwo w ban-
kach tworzac program etyczny, a w jego ramach kodeksy etyczne, powinno siegna¢
do Rekomendacji Z. Rekomendacja tajednak w spos6b bardzo zdawkowy podchodzi
do pojecia etyki w bankach. W ujeciu etyki tylko dwukrotnie wspomina o pracowni-
kach i to tylko w odniesieniu do natozonych na nich obowigzkéw. Rekomendacja Z
milczy na temat uprawnien czy szczeg6lnej roli pracownikdéw w banku. Tymczasem
akcentowanie praw pracowniczych przyczynia sie do zniwelowania nieréwnosci
w relacjach miedzy kadra zarzadzajaca bankéw a pracownikami. Skutkuje to po-
prawg wewnetrznych relacji bankowych, z jasno okre§lonymi uprawnieniami pra-
cownikow i zakresem ich odpowiedzialno$ci, co powinno mie¢ korzystny wpltyw
na etyczne i uczciwe podejscie do klientéw, odzwierciedlajgc role banku jako in-
stytucji cieszacej sie zaufaniem spotecznym. Sektor bankowy powinien charaktery-
zowac sie wyjatkowym naciskiem na wzajemne zaufanie pomiedzy pracownikami
a pracodawcami. Powinno ono by¢ kluczowym elementem jego funkcjonowania. To
zaufanie powinno by¢ budowane na przestrzeganiu prawa, zrozumieniu i poszano-
waniu wspdlnych intereséw zaréwno przez pracownikéw;, jak i pracodawcéw.

Pracownik, nie bedacy istota doskonata, wnosi do sektora bankowego dodatkowy
element ryzyka, znanego jako ryzyko operacyjne. Ostatnio w $wiecie finansowym za-
czeto przywiazywac do niego réwnie duza wage, jak do tradycyjnie rozpoznawanych



Nr 1(94) 2024 Bezpieczny Bank Problemy i poglady

ryzyk bankowych, jak ryzyko kredytowe, ryzyko ptynnosci, ryzyko stép procentowych
czy ryzyko walutowe, ktére moga wptynac¢ na osiggane przez bank wyniki finansowe.
W zwiagzku z tym, przestrzeganie przez pracownikow norm prawnych i etycznych $cisle
wigze sie z kondycjg finansowg banku (Lipinski 2008, s. 93). Dlatego tez zagadnienia
dotyczace pracowniczych praw i obowigzkéw z perspektywy etycznej nie powinny by¢
traktowane jako poboczne zagadnienia wymagajace regulacji, lecz jako fundamentalne
aspekty, ktore sa istotne dla funkcjonowania ekonomii bankowe;.

Rekomendacja Z powinna powigzac etyke z kulturg ryzyka. Nie mozna bowiem za-
pomina¢, ze praktycznie kazda aktywno$¢ banku bedzie immanentnie zwigzana
z czynnikami generujacymi pewien poziom ryzyka. W konsekwencji istotne jest, aby
promujac wzorce zachowania nie zapominac, ze ich podstawa bedzie wiedza umozli-
wiajgca odpowiednie zrozumienie ryzyka do zajmowanego stanowiska lub posiada-
nych uprawnien decyzyjnych. Rosnaca rola kultury ryzyka w bankach nie moze do-
konac¢ sie bez zmiany podej$cia samego nadzorcy. W zwigzku z tym Komisja Nadzoru
Finansowego odgrywa znaczacg role w procesie ksztattowania, oceny i ulepszania
kultury ryzyka w bankach, co powinno znalez¢ odzwierciedlenie w Rekomendacji Z.

Zaréwno Corporate governance principles for banks, jak i Wytyczne EBA w sprawie
zarzadzania wewnetrznego odchodzg od formalizmu w zakresie etyki. Tymczasem
Rekomendacja Z skupia sie wytacznie na aspektach formalnych, a nie na efektyw-
nosci procesu. Takie podej$cie nie stuzy propagowaniu kultury etycznej w bankach.
Samo posiadanie kodekséw etycznych nie jest gwarantem bezpieczenstwa bankéw.
Dopiero odpowiednie podejscie do kodeksow etycznych przez pracownikéw na
wszystkich szczeblach hierarchii organizacyjnej moze przynie$¢ pozadany efekt.
Dlatego Rekomendacja Z nie powinna tylko skupia¢ sie na elementach formalnych,
funkcjonujacych w banku, ale akcentowa¢ konieczno$¢ promowania postaw pra-
cownikéw wszystkich szczebli, w celu wypracowania wzorcéw ich zachowan. Na
ostateczny ksztatt Rekomendacji Z powinny mie¢ wptyw zaréwno uregulowania
zawarte w przepisach krajowych, jak i w regulacjach unijnych. Rekomendacja Z po-
winna zawiera¢ postanowienia doprecyzowujace oraz uzupetniajace te regulacje,
w szczegblnosci w zakresie ujecia w nich etyki. W zwigzku z tym Rekomendacja Z
powinna dostosowa¢ swoje postanowienia do tych zawartych w Corporate gover-
nance principles for banks oraz Wytycznych EBA w sprawie zarzadzania wewnetrz-
nego, w taki sposéb, aby podmioty nadzorowane mogty lepiej pozna¢ sposéb po-
strzegania kwestii etycznych przez Komisje Nadzoru Finansowego.
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Syntetyczna ocena zarzadzania ryzykiem
w polskim sektorze bankowym
w Swietle badan ankietowych

Streszczenie

Niniejszy artykutl nawigzuje do wynikéw badania empirycznego sektora bankéw w Polsce
przeprowadzonego w okresie marzec - kwiecien 2023 roku (Kasiewicz, Wozniak 2024).
Zasadniczym celem badania byto wskazanie, jak banki w Polsce podchodza do ksztattowa-
nia systemu zarzadzania ryzykiem w warunkach cyfryzacji proceséw i oceni¢ te dziatania
w perspektywie 2035 roku. W badaniu zastosowano technike badania ankietowego CAWI
(ang. Computer-Assisted Web Interview) oraz technike statystycznej analizy danych iloscio-
wych. W artykule zaprezentowane sg odpowiedzi udzielone wytgcznie przez przedstawicieli
bankéw (N=127). W opracowaniu weryfikuje sie hipoteze: Banki zdaza zmodernizowac sys-
tem zarzadzania ryzykiem do stanu jego ewolucji w 2035 roku. W stosunku do monografii
odniesiono sie odmiennie do interpretacji i komentarza uzyskanych wynikdéw. Generalny
whiosek, jaki nasuwa sie z badania to, ze nadal banki s3 mocno zawansowane w rozwigzywa-
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niu biezacych probleméw i dos¢ odlegte od zdecydowanego przej$cia na wdrozenie nowego
paradygmatu zarzadzaniu ryzykiem.

Stowa Kkluczowe: bank cyfrowy, sektor bankowy, zarzadzanie ryzykiem, cele, funkcje i etapy
zarzadzania ryzykiem

Kody JEL: G32, 033

Synthetic assessment of risk management
in the Polish banking sector in the light of survey research

Abstract

This article refers to the result of an empirical study of the banking sector in Poland con-
ducted between March and April 2023 (Kasiewicz, WozZniak 2024). The main objective of
the study was to indicate how banks in Poland approach the development of the risk mana-
gement system in the conditions of digitization of processes and to assess these activities in
the perspective of 2035. The study used the CAWI (Computer-Assisted Web Interview) survey
technique and the technique of statistical analysis of quantitative data. The article presents
answers given only by bank representatives (N=127). The study verifies the hypothesis:
Banks will manage to modernize the risk management system to the state of its evolution in
2035. In relation to the monograph, a different approach was made to the interpretation and
commentary of the results obtained. The general conclusion that comes to mind from the
survey is that banks are still well advanced in solving current problems and quite far from
a decisive transition to the implementation of a new risk management paradigm.

Keywords: digital bank, banking sector, risk management, objectives, functions and stages
of risk management

JEL Codes: G32, 033

Wstep

Transformacja cyfrowa bankdw wymaga wielu ryzykownych przedsiewziec. Ich po-
wodzenie w duzym stopniu zalezy od oceny stanu systemu zarzadzania ryzykiem.
Organy bankdw, konkurujac m.in. w obszarze zarzadzania ryzykiem, opracowuja
modele biznesowe i ambitne strategie, niewystarczajaco uwzgledniajac ogranicze-
nia rynkowe, finansowe, kadrowe, technologiczne czy kulturowe organizacji. Takie
podejscie juz samo w sobie generuje ryzyko nieskutecznosci tych strategii. Ponadto
warto wyeksponowac¢ ograniczenia swobody opracowywania strategii wynikajgce
z silnych uwarunkowan prawnych czy regulacji nadzorczych, co w pewnym stopniu
prowadzi do upodabniania strategii gtéwnych aktoréw na rynku bankowym. Warto
do tego doda¢ konsekwencje komplementarnosci, a nawet substytucji kompetencji
(wiedzy, umiejetnosci, postaw) kadr bankowych i nowoczesnych technologii cyfro-
wych. W tym kontekscie jeden z najwazniejszych dylematéw decydentéw w ban-
kach dotyczy tego: Czy aktualny system zarzqdzania ryzykiem jest adekwatny
do cech i uwarunkowan towarzyszqcych konkurencji cyfrowej? Artykut sktada
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sie z dwdch zasadniczych czesci: (1) przedstawienia istoty banku cyfrowego, jego
cech i wartosci oraz (2) prezentacji wynikéw badania empirycznego dotyczacego
systemu zarzadzania ryzykiem w bankach, a takze Wstepu i Podsumowania.

1. Istota banku cyfrowego, jego cechy i wartosci

Wzmianki o bankowosci cyfrowej w literaturze poSwieconej dziatalnosci instytucji
finansowych zamieszczano juz w latach 60. XX wieku, gdy zaczeto wykorzystywac
bankomaty i karty ptatnicze. Pojawienie sie Internetu w latach 80. XX w. dato za-
sadniczy impuls do rozwoju bankowosci cyfrowej (Kelman 2016). Do 2020 r. zaszto
wiele zmian w definiowaniu i operacjonalizacji tej formy bankowo$ci oraz w ocenie
jej oddziatywania na rynki finansowe. A proces ten nie sposéb uznac za zakonczony.

Miano banku cyfrowego przypisuje sie podmiotowi, ktéry wykorzystuje nowe lub
rozwojowe technologie do $wiadczenia ustug finansowych klientom, a wdraza
innowacyjne zmiany wewnetrzne i zewnetrzne, w tym przede wszystkim w rela-
cjach z klientami, aby zapewni¢ efektywniejsze zaspokojenie ich potrzeb (Ginovsky
2015). Inna wersja ujecia istoty banku cyfrowego eksponuje okolicznos¢, ze nowa
technologia staje sie nie tylko dodatkowym elementem, ale stanowi jego ,jadro”
funkcjonowania. Przejawia sie to m.in. w tym, ze klienci uzywajg gtéwnie mobil-
nych urzadzen do wykonywania operacji bankowych, w tym zatozenia rachunku
czy otwarcia nowego konta oraz przeprowadzania rozliczen, zaktadania lokat,
zaciagania kredytu, inwestowania w fundusze, zgtaszania reklamacji itd. Wszyst-
kie te czynnosci sa realizowane bez fizycznego kontaktu z placéwka bankowa czy
pracownikiem banku (Barquin i Vinayak 2016). Szczegd6lnie aktywne w tym obsza-
rze s mtodsze generacje klientéw, dla ktorych bankowo$¢ cyfrowa stanowi jeden
z czynnikow wyboru i wspétpracy z bankiem, co z kolei stymuluje innowacyjnos¢
instytucji finansowych, tym bardziej, ze banki odczuwajg konkurencje ze strony fin-
techow (Klimontowicz 2019, s. 89-97).

Wystepuje rowniez podejscie wskazujace, ze istota banku cyfrowego zwigzana jest
z do$wiadczeniem klienta (ang. customer experience)', gdzie oferuje sie kontekstu-
alne, mobilne ustugi, ktére zmieniajg tzw. podrdz klienta (ang. customer journey)?.
Bycie bankiem cyfrowym oznacza dostarczanie atrakcyjnych i istotnych doswiad-
czen, dzieki wykorzystaniu otwartej, zintegrowanej i elastycznej architektury tech-
nologicznej. [lustruje to réwnanie wyrazajace jakoSciowa sume trzech cech banku
cyfrowego (D) (Digital Banking 2017, s. 5):

1 Jest to efekt interakcji miedzy bankiem a klientem w dtuzszym czasie, sprowadzajacy sie do

wykorzystania zdobytej wiedzy analitycznej dla osiagniecia licznych korzysci zaréwno dla banku, jak
i dla klientow.

Podroéz klienta opisuje rézne formy kontaktu potencjalnego i faktycznego klienta z produktem lub
marka - od pierwszego postrzegania az do momentu podjecia decyzji o zawarciu transakcji i staniu
sie lojalnym klientem.
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D=A+B+(,
gdzie:

A = zawsze i wszedzie, kazdy kanat - dostarcza tego, czego oczekuja klienci, nie-
zaleznie od tego, czy sa to masowi klienci banku detalicznego, czy klienci seg-
mentu private banking - czyli inwestorzy o wysokiej wartosci netto (ang. high
net worth individual - HNWI), czy korporacje; wszystkie te oczekiwania prowa-
dza do tego, ze bank musi dostosowywac sie do tych wymogoéw; tym samym
eliminowane sa ograniczenia czasowe i przestrzenne.

B = lepsza bankowo$¢ - poza $wiadczeniem tradycyjnych ustug bankowych wyko-
rzystuje sie koncepcje doradcy wirtualnego, pomagajacego klientowi w podej-
mowaniu decyzji finansowych.

C = kontekstowy - bank oferuje ustugi (produkty), komunikacje (formy obstugi)
tak dopasowane, aby sprosta¢ indywidualnym oczekiwaniom klientéw doty-
czacym personalizacji na podstawie zaawansowanych analiz informacji i da-
nych o kliencie oraz zdiagnozowanych lub prognozowanych potrzeb.

Ponadto bank cyfrowy odznacza sie tym, Ze baza jego poznawania klienta s3 infor-
macje i dane o kliencie oraz otoczeniu, ich analiza z wykorzystaniem zaawansowanej
aparatury statystycznej czy ekonometrycznej oraz technologii cyfrowych. Rezultaty
tych proceséw wptywaja na ksztattowanie modeli biznesowych, wybor celéw opra-
cowywanie strategii i priorytety inwestycyjne, podejscie do wdrazania innowacji,
strukture organizacyjna, kulture organizacyjna/kulture ryzyka, system warto$ci, sto-
sowane narzedzia - czyli kluczowe elementy zarzadzania bankiem. W istocie cyfro-
wo$¢ prowadzi do proceséw zmian systemu zarzadzania ryzykiem w bankach.

Rysunek 1. Najwieksze réznice pomiedzy dzialalnoscia w sSrodowisku cyfrowym i tradycyjnym

Tempo prowadzenia dziatalnosci: szybkos¢, zakres zmian GGG 23
KU DO G e K e WO, e 10

uczenie sie, podejmowanie ryzyka
Elastycznos¢, rozproszone miejsca pracy:
wspdtpraca, decyzyjnos¢, przejrzystosc

Wydajnos¢: usprawnione procesy, ciagte doskonalenie NN 16

Ulepszony dostep do narzedzi i ich uzycie:

dostepnos¢ danych, wydajnos¢ technologii ——3

I — 8

tacznosé: praca zdalna, zawsze wiaczona NN 10

Inne / brak réznicy 1l 1
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Zrédto: Kane, Phillips, Copulsky i Andrus 2019.
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Warto podkresli¢, ze istniejg zasadnicze rdéznice pomiedzy bankami cyfrowymi
i bankami zarzadzanymi tradycyjnie (rys. 1). Dotycza one m.in. roli technologii,
innowacyjnosci, kultury i rodzajéow kluczowych wskaznikow efektywnosci. Prze-
prowadzono liczne badania dotyczace réznic kulturowych pomiedzy organizacja-
mi tradycyjnymi a tymi nastawionymi na innowacje technologiczne. Z tych badan
wynika, zZe banki cechujg sie zwtaszcza czterema wartosciami zwigzanymi z kultu-
ra cyfrowa: wplywem, szybko$cia, otwartoscia i autonomia (ang. impact, speed,
openness, autonomy) (tabela 1). Dodatkowo, niespotykane wczes$niej tempo wdra-
zania sztucznej inteligencji wskazuje, ze istotnym zagadnieniem staje sie w erze cy-
frowej koniecznos¢ dodatkowego uwzglednienia wartosci etycznych. Do nich przy-
ktadowo zalicza sie (McDonald 2015, s. 73):

e uczciwo$( i rzetelng informacje,

¢ szacunek dla ochrony prywatnosci,

¢ szacunek dla respektowana praw wtasnosci, zwtaszcza oprogramowania,

¢ unikanie powodowania strat/kosztéw/zaktdcen sprzecznych z dziataniami 13-
czacymi sie z cyberbezpieczenstwem,

¢ szacunek dla ochrony srodowiska.

Tabela 1. Cztery kluczowe wartos$ci kultury cyfrowej

permanentne
innowacje.

przeciwienstwo
czekania na
zebranie wszystkich
odpowiedzi przed

podjeciem dziatania.

zbieranie danych,
materiatéw
z réznorodnych
zrodet, dzielenie sie
radami i informacjami
W spos6b
otwarty, zamiast
zachowywania wiedzy
dla siebie.

Wplyw Szybkos¢ Otwartos¢ Autonomia
Radykalne zmienianie | Szybkie, iteracyjne Szerokie Pozwolenie
Swiata poprzez kroki - jako zaangazowanie, ludziom na wysoki

poziom zaufania
i delegowania
zadan, aby robili to,
co nalezy zrobi¢,
zamiast polegania
na formalnie
zorganizowanym
zarzadzaniu
i wyznaczonych
politykach.

Zrédto: Westerman, Soule i Eswaran 2019.

Na tle tych rozwazan o bankowosci cyfrowej warto podjac¢ probe oceny aktualne-
go stanu zarzadzania ryzykiem w bankach w Polsce, ktére dokonaty juz w réznym
stopniu dostosowan do dziatania w srodowisku cyfrowym. Podstawg do tej oceny
beda wyniki badania empirycznego wybranej grupy respondentdéw z bankoéw licza-
cej 127 osob.
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2. Wyniki badania empirycznego dotyczacego
systemu zarzadzania ryzykiem w bankach3

W badaniu skoncentrowano sie na ocenie aktualnego systemu zarzadzania ryzy-
kiem w bankach w warunkach rozwoju cyfryzacji. Przestanki podjecia analiz w tym
obszarze wynikajg m.in. z (na podstawie: Wegrzyn i Zaczek 2023, s. 31-44; Szprin-
ger 2023, s. 95-111; Kasiewicz i Kurklinski 2022, s. 31-45; Kruk i Gasiorkiewicz
2022 s. 81-97; Szaniewski 2022, s. 114-126; Poniatowska-Jaksch 2021, s. 15-32;
Rostek 2021, s. 80-101; Gtogowski 2021, s. 238-252):

1) Potrzeby wigczenia w system zarzadzania organizacjami (w tym w szczeg6lno-
$ci bankami) zaawansowanych i ztozonych mechanizméw zapewniania bezpie-
czenstwa proceséw podstawowych.

2) Koniecznosci konkurowania przez banki z innymi podmiotami $wiadczacymi
ustugi finansowe.

3) Duzej niestabilno$ci uwarunkowan regulacyjnych, spoteczno-kulturowych, poli-
tycznych, gospodarczych itd.

4) Systematycznie nasilajacych sie procesow cyfryzacji zycia, w tym takze pro-
cesow spoteczno-gospodarczych, a takze rosnacych wymagan spoteczenstwa
wzgledem cyfryzacji proceséw (m.in. zwigzanych ze §wiadczeniem ustug finan-
sowych).

5) Dostepnosci coraz bardziej zaawansowanych i jednoczes$nie bezpiecznych tech-
nologii teleinformatycznych.

W badaniu zastosowano podejscie indukcyjne, gdzie na podstawie analizy jednost-
kowych obserwacji podjeto probe generalizacji empirycznej analizowanych zjawisk
i szacowanych zaleznosci (Sutkowski 2012, s. 95 i nast.; Dobrzycka 2014, s. 281
i nast.; Wojciechowska 2016, s. 116 i nast.). Wykorzystano takze elementy podej-
$cia dedukcyjnego, gtéwnie na etapie krytycznej analizy krajowych i zagranicznych
zrodet literaturowych. W ramach podejscia indukcyjnego zastosowano nastepujace
ilosciowe empiryczne techniki badawcze (na podstawie: Sudot 2012, s. 136-145;
Apanowicz 2005, s. 57 i nast.; Zaborek 2009, s. 41-49; Turek 2010, s. 161 i nast,;
Wojciechowska 2011, s. 47-54): technike badania ankietowego CAWI (ang. Compu-
ter-Assisted Web Interview) oraz technike statystycznej analizy danych ilo$ciowych.
Badanie zostato przeprowadzone w okresie marzec-kwiecien 2023 roku przy
wsparciu - na etapie zbierania danych - Instytutu Badawczego IPC Sp. z o.0. z sie-
dziba we Wroctawiu. W kwestionariuszu ankiety znalazty sie pytania z wariantami
odpowiedzi, ktére respondenci warto$ciowali w zaproponowanej skali opisowe;j.

Oryginalna préba badawcza liczyta 232 osoby, a respondenci byli przypisani do
czterech grup, tj.: (1) bankéw - 54,74%, (2) fintechéw - 25,86%, (3) firm technolo-
gicznych (IT) - 8,62%, a takze (4) Srodowiska akademickiego - 10,78%. Podstawa
kwalifikowania respondentéw do danej grupy byto realizowanie przez nich dziatan
powiazanych z zarzadzaniem ryzykiem, procesami innowacyjnymi lub projektami

3 Szersze spectrum wynikéw zostato zawarte w publikacji: Wozniak 2024, s. 99 i nast.
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rozwojowymi, albo zaangazowanie w te procesy jako podmioty zewnetrzne. Na-
tomiast w niniejszym artykule wykorzystano wylacznie odpowiedzi respon-
dentdéw zaliczonych do segmentu banki (tabela 2).

Tabela 2. Rodzaje bankéw, w ktorych zatrudnieni byli respondenci (N=127)

Rodzaj banku %

Reprezentuje duzy bank uniwersalny 38,58
Reprezentuje sredni bank 29,92
Reprezentuje bank z dominujacym kapitatem polskim 8,66
Reprezentuje bank spétdzielczy 8,66
Reprezentuje oddziat instytucji kredytowej (bank zagraniczny) 6,30
Reprezentuje bank specjalistyczny 5,51
Reprezentuje bank zrzeszajgcy BS-y 1,58
Reprezentuje bank z dominujacym kapitatem zagranicznym 0,79

Razem 100,00

Zrédto: opracowanie wtasne.

Zasadniczym celem badania byto poznanie opinii respondentéw, jak banki w Polsce
podchodza do ksztattowania systemu zarzadzania ryzykiem w warunkach cyfryza-
cji procesow w perspektywie 2035 roku. Respondentéw pytano:

1) Jakie jest podejscie bankéw w Polsce do ksztaltowania swojego rozwoju w za-
kresie zarzadzania ryzykiem?

2) Jakie sg uwarunkowania i jakie jest zaawansowanie transformacji cyfrowej ban-
kéw w Polsce?

3) Jakie sa podstawowe efekty transformacji cyfrowej bankéw w Polsce - w kon-
tekscie zarzadzania ryzykiem?

Przedmiotem eksploracji byta hipoteza: Banki zdagza zmodernizowac¢ system zarza-
dzania ryzykiem do stanu jego rozwoju w perspektywie roku 2035.
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2.1. Podejscie bankéw do ksztattowania swojego rozwoju
w zakresie zarzadzania ryzykiem

Podstawa rozwazan o perspektywie 2035 r. byta diagnoza aktualnego stanu syste-
mu zarzadzania ryzykiem (rys. 2).

Rysunek 2. Struktura ocen respondentéw w zakresie aktualnego stanu
systemu zarzadzania ryzykiem w sektorze bankowym (N=127)

Potrzebne sg rewolucyjne zmiany
w systemie zarzadzania ryzykiem

System zarzadzania ryzykiem jest niesprawiedliwy
w warunkach rozliczania skutkéw, 19 33
gdy nie mozna znalez¢ jednoznacznie sprawcow

System zarzadzania ryzykiem nadmiernie chroni klientéw 17 35

17 28

System zarzadzania ryzykiem jest zbyt ztozony, 29 28 4
biurokratyczny i zbyt powolny

System zarzadzania ryzykiem jest dobry, 25 29 4
ale pewne obszary s3 zaniedbane

System zarzadzania ryzykiem jest adekwatny, | g 27

elastyczny i efektywny

% wskazan
Niski stopien poparcia Umiarkowany stopien poparcia ~ m Wysoki stopieni poparcia

Zr6dto: opracowanie whasne.

Analizujac wyniki przedstawione na rysunku 2, mozna dostrzec niesp6jnos¢ opi-
nii respondentéw. Pierwsze trzy cechy aktualnego systemu zarzadzania ryzykiem
potwierdzaja, zZe respondenci sa $wiadomi, jak powazna role odgrywa zarzadza-
nie ryzykiem w funkcjonowaniu bankéw. Jest to pozytywna ocena dotychczasowej
pracy bankdéw i instytucji regulacyjno-nadzorczych. Dostrzegaja oni tez pewne ob-
szary zaniedban - zgodnie z tym, Ze nic nie jest doskonate. Jednak trudno pomina¢
fakt, ze nowe rodzaje ryzyk, a takze potencjalne mozliwosci, jakie wiaza sie z wy-
korzystaniem sztucznej inteligencji, wskazuja, iz potrzeba bardziej przetomowych
zmian w systemie zarzadzania ryzykiem. Ta cecha nie dotyczy aktualnego systemu
zarzadzania, ale jest klarownym wyzwaniem dla podjecia dziatan w blizszej lub dal-
szej przyszto$ci. Ponadto istotng informacja sg te opinie, ktére znalazly sie na naj-
dalszych pozycjach, bo one odzwierciedlaja nierozwigzane problemy. Powinny by¢
przedmiotem szczegdlnego zainteresowania, aby dazy¢ do ich usprawnienia. Warto
podkresli¢, Ze te oceny aktualnego stanu systemu zarzadzania ryzykiem w duzym
stopniu odnoszg sie do ,tradycyjnego” modelu zarzadzania ryzykiem i oznaczajg, iz
nie oczekuje sie, aby system zarzadzania ryzykiem miat podlega¢ zasadniczej zmia-
nie. Moze to $wiadczy¢ o braku §wiadomoSci pilnosci koniecznych zmian w paradyg-
macie zarzadzania ryzykiem w bankach i ich otoczeniu regulacyjnym.
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Najwazniejsze stabosci aktualnego systemu zarzadzania ryzykiem w sektorze ban-
kowym w opinii respondentéw przedstawiono na rysunku 3.

Rysunek 3. Struktura ocen respondentéw w zakresie stabosci aktualnego systemu
zarzadzania ryzykiem w sektorze bankowym (N=127)

Brak czytelnego i skutecznego wewnetrznego systemu motywacji

w banku do spetniania celéw zarzadzania ryzykiem 28 35

Niska wspdtpraca whascicieli ryzyka z komdrkami ryzyka 2 D)
i spojnosc ze strategia banku

Nie analizuje sie kompleksowo apetytu na ryzyko 35 27

Nie bada przyczyn wystepowania ryzyka 30 28

Skoncentrowany jest na skutkach finansowych, s,

ainne aspekty pomija 20 2 b=

Pozbawia kreatywnosci podmioty regulowane 20 31 48

Opiera sie na sankcjach, gdy udowodni sie brak zgodnosci 2 33 4 |
z obowiazujacymi regulacjami (UOKiK, KNF i inni regulatorzy)

Jest zbyt kosztowny dla podmiotéw regulowanych 20 36

Reaguje na zmiany rynkowe w sposéb spézniony 28 28

0 20 40 60 80 100
% wskazan
Niski stopien poparcia Umiarkowany stopieri poparcia ~ m Wysoki stopien poparcia

Zrédto: opracowanie wtasne.

Analizujac rysunek 3, mozna zauwazy¢, zZe niedoceniany jest problem radykalnej
zmiany podejscia regulatoréw do systemu wdrazania regulacji, aby nadawac wiek-
szg range narzedziom stymulujacym pozadane zachowania bankéw, a nie ograni-
czac sie do naktadania coraz wyzszych kar. Ponadto, za zbyt optymistyczne uznaé
mozna powszechne przyjmowanie zatozenia o w miare prostym i bezproblemo-
wym uwzglednieniu w praktyce kryteridw o charakterze niefinansowym (np. celow
ESG). Dopoki nie zostang skorygowane zakorzenione przyzwyczajenia i przepisy
prawne dotyczace egoistycznie komercyjnych motywacji wtascicieli bankéw, to po-
zadane cele sSrodowiskowe, spoteczne i zarzadcze moga pozosta¢ w zbyt duzej cze-
$ci w sferze dobrych praktyk, czego przejawem moga by¢ niektore dziatania anty
ESG w ustawodawstwie niektérych stanéw w USA (por. Krosinsky 2023, s. 69-70).

Ocene jakosci gtownych etapéw zarzadzania ryzykiem w bankach w opiniach re-
spondentéw zaprezentowano na rysunku 4.
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Rysunek 4. Struktura ocen respondentéw w zaKkresie jakosci gtéwnych etapow
zarzadzania ryzykiem w bankach (N=127)

Wspétpraca z regulatorami i nadzorcami | 11 35
System raportowania | 13 25 61 |
System motywowania menedzeréw i pracownikow | 14 31
Kontrolaryzyka | 6 30
Monitorowanie ryzyka | 13 24
Metody ograniczania ryzyka | 9 30
Ocenaryzyka | 11 31
Pomiar ryzyka | 12 30
Klasyfikacja ryzyka | 9 28
Identyfikacja ryzyka | 13 24
0 20 40 60 80 100
% wskazan
Niski stopien poparcia Umiarkowany stopieni poparcia = Wysoki stopien poparcia

Zrédto: opracowanie wihasne.

Analizujac rysunek 4, mozna zauwazy¢, Ze respondenci oceniaja umiarkowanie po-
zytywnie dwa bloki dziatan typowych dla zarzadzania ryzykiem. Pierwszy taczy sie
z monitorowaniem, kontrola, klasyfikacja i identyfikacja ryzyka. Drugi blok obejmuje
system motywowania, wspotprace z regulatorami, pomiar i ocene ryzyka. Wyzej oce-
niane s etapy zarzadzania zaliczane do pierwszej grupy. Niepokojace jest to, Ze naj-
stabiej wypada dziatajacy w bankach system motywowania pracownikéw i menedze-
réw, sktaniajacy ich do koncentracji na obnizaniu skutkéw negatywnych zwigzanych
z ryzykiem. Ten wynik sktania to zastanowienia sie, jakie s3 istotne przyczyny takiej
sytuacji. Wydaje sie, Ze moze to wynikac¢ ze stabosci planowania kluczowych wskaz-
nikéw efektywnosci, z niedostatecznej alokacji odpowiedzialno$ci 0séb za uzyskiwa-
ne rezultaty, wysokiej automatyzacji proceséw zwiazanych z ryzykiem, czy niskiej
szkodliwos$ci wystepujacych ryzyk. Nie mozna tez wykluczy¢, Ze podziat obowigzkow
w obszarze zarzadzania ryzykiem w bankach miedzy komérki i pracownikéw nie jest
dostatecznie transparentny. Ponadto banki powinny w wiekszym stopniu, niz jest to
obecnie praktykowane, zacheca¢ pracownikéw do poszukiwania nowych instrumen-
tow i narzedzi eliminacji lub ograniczania ryzyka, np. poprzez dokonywanie ekspery-
mentéw i wymiane informacji o sprawdzonych dobrych praktykach.

2.2. Uwarunkowania i zaawansowanie transformacji cyfrowej bankéw
Z przeprowadzonego badania wynika, ze generalnie banki nie odczuwaja silnych

barier w transformacji cyfrowej, co jest do$¢ wyjatkowym zjawiskiem w funkcjo-
nowaniu instytucji finansowych. Niepokoi jednak niska ocena dla poziomu zarza-
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dzania kulturg ryzyka, gdyz jest to uznana determinanta cyfrowego sukcesu ryn-
kowego bankow. Zagadkowy jest tez rezultat badania dotyczgcy niskiego poziomu
informatyzacji bankéw, gdy uznaje sie, ze banki pod wzgledem dostosowania sie
do zmian charakterystycznych dla ery cyfrowej sg lokowane w czotéwece nie tylko
krajowej, ale i europejskiej. Wydaje sie, Ze taka opinia spowodowana jest nadal wy-
sokim udziatem wykorzystywania informacji w formie papierowe;.

Respondenci eksponowali takze potrzebe zaciesnienia wspotpracy i partnerstwa
regulatorow z interesariuszami. Relacje te powinny by¢ rozwijane od momentu
okreslenia wstepnych celéw i zatozen opracowanego projektu regulacyjnego, a nie
koncentrowac sie na egzekucji, gdy regulacje sa juz wprowadzone dyrektywami,
ustawami, rozporzadzeniami czy choéby rekomendacjami. Spornymi kwestiami
w tych relacjach sa: racjonalny podziat ryzyka miedzy ,graczy” rynkowych, zacho-
wanie zasady proporcjonalnosci i dazenie do rozwoju rynku ustug bankowych bez
konieczno$ci naktadania wysokich barier i nadmiernych obciagzen. Ilustruje to np.
rozporzadzenie w sprawie wyposazania bankomatéw w system barwigcy bankno-
ty, ktére weszto w zycie 23 wrze$nia 2023 roku, aby ograniczy¢ napady na ban-
komaty. Ktopot bedg mieli operatorzy bankomatéw, bo koszty wprowadzenia tego
zabezpieczenia sg zbyt dotkliwe, np. dla cze$ci bankéw spotdzielczych. Nadto prze-
widziano zbyt krétki okres vacatio legis (3 miesigce) na dostosowanie sie bankow
do przepiséw tego rozporzadzania®. Z kolei wydaje sie, ze coraz szersza potrzeba
rozwigzywania probleméw o charakterze kulturowym lub etycznym bedzie sprzy-
jata pogtebieniu wspotpracy miedzy regulatorami a bankami.

Koncentrujac uwage na szansach dla bankéw w najblizszej dekadzie, jako Zrédtach
ich dtugofalowego rozwoju, warto zauwazy¢, ze respondenci dos¢ trafnie identyfi-
kuja przyszte kierunki zmian - o ile wtadze bankéw beda wspiera¢ i aktywnie dzia-
ta¢ w tych obszarach. Warto podkresli¢, Ze banki niewystarczajaco doceniaja obszar
ryzyka ewentualnych pandemii czy katastroficznych zdarzen w nastepstwie zmian
klimatu, niepokojéw spotecznych lub pozadanych standardéw wtadztwa korpora-

cyjnego (rys. 5).

Kolejnym zagadnieniem odnoszacym sie do uwarunkowan rozwoju bankéw jest
znaczenie cel6w bankdéw w perspektywie najblizszej dekady (rys. 6).

4 MSWIiA zaproponowato przedtuzenie vacatio legis rozporzadzenia w sprawie systeméw barwigcych.

MSWiA proponuje, aby termin zostat przedtuzony do 1 stycznia 2024 r. Zob. BS NET z dn. 11 wrze$nia
2023 .
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Rysunek 5. Struktura ocen respondentow w zakresie szans dla bankow
w najblizszej dekadzie (N=127)

Rosnace ryzyko zwigzane z klimatem | 13 36
State ryzyko pandemii 28 30
Rosnaca niepewnos¢ geopolityczna | 13 27 60 |
Zmiana dynamiki sity roboczej | 15 24 6 |
Rosnace regulacje dotyczace danych i prywatnosci | 14 31
Rosnace znaczenie ESG | 16 27
Zmieniajaca sie dynamika rynku | 15 28
Rosnace ryzyko cyberatakow | 17 24
Pojawienie sie walut cyfrowych 20 28
Cyfryzacja ustug finansowych | 6 25 60 |
Nieuregulowane obszary wykorzystania nowych technologii 24 24
0 20 40 60 80 100
% wskazan
Mate znaczenie Umiarkowane znaczenie m Duze znaczenie

Zrédto: opracowanie wiasne.

Rysunek 6. Struktura ocen respondentow w zakresie celow bankow
w perspektywie najblizszej dekady (N=127)

Bankowos¢ zorientowana na cele zwiazane z ESG (ochrona srodowiska,

aspekty spotecznej odpowiedzialnosci i tad korporacyjny) 17 30
Bankowos¢ zorientowana na realizacje celéw klimatycznych | 17 31

Bankowos¢ zorientowana na preferowanie dobrostanu klientéw | 11 21

Wzmacnianie bazy kapitatowej bankéw | 11 21

s |
Podnoszenie efektywnosci kosztowej (redukcja kosztow) | 13 24
I

Koncentracja na stopie rentownosci (ROE) oraz zréwnowazenie 1 35
zinnymi celami interesariuszy (mniej zyskownymi)

Koncentracja na stopie rentownosci (ROE) | 17 29

% wskazan

Niski poziom znaczenia Umiarkowany poziom znaczenia  m Wysoki poziom znaczenia

Zrédto: opracowanie wiasne.

Analizujac rysunek 6, mozna zauwazy¢, ze najwyzszy poziom realizacji celéw ban-
kéw w perspektywie najblizszej dekady respondenci identyfikujg z celami ,tra-
dycyjnymi”, co mozna interpretowa¢ w ten sposoéb, ze banki nie bedg sktonne do
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frontalnego przejscia do podjecia sie myslenia i dziatania zgodnego z ewolucjg za-
rzadzania ryzykiem. Warto podkresli¢, ze w procesie transformacji cyfrowej prio-
rytetowe cele sa catkowicie odmienne. W szczegélnosci dotyczy to: rownowazenia
osiggania efektéw finansowych z dazeniem do realizacji planéw w obszarze ESG,
nowego modelu konkurowania, czy kolejnosci podejmowanych trafnych dziatan
w obszarze wdrazania technologii teleinformatycznych.

Zaglebiajac sie w problematyke uwarunkowan rozwoju i transformacji cyfrowej
bankéw w Polsce, warto zwré6ci¢ uwage na gtéwne strategie bankéw dla utrzyma-
nia konkurencyjnosci (rys. 7).

Rysunek 7. Struktura ocen respondentéw w zaKkresie glownych strategii bankow
dla utrzymania konkurencyjnosci (N=127)

Dane, analityka i sztuczna inteligencja | 10 30 | 60 |

. Z_wiek;zenie ochrpny przed oszustwami 8 25
i przeciwdziatanie praniu brudnych pieniedzy

Skuteczniejsze zarzadzanie danymi w cyfrowych ptatnosciach | 11 20 “
Poprawianie doswiadczenia klientow wynikajace z analizy ich zachowan

- usprawnienie w zakresie fatwosci i szybkosci 9 24 “

Inwestowanie w bezpieczenstwo cybernetyczne i ochrone danych | 8 29

Kontynuacja kompleksowego procesu transformacji cyfrowej | 13 29
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Zrédto: opracowanie wihasne.

Wedtug respondentéw banki w gtéwnej mierze ukierunkowujg swoje strategie na
konkurencje w cyberprzestrzeni, koncentrujac sie m.in. na obszarze ptatnosci, prze-
ciwdziataniu praniu brudnych pieniedzy, ochronie przed oszustwami/wytudzenia-
mi i inwestowaniu w ochrone danych. Interesujace jest rowniez to, Ze banki cenia
sobie dziatania w zakresie poprawy doswiadczen klientéw (rys. 7). Zatem, strate-
gie bankdéw z jednej strony dotycza cyfryzacji, a z drugiej — wartos$ci postrzeganych
i wymaganych przez klientéw. Uwidacznia sie wiec znowu swoista ,polaryzacja”
dziatann bankéw - z jednej strony myslenie o ,nowoczesnos$ci”, a z drugiej strony
»Zakorzenienie w tradycyjnym podejsciu”, co w zasadniczy sposéb moze hamowacé
zmiane podejscia do zarzadzania ryzykiem.

Kolejnym waznym zagadnieniem z punktu widzenia poruszanej w artykule proble-
matyki jest struktura odpowiedzi respondentéw odnosnie do gtéwnych kierunkow
transformacji cyfrowej w bankach (rys. 8).
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Rysunek 8. Struktura ocen respondentow w zakresie zaawansowania transformacji cyfrowej
w bankach - Kierunki dziatan (N=127)

Zastosowanie robotyzacji i automatyzacji proceséw | 7 27
Inwestycje w infrastrukture informatyczng | 11 24 5

Wdrazanie technologii sztucznej inteligencji | 13 27 60 |

Wdrazanie technologii Internetu Rzeczy (faczenie danych | 12 25
zroznych urzadzen, z ktorych korzystaja klienci i kooperanci)

66|

Wieksza skala stosowania narzedzi stuzacych do analityki danych | 11 29

Wdrazanie technologii Big-Data (tj. analizy duzych zbioréw danych) | 10 24

Wieksza skala zastosowania mediow cyfrowych
(media spotecznosciowe, portale branzowe, Web 2.0itd.) | 10 25 5
w komunikowaniu sie z klientami

20 40 60 80 100
% wskazan
Niski stopien poparcia Umiarkowany stopien poparcia = Wysoki stopien poparcia

Zrédto: opracowanie whasne.

Analiza rysunku 8 wskazuje, ze banki w zakresie transformacji cyfrowej dziata-
ja wieloaspektowo. Jednakze uwidacznia sie m.in. to, Zze koncentruja sie przede
wszystkim na automatyzacji wielu proceséw podstawowych, jak réwniez zaawan-
sowanej analityce danych oraz wykorzystaniu mediéw cyfrowych. Pokazuje to
ewidentne ukierunkowanie bankéw na podejscie nowoczesne, ktére w pewnym
sensie wymusza, a w zasadzie powinno wymuszac, zupelnie inne podejscie do za-
rzadzania ryzykiem, np. w aspekcie ryzyka rynkowego lub operacyjnego, czy tez
ryzyka zwigzanego z cyberzagrozeniami. Z drugiej strony transformacja cyfrowa
to dla bankdw réwniez konieczno$¢ inwestowania w infrastrukture informatyczna,
co wydaje sie by¢ mato efektywne. Zdarzaja sie juz bowiem w bankach przyktady
przejscia na technologie ,chmurowe”, tj. zwigzane m.in. z utrzymywaniem danych
klientéw na zewnetrznych serwerach. Oczywiscie, korzystanie z outsourcingu IT
pocigga za soba konieczno$¢ zmian w zakresie stosowanych metod i procedur za-
rzadzania ryzykiem, ale jednocze$nie moze by¢ postrzegane jako swoisty , kamien
milowy” w transformacji cyfrowe;j.

2.3. Podstawowe efekty transformacji cyfrowej bankow
- w kontekscie zarzadzania ryzykiem

Przedstawiona ocena uwarunkowan i zaawansowania transformacji cyfrowej
bankéw w Polsce moze postuzy¢ jako przestanka dla identyfikacji podstawowych
efektow zwigzanych z jednej strony z implementacja okre$lonych technologii te-
leinformatycznych, a z drugiej powiazania tych efektéw z mozliwo$ciami zmiany
paradygmatu zarzadzania ryzykiem.
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Rysunek 9. Struktura ocen respondentéw w zakresie efektow transformacji cyfrowej w bankach
(N=127)

Rozwdj kompetendji cyfrowych pracownikow | 45 25
i/lub kadry kierowniczej

Wzrost poziomu kreatywnosci pracownikéw | 10 32 5

Wzrost poziomu innowacyjnosci banku | 8 25

Wzrost liczby przejetych klientéw od konkurentow n 28
(np. innych bankéw, fintechéw, bigtechow)

Lepsze rozpoznanie potrzeb klientow | 7 25

6 |
Rozwéj infrastruktury informatycznej/teleinformatycznej | 9 247 I
6 |

Zwigkszenie spojnosci informacyjnej pomiedzy | 1 3
dziatami/komaorkami/stanowiskami w banku
Zwiekszenie udziatu w rynku | 10 27
Ograniczanie kosztéw | 11 BS
Wzrost rentownosci | 6 29
Wzrost efektywnosci dziatalnosci podstawowej 10 2
(np. $wiadczenie standardowych ustug finansowych
Wzrost wydajnosci proceséw podstawowych 10 29
(np. $wiadczenie standardowych ustug finansowych)
0 20 40 60 80 100
9% wskazan
Niski stopien poparcia Umiarkowany stopien poparcia u Wysoki stopient poparcia

Zrédto: opracowanie wiasne.

Z analizy rysunku 9 wynika, ze do gtéwnych efektdw transformacji cyfrowej bankow
naleza: rozwdj infrastruktury informatycznej/teleinformatycznej, lepsze rozpozna-
nie potrzeb klientéw, a takze wzrost efektywnosci dziatalnosci podstawowej (np.
$Swiadczenie standardowych ustug finansowych). Z kolei wzglednie najstabszymi
efektami s3: zwiekszenie sp6jnosci informacyjnej pomiedzy dziatami/komérkami/
stanowiskami w banku, wzrost poziomu kreatywnosci pracownikéw oraz wzrost
liczby przejetych klientéw od konkurentéw (np. innych bankdw, fintechéw, bigte-
chow) i rozwéj kompetencji cyfrowych pracownikéw i/lub kadry kierowniczej. Taki
stan rzeczy wskazuje, ze w bankach moga potencjalnie zaistnie¢ istotne ,kulturo-
we” ograniczenia w zmianie paradygmatu zarzadzania ryzykiem. Wynika to z tego,
ze swoista podstawa ewolucji podejécia do postrzegania ryzyka oraz zarzadzania
nim s3 dziatania pracownikéw i kadry kierowniczej. Jesli transformacja cyfrowa
nie wywiera silnego efektu na modyfikacje dziatan ludzi, to z duzym prawdopodo-
bienstwem nie zmieni sie ich podejscie w obszarze zarzadzania ryzykiem. Warto
tu odwotac sie chociazby do kreatywnos$ci pracownikéw - kreatywnos¢, jako efekt
transformacji cyfrowej, nie odnosi sie wytacznie do pojawiania sie nowych ustug
finansowych w bankach. Dotyczy takze systematycznego rozwijania mechanizmoéow
zarzadzania w banku.
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Podsumowanie

Mozna zaryzykowac¢ stwierdzenie, ze zarzadzanie ryzykiem w sektorze banko-
wym w Polsce znajduje sie na rozdrozu. Z jednej strony okazato sie, ze banki
wdrozyty obowiazujacy system zarzadzania ryzykiem. Jest on nadal zakorzenio-
ny w tradycyjnej dziatalno$ci bankéw, mimo znaczacego postepu w transforma-
cji cyfrowej. Z drugiej strony ujawnity sie stabosci cyfryzacji dziatalno$ci bankéw
w obszarach kultury cyfrowej, w tym warto$ci cyfrowych, stosowania wielkich
baz danych, zaawansowanej analityki, generatywnej sztucznej inteligencji, ochro-
ny prywatnosci, a takze w walce z przestepstwami cyfrowymi. W tym aspekcie
uksztaltowanie i sukcesywna implementacja nowego paradygmatu zarzadza-
nia ryzykiem wydaje sie wymogiem przyszlosci, w szczegdlnosci jesli chodzi
o respektowanie takich zasad, jak: koncentruj sie na tych rodzajach ryzyka, ktore
przyniosg ci najwieksze korzys$ci, maksymalizuj ,efektywno$¢ ryzyka”, badz profe-
sjonalnie przygotowany na nowe najbardziej nieoczekiwane ryzyka, a takze doko-
naj gtebokiej decentralizacji zarzadzania ryzykiem.
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Recenzja ksiazki Krzysztofa Kalickiego, Michata Jabtonskiego,
Rynek walutowy. Odestania do tabel kursowych,
Wydawnictwo Naukowe SCHOLAR, Warszawa 2024, s.166

Rynek walutowy to immanentna sktadowa bankowosci i finanséw o wyraznej
specyfice merytorycznej i o tym traktuje recenzowana ksigzka. Brak kompetencji
w przeprowadzaniu transakcji walutowych moze prowadzi¢ do powaznych konse-
kwencji dla podmiotéw tego rynku, zaréwno w skali makro-, mikro- czy oséb fi-
zycznych. Aby wyeksponowac, o jakie konsekwencje chodzi, na tle sporu kredyto-
biorcéw z bankami, mozna zestawi¢ taczne szacunkowe koszty niekorzystnych dla
instytucji kredytowych wyrokéw na kwote przekraczajaca 200 mld zt oraz wartos¢
$rodkow z Krajowego Programu Odbudowy’. Poréwnanie to uzmystawia finansowa
skale problemu, a kontrowersje mozna okresli¢ mianem debaty narodowe;j.

Ze wzgledu na cechy istoty funkcjonowania systemu ekonomicznego w Polsce, przed
transformacjg z lat 90., nieliczni rezydenci mieli wiedze na temat ‘sekretéw’ rynku
walutowego. Od tamtych czaséw poziom zaawansowania technologii i technik funk-

Jan Szambelanczyk - profesor zwyczajny w Uniwersytecie WSB Merito w Poznaniu.

1 Wedtug zatozen z KPO Polska otrzyma 59,8 mld euro, z tego 25,27 mld euro w postaci dotacji
i 34,54 mld euro w formie preferencyjnych pozyczek. Kwota ewentualnych kosztéw dla bankéw
w przypadku spelnienia tzw. czarnego scenariusza jest niewiele mniejsza wartosci KPO i niemal
dwukrotnie wieksza niz warto$¢ dotacji z tego Programu.
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cjonowania tego rynku czy asortyment oferowanych ustug finansowych ulegty bar-
dzo duzym zmianom. Nadto, ewentualne doswiadczenia z ‘cinkciarstwa’ w okresie
PRL, z jakim miato do czynienia stosunkowo wielu mieszkancéw naszego kraju, to
jedynie przedszkolne przygotowanie do sprawnego poruszania sie po wspotcze-
snym rynku walutowym. W dwczesnych warunkach niedostepnos¢ kredytu w walu-
tach wymienialnych dla rezydentéw krajowych nie ksztattowata ani indywidualnych
kompetencji, ani spotecznej $wiadomosci ryzyka zwigzanego z tego typu transakcja-
mi. Uzywajac kategorii ‘kompetencje’, mam na mysli nie tylko wiedze, umiejetnosci
i ewentualnie doswiadczenie klienta, ale takze cechy osobowosci cztowieka?, z kto-
rymi wigze sie jego postawa, w tym sktonno$¢ do podejmowania ryzyka. Mozna po-
stawic hipoteze, Ze dotyczyto to takze powaznej czesci kadry instytucji finansowych.

Na przetomie tysigcleci formutowano optymistyczne projekcje szybkiego roz-
woju Polski. Takie byly réwniez dominujace nadzieje czy oczekiwania spoteczne.
Obejmowaty one m.in. spodziewane przystapienie do strefy euro. Ponadto istotny
wplyw na zachowania klientéw i instytucji finansowych miat dwczesnie korzyst-
ny kurs polskiej waluty (PLN), szczeg6lnie w stosunku do franka szwajcarskiego
(CHF), tym bardziej, ze koszty kredytéw w walucie krajowej byty wyraznie wyzsze
w porownaniu do kredytow w gtéwnych walutach $wiatowych. Szeroki kontekst
sytuacyjny, a zwtaszcza wskazane w poprzednich zdaniach uwarunkowania, moty-
wowaly znaczna cze$¢ klientow instytucji finansowych w Polsce do wyboru kredy-
tow walutowych, a $cislej kredytow denominowanych czy indeksowanych do walut
obcych. W takich warunkach, bez dodatkowych ograniczen - ze strony banku czy
regulatora dotyczacych ryzyka kursowego, zdolnos$¢ kredytowa klientéw byta wyz-
sza dla kredytéw nominowanych czy indeksowanych do walut obcych, szczegdlnie
za$ do franka szwajcarskiego. Wszystko to na rynku kredytéw mieszkaniowych
doprowadzito do wyraznej polaryzacji kredytobiorcéw (ztotowi vs walutowi). Nie
mozna zapomina¢, ze podobne zachowania dotyczyty podmiotéw gospodarczych,
zatrudniajacych profesjonalne kadry finansowe, czego przyktadem byty straty jakie
na opcjach walutowych czy transakcjach terminowych poniosty nawet przedsie-
biorstwa zaliczone do kategorii kluczowych. Do dzi$ trudno o wiarygodna diagno-
ze przyczyn polaryzacji postaw klientow, ktérzy decydowali sie na kredyty ztoto-
we lub walutowe tym bardziej, ze przez wiele lat okazywato sie, Ze oczekiwania
kredytobiorcéw walutowych - co do nizszych stép oprocentowania oraz nizszych
tacznych kosztéw kredytéw — sprawdzaty sie. Sytuacja ulegta zmianie dopiero wte-
dy gdy wystgpily trudno przewidywalne wydarzenia na rynku globalnym. Byty to
m.in. stabos$¢ dolara, czy euro oraz zmiany w polityce Banku Centralnego Szwajcarii
wraz z proinflacyjng polityka NBP, ktore wywotaty gteboka deprecjacje kursu zto-
tego. Trudno o jednoznaczng diagnoze korzysci lub strat spolaryzowanych segmen-
tow kredytobiorcéw, w ktérych byty subsegmenty czy tez niehomogeniczne grupy
klientéw, z punktu widzenia sytuacji finansowej, a zwtaszcza zyciowej w powigza-
niu z kredytowanym mieszkaniem czy mieszkaniami.

2 Kategoria kompetencji zasadniczo wyparta w nowoczesnej praktyce HR (ang. Human Resources)

kwalifikacje, co zwiazane jest z postepem nauk spotecznych, ktére dostarczajg instrumentéw przy-
datnych w zarzadzaniu, zwanych niekiedy miekkimi kwalifikacjami.
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Brak kompetencji czy cho¢by ugruntowanych doswiadczen kredytobiorcéw na ryn-
ku finansowym i w zarzadzaniu ryzykiem prowadzit do kultywowania narodowej
przywary zwerbalizowanej juz przez Mikotaja Reja (,Polak nie mqdr, az po szko-
dzie”) czy Jana Kochanowskiego (,Nowg przypowies¢ Polak sobie kupi, ze i przed
szkodq i po szkodzie...”). Tym bardziej, ze konflikty kredytobiorcow walutowych
i bankéw miaty juz miejsce od lat 70. XX w. w Australii czy, nieco p6zniej, w niekto-
rych krajach europejskich. Niestety, na tle tych zagranicznych doswiadczen zabrakto
przystowiowej madrosci instytucjonalnej, edukacji finansowej spoteczenstwa czy
adekwatnego mitygowania ryzyka. Zamiast tego kierowano sie krotkookresowymi
korzys$ciami, lekcewazono zasade zdroworozsgdkowej przezornosci, o bardziej za-
awansowanych sposobach ksztattowania zachowan czy zarzadzania ryzykiem nie
wspominajgc3. Niestety, po stronie rzadzacej klasy politycznej i decydentéw takze
zabrakto odpowiednich dziatan we wtasciwym czasie.

W konsekwencji zarysowanych proceséw i zachowan podmiotéw rynku finanso-
wego w Polsce od niemal dwo6ch dekad w narodowej debacie o problemie kredy-
toéw mieszkaniowych/hipotecznych indeksowanych kursem lub denominowanych
w walucie obcej uczestnicza zaréwno najwazniejsze gremia decyzyjne w kraju; od
prezydenta, rzadu, KSF, NBP, KNF, UOKIK czy politykéw poczawszy po banki, praw-
nikéw, publicystéw i wreszcie rzesze kredytobiorcéw oraz ich powinowatych albo
utworzonych stowarzyszen pokrzywdzonych przez system bankowy. Ostry, a nadto
silnie ,podgrzewany” przez interesariuszy zewnetrznych (pierwotnie gtéwnie kre-
dytobiorcéw i politykéw, a pézniej na skutek ewidentnych intereséw finansowych
kancelarii prawnych) konflikt znajduje wielotysieczne finaty w sgdach krajowych*,
anawet w TSUE. Gdyby pomina¢ imponderabilia toczonych na wielu ptaszczyznach
i forach spordéw, gtbwna jego os stanowitby dylemat prymatu norm prawnych vs ru-
dymentarnych praw ekonomii i finanséw®. Takie ujecie istoty sporu w kontekscie
umow cywilno-prawnych klientéw i bankéw prowadzi do wniosku, Ze osiggniecie
konsensusu w warunkach przyjmowania réznych aksjomatéw stron, jakie wyzna-
ja antagonisci, jest niemozliwe®. W bardziej wysublimowanej formie mozna dopa-
trywac sie kardynalnej zmiany interpretacji prawnej uméw kredytowych w Polsce,

3 Oweczeénie symptomatyczna dla postaw znacznej czeéci spoteczefistwa byta maksyma: ,maksyma-

lizacji korzys$ci whasnych, przy upublicznianiu naktadéw buforowana nacjonalizacja strat”, ktéra jak
wykazuje praktyka nie stracita na aktualno$ci.

W tym aspekcie trudno pomina¢ powstanie superlukratywnej niszy rynkowej dla $rodowiska
prawniczego o warto$ci przychodéw szacowanych przynajmniej na dziesigtki miliardéw ztotych.
W kregach wtajemniczonych w transakcje P&A na rynku kancelarii prawnych w Polsce méowi
sie o ,niebotycznych” stopach zwrotu z takich transakcji, w oczekiwaniu na korzysci z masowych
wyrokéw sadéw w sporach tzw. frankowiczéw z bankami.

Ewidentnym tego przyktadem sa interpretacje przepiséw, a takze orzeczenia sadéw, w konsekwencji
ktorych warto$¢ pienigdza w czasie ma zerowa wartosc.

Tout proportion gardée, gdyby wskazany dylemat sprowadzi¢ do konfliktu aksjomatéw, woéwczas
nasuwa sie analogia do dylematu gtéwnej bohaterki stynnej antycznej tragedii autorstwa Sofoklesa
,Antygona”. Chodzi o to, ze tytutowa antyczna posta¢ musi wybra¢ pomiedzy postuszenstwem wtadcy
(wtadzy ludzkiej, politycznej), a postuszenistwem prawom boskim. Przypominam, Ze decydujac sie na
to drugie, Antygona swéj wybdr okupita $Smiercig, gdyz za niepostuszenstwo wtadcy zostata skazana
na $mier¢ gtodows, a zamurowana w piwnicy - powiesita sie.
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w szczegolnosci na drodze radykalnych odwotan do przepiséw konsumenckich UE,
ktore zreszta powstawaly wczesniej niz zasadniczy wolumen kredytéow waluto-
wych w naszym kraju.

Nakreslony wyzej kontekst systemowy stanowi wazne tto dla tematyki ksigzki i roz-
wazan autorstwa Krzysztofa Kalickiego i Michata Jabtonskiego. Publikacja traktuje
nie tylko o zawito$ciach funkcjonowania rynkéw walutowych, ale formutuje tak-
ze silnie uargumentowane watpliwosci: ,,co do poprawnosci i uzasadnienia praw-
nego wielu wyrokéw w sprawach kredytéw walutowych, szczegdlnie w ostatnich
latach”(s.12). Juz ta syntetyczna informacja ksztattuje potencjalne grono zainte-
resowanych recenzowanym opracowaniem. Wykorzystujac funkcje recenzenta na
pierwszym miejscu w gronie interesariuszy, podobnie zreszta jak autorzy, wskaze
$Srodowisko prawnikéw reprezentujacych kredytobiorcéw, badz banki, ale réwniez
sedzidw, ktorym przychodzi rozstrzygaé ztozone merytorycznie i formalnie spory
finansowe. A przeciez istota tych sporéw nalezy merytorycznie do ré6znych dyscy-
plin w naukach spotecznych, ze szczegélnym uwzglednieniem ekonomii i finanséw
oraz nauk prawnych. W dalszej kolejno$ci mozna by rozwaza¢ kontekst behawio-
ralny zachowan stron sporu, z odpowiednim uwzglednieniem finanséw behawio-
ralnych i psychologii spoteczne;j. Jak sie wydaje ten aspekt problematyki kredytow
frankowych pozostaje jeszcze do zagospodarowania cho¢ szkoda, ze nie sg dostep-
ne reprezentatywne badania i wyniki w tym obszarze.

Wskazujac potencjalnych interesariuszy ustalen autoréw, nie mozna pomina¢ re-
prezentantéw ogniw sieci bezpieczenstwa finansowego oraz akademikéw w roli
badaczy lub nauczycieli. Wreszcie, do zapoznania sie z opracowaniem K. Kalickiego
i M. Jabtoniskiego warto zacheci¢ dziennikarzy i publicystéw, ktoérych dziatalnos¢
istotnie wptywa na ksztattowanie opinii publiczne;j.

W teorii kardynalna dla prawomocnosci ustalen jest moc poznawcza argumentu,
badz wyjasnienia. Jednak w rozwazaniach i analizach problematyki podejmowanej
w recenzowanej ksigzce nie bez znaczenia jest takze to, kto odpowiednie argumen-
ty lub wyjasnienia i na jakiej podstawie formutuje. Zresztg bezposrednio dotyczy to
sformutowanego powyzej dylematu priorytetu ekonomii i finanséw vs nauk praw-
nych’. Mam tu m.in. na uwadze konieczng koordynacje ztozonych merytorycznie
i interdyscyplinarnych probleméw praktycznych. Z tego punktu widzenia autorzy
ksigzki majg bardzo dobre rekomendacje. Krzysztof Kalicki jest dr. hab. nauk ekono-
micznych, pracujacym na stanowisku profesora w Akademii Leona KoZzminskiego
w Warszawie o bogatej karierze zawodowej w finansach i bankowosci, w tym na
wysokich stanowiskach decyzyjnych w sektorze publicznym i prywatnym®. Michat
Jabtonski jest dr. nauk prawnych i wyktadowca w Zaktadzie Ekonomicznej Anali-

7 Mark Blaug, znany brytyjski ekonomista, we wprowadzeniu do swej bestselerowej ksigzki ,Econo-

mics of education”(1970) napisat: ,jak kto$ co$ umie robi¢ to to robi, jak nie umie robi¢ uczy, jak nie
umie ani robi¢, ani uczy¢ prowadzi badania, a najgorsi sa ci co pisza ksigzki”, dodajac, ze ma nadzieje
iz sam nie podpada pod ta regute. W tym samym duchu przywotuje kompetencje autoréw recenzo-
wanej ksigzki.

8 Szerzej Krzysztof Kalicki - Wikipedia, wolna encyklopedia
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zy Prawa Uniwersytetu Warszawskiego, specjalizujagcym sie w prawie publicznym,
procedurach stanowienia prawa, z bogatg praktyka adwokacka w sadach krajo-
wych oraz TSUE®.

W ukierunkowaniu percepcji wywodu autoréw wazne miejsce zajmuje bardzo
przystepnie napisane ‘Wprowadzenie’, zawierajgce zarys historii kredytéw franko-
wych w Polsce. Pozwala ono czytelnikowi, w przystowiowej pigutce, przypomnieé
sobie lub pozna¢ geneze i istote sporu stron uméw kredytowych, a w pewnym stop-
niu takze roli otoczenia regulacyjnego i politycznego w tej kwestii. Do$¢ nietypowo,
jak na tradycje pisarska, zaraz po ‘Wprowadzeniu’ autorzy zamieszczaja ,Zasadni-
cze tezy opracowania” (1,5 strony tekstu), ktére z racji usytuowania w ksiazce ‘bez
dowodu’ pozwalajg zorientowac¢ sie w dominujacym nurcie narracji i wnioskach au-
torskich. Natomiast wtasciwe dowody znajdujemy w dalszej czesSci ksigzki. Przyjete
przez Autoréw rozwigzanie mozna potraktowac jako che¢ zainteresowania i zmoty-
wowania czytelnika do poszukiwania odpowiednich uzasadnien tych tez w czesci |
lub czesci 11 ksigzki.

Poza tymi dwoma fragmentami wstepnymi ksigzka sktada sie z dwéch wyraznie
ze soba powigzanych problemowo czesci: pierwszej zatytutowanej ,Specyfika ryn-
ku walutowego i rzeczywistoSci gospodarczej w wyrokach dotyczacych spraw kre-
dytow walutowych” i drugiej pt. ,Wymog sprecyzowania metodologii ustalania kur-
su waluty obcej w umowie kredytu denominowanego lub indeksowanego w $wietle
wyktadni prawa unijnego w orzecznictwie Trybunatu Sprawiedliwo$ci Unii Euro-
pejskiej oraz polskich sad6w”. Szkoda, Ze nie postarano sie o prostsze zredagowanie
tych tytutéw (np. specyfika rynku walutowego na tle praktyki ekonomicznej i judy-
katury; wymég formuty kursu walutowego w umowie kredytu denominowanego
lub indeksowanego w walucie obcej).

Czes¢ | ksigzki podzielona jest na 15 rozdziatéw traktujacych m.in. o szczegédto-
wych zagadnieniach funkcjonowania rynku walutowego, specyfice i zasadach, skali
i strukturze operacji oraz mechanizmach dziatania rynkéw walutowych, kursach
walut, arbitrazu walutowym, segmentach rynku walutowego, rynku kasowym, plat-
formach transakcyjnych i informacyjnych, réznicach kurséw srednich NBP i kursow
rynkowych, tabelach kursowych, spread’ach, wreszcie o wymianie walut w kontek-
$cie postanowien uméw kredytowych. Kolejne rozdziaty pozwalajg zorientowac sie
lub zrozumie¢ ztozonos¢ i meandry proceséw oraz transakcji na rynku walutowym.
Zawierajg one schematy i tabele liczbowe ilustrujgce omawiane procesy w ujeciach
dynamicznych. Za utatwiajace zrozumienie rozwazan czy wrecz instrukcyjne uznaé
mozna wiekszos¢ eksponowanych w specjalnych ramkach wnioskéw K. Kalickiego.
Przy czym wnioski te majg r6zng nature poznawcza, od eksperckich generalizacji
po dyrektywy praktyczne. Jednoczes$nie utatwiajg czytelnikowi syntetyczne ujecie
fragmentéw rozwazan w poszczegdlnych rozdziatach.

9 Szerzej Centrum Oceny Skutkéw Regulacji (uw.edu.pl).



Nr 1(94) 2024 Bezpieczny Bank Recenzje

Ponizej charakteryzuje dziesie¢ wybranych wnioskdw z czesci 1.

Whniosek (s. 29): konkurencja na rynku detalicznym wraz z nowoczesnymi techno-
logiami i elektronicznymi kanatami komunikacji sprawiajq, ze rynkowe kursy dla
klienta detalicznego sa transparentne i efektywne, a spread’y rynkowe (réznice
miedzy cenq kupna i sprzedazy plus marza agenta) sukcesywnie zmniejszajq sie, tym
bardziej, ze klienci-nabywcy mogq swobodnie wybierac oferenta potrzebnej waluty.

Whiosek (s. 31 i 37): wolny i wysoce konkurencyjny rynek uniemozliwia dowolnos¢
w ustalaniu oferowanych kurséw walut w relacji do rynku, bez ponoszenia negatyw-
nych skutkéw finansowych takiej dowolnosci. Dzieje sie tak bowiem arbitraz waluto-
wy w segmencie hurtowym, jak i detalicznym nie pozwala na istotne odchylenia od
kursu rynkowego.

WhioseK (s. 41): nie ma zadnej niezawodnej metody ustalania jednolitego kursu dla
dowolnej pary walutowej na catym rynku. Dotyczy to takze prognozowania kurséw,
ktorych poprawnos¢ zalezy od systemu zatozen (zbioru czynnikéw i ich parametréw)
przyjmowanych przez dany podmiot, w tym subiektywnych przewidywan odnosnie do
przysztosci.

Whiosek (s. 68 i 69): juz w latach 90. platformy tradingowe dziatajqce w czasie
rzeczywistym zapewniaty wysoki poziom transparencji kurséw walut na rynku hur-
towym, a ewentualne odchylenia od tych notowan byty nieistotnie mate albo wrecz
marginalne. Natomiast przynajmniej od 2000 r. nie byto lepszych niz rynkowe noto-
wania kurséw na platformach tradingowych, co dodatkowo czynito je wysoce trans-
parentnymi.

Whiosek (s. 72): specyfika rynku walutowego, jego decentralizacja, wielos¢ Zrédet
informacji, techniczne warunki btyskawicznego poréwnania konkurencyjnosci ofert
wreszcie mozIliwos$¢ stosowania arbitrazu walutowego systemowo wymuszajq dosto-
sowywanie oferowanych kurséw do warunkéw rynkowych z ewentualnymi marginal-
nymi odchyleniami. Gtéwnie dlatego formutowany niekiedy postulat punktowego od-
tworzenia kursu przez klienta jest ze wzgledéw techniczno-organizacyjnych, a przede
wszystkim koniecznosci poniesienia niezbednych kosztéw praktycznie niewykonalny.

Whniosek (s. 84): klienci/konsumenci praktycznie nie majq dostepu do systeméw
transakcyjnych ani nie posiadajq know-how postugiwania sie tymi systemami, co czy-
ni niewykonalnym weryfikowanie przez nich sq kurséw transakcyjnych banku zmie-
niajgcych sie w sposéb ciggty.

Whiosek (s. 99 - pierwsze zadanie): spread’y walutowe, czyli réznice pomiedzy ceng
kupna i sprzedazy danej waluty plus wynagrodzenie dla podmiotu zajmujqcego sie
wymianq walutowgq, zalezq od wielu czynnikéw, ponadto na rynkach hurtowych sq
zmienne z czestotliwosciq milisekund, podobnie jak kursy walut, ktére je determinujq.

Whiosek (s. 103): czesto uzasadnienia wyrokow sporzqdzane przez sedziego w kwe-
stii dowolnosci banku co do ustalania kurséw albo spread’éw, badz marz nie odpo-
wiadajq rzeczywistym procesom, zwtaszcza zas mozliwosci istotnego ich odbiegania
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od poziomoéw rynkowych. Dowodzq tego m.in. kwotowania bankéw, kantordow i finte-
chéw, ktore rézniq sie tylko o dziesietne lub setne czesci grosza, co przesqdza o tym, ze
obiektywnym kursem referencyjnym jest kurs rynkowy.

W zalezno$ci od stopnia znajomosci problematyki mniejsze lub wieksze trudnosci
w przyswojeniu przekazu Autora - w uzytej stylizacji jezykowej - moga nastreczac
przynajmniej trzy wnioski.

Whiosek (s. 20): ,Rynki walutowe sq dostepne dla instytucji i 0séb fizycznych w spo-
séb ciggty. Brak regulacji, wysoka ptynnos¢ i swoboda transakcji implikujq wysokq
efektywnos¢ rynku i jego transparencje. W Swiecie rynkéw elektronicznych zajecie
pozycji w walucie oznacza ryzyko dla obu stron transakcji - traderzy i ich partnerzy
handlowi zwykle zajmujq pozycje w okreslonej walucie - kupujqc lub sprzedajgc po
najkorzystniejszej akceptowanej dla obu stron cenie. Otwarcie pozycji ryzyka wynika
z interesu ekonomicznego partneréw.

Whiosek (s. 88): ,0czekiwanie, zZe bank ustali idealnie dziatajqcy algorytm tworze-
nia kursu Sredniego do zbudowania tabeli jest teoretycznie i praktycznie niewykonal-
ne, o ile bank nie bedzie brat na siebie ryzyka zmiennosci i ptynnosci rynku w czasie
i ryzyka rozbieznosci kurséw miedzy wybranymi platformami a innymi platformami
istniejgcymi na rynku’”.

Whiosek (s. 99 - drugie zadanie): ,[...] Spready hurtowe przenoszq sie na spready
detaliczne i korygowane sq o podobne Zrédta kosztow specyficzne dla detalu, w tym
réwniez ryzyko mrozenia kurséw kupna i sprzedazy oferowanych klientom w tabe-
lach w ciggu dnia”.

Czes¢ I ksigzki konczy oryginalne podsumowanie autorskie (s. 112-116) napisane
nie tylko ze znawstwem merytorycznym problematyki rynku walutowego, ale tak-
ze silnym tadunkiem emocjonalnym osoby majacej bogate doswiadczenia osobiste
w monitorowaniu i nadzorze nad procesami i transakcjami walutowymi. K. Kalicki
eksponuje specyfike rynku walutowego - jako rynku nieregulowanego, dziatajacego
24 godziny na dobe przez 5 dni w tygodniu, wykorzystujacego wysoce zaawanso-
wane technologie informatyczne na globalnym rynku, do ultraszybkiego i zautoma-
tyzowanego wyznaczania transparentnej ceny danej waluty. Dodatkowo akcentuje,
ze rynek walutowy nie jest jednolity czy homogeniczny, ale sktada sie z r6znych
segmentéw wyréznionych z punktu widzenia uczestniczacych w nim podmiotéow
lub rodzajow technologii - zwtaszcza platform jedno- i wielo-dostepnych, umozli-
wiajacych globalng konkurencje w sposdb ciggly dzieki stosowanym algorytmom
dla okreslonego wolumenu obrotu. Wszystko to sprawia, ze nie da sie ustali¢ jedne-
go uniwersalnego kursu $redniego dla catego rynku, ani jednego algorytmu kalku-
lacji. Tym bardziej, ze kazdy bank opracowuje i stosuje wtasng metode pobierania
probek informacji i kalkulacji stosowanej sredniej stawki na rynku. Rdwniez rynek
hurtowy bedacy podstawowym Zrédtem informacji o kursach walut obejmuje réz-
nego rodzaju platformy - informacyjne i transakcyjne - co wptywa na réznice w po-
jawiajacych sie notowaniach. Systemy transakcyjne dotycza takze réznych segmen-
tow - transakcji miedzybankowych i brokerskich, instytucji dealerskich, dealerow
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detalicznych itp. Oznacza to, Ze dostep do rzeczywistych kwotowan zmieniajgcych
sie w milisekundach nie jest taki sam dla wszystkich uczestnikéw globalnego ryn-
ku. Dlatego tez postulat udostepniania wzoréw matematycznych czy algorytmow
pozwalajacych na weryfikacje bankowych kurséw walut przez konsumentéw jest
nierealistyczny i nie ma racji bytu w praktyce, a moze miec¢ - co najwyzej - charak-
ter teoretycznej abstrakcji (o kosztach takich dziatan, nie wspominajgc)'®. W tych
okolicznosciach konkurencyjny rynek w mechanizmie popytu, podazy i arbitrazu
walutowego stanowi najlepszg i najbardziej przejrzysta weryfikacje konkurencyj-
nosci bankdéw.

Ze scharakteryzowanych procedur oraz analiz empirycznych wynika, Ze dynamicz-
ne zmiany kurséw walut, a takze zmiany kosztéw, w tym regulacyjnych i ryzyka, im-
plikujg poziom spread’é6w walutowych, ktére dodatkowo zmieniajg sie w zalezno$ci
od rodzaju waluty, wolumenu transakcji, czasu trwania oferty (od milisekund do
dziennych tabel stawek kursowych), itp. Nieznajomos¢ tych specyficznych i wysoce
ztozonych mechanizméw rynku walutowego przyczynia sie do formutowania wa-
dliwych ocen zachowan bankéw, nieuzasadnionych zarzutéw o naduzycia pozycji
profesjonalisty w stosunku do nieprofesjonalnego klienta, formutowania wobec
bankéw nierealistycznych zadan, wreszcie stymulowanie antybankowych postaw
spotecznych, a nawet orzeczen sadowych opartych na takich fatszywych opiniach
albo nierealistycznych przestankach.

Czes$¢ 11 ksigzki ustrukturyzowano w dziewie¢ fragmentéw traktujacych gtéwnie
o recepcji tez Wyroku TSUE przez polskie sady, odwotaniach do tabel kursowych
bankéw w orzecznictwie sadéw w okresie poprzedzajacym Wyrok TSUE, znaczeniu
odestania prejudycjalnego i roli TSUE, wymogu przejrzystosci warunku umownego
w kontekscie klauzuli ryzyka kursowego, analizie Wyroku TSUE w kontekscie tresci
pytan prejudycjalnych, skutkach braku przejrzystosci warunku umownego, rekon-
strukcji rozstrzygniecia zawartego w Wyroku TSUE.

Czes¢ 1l konczy syntetyczne podsumowanie (s. 148-150), w ktdrym M. Jabtonski
uwzglednia zardwno ustalenia analizy ekonomicznej K. Kalickiego, jak i wtasne wy-
niki analiz prawnych. Odsytajac czytelnikéw do odpowiednich partii tekstu, warto
wyeksponowac nastepujace ustalenia:

- osiggniecie wskazanego w Wyroku TSUE stopnia przejrzystosci klauzul przeli-
czeniowych w praktyce jest niewykonalne, zwtaszcza w kwestii umozliwienia
konsumentowi w dowolnym momencie samodzielnego ustalenia kursu wymia-
ny stosowanego przez bank (przedsiebiorce),

- wSwietle art. 5 Dyrektywy 93/13 przejrzysto$¢ klauzuli umownej jest stopnio-
walna, a skomplikowanie formuty kalkulacyjnej nie przesadza jeszcze o abu-
zywno$ci, zresztg podobnie wypowiadat sie w tej kwestii w swych wyrokach
TSUE, natomiast orzecznictwo polskich sadéw ,powierzchownie implementuje
wytyczne TSUE”,

10 Nota bene mozna takze wskaza¢, ze na wolnym rynku nikt nie kontroluje merytorycznie tabel kur-
sowych bankéw centralnych.
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- warunek umowy niespeiniajagcy wymogu przejrzystosci moze by¢ uczciwy, jeze-
li odpowiada wymogowi dobrej wiary i nie wprowadza znaczacej nierownowagi
stron, ze szkoda dla konsumenta, co w swietle Wyroku TSUE pozostaje do szcze-
gotowej oceny sadu krajowego,

- w orzecznictwie sgdow w Polsce najczesciej stosuje sie ewidentnie uproszczo-
ne, a nawet nieuprawnione w swietle Wyroku TSUE, przeniesienie oceny o nie-
przejrzystos$ci postanowien umownych na teze o przyznaniu sobie przez bank
uprawnienia do arbitralnego ksztattowania kursu wymiany,

- mozliwe jest uznanie, ze kurs wskazany w tabeli kursowej banku ma charakter
rynkowy, a postanowienie umowne odsytajace do tej tabeli nie wprowadza zna-
czacej nier6wnowagi praw i obowigzkéw ze szkoda dla konsumenta, tym bar-
dziej, Ze ustawa antyspredowa zostata uchwalona dopiero w 2011 r, a znaczna
cze$¢ umow kredytéw ma date wcze$niejszg,

- ze wzgledu na postanowienia art.1 ust.2 Dyrektywy Rady 93/13 (co pominat
w swych orzeczeniach TSUE) oraz tresci uméw kredytu denominowanego i in-
deksowanego, w ktorych nie okres$lono zasad ustalania kurséw walut, zawar-
tych przed wejsciem w zycie ustawy antyspreadowej odpowiadaja obowigzuja-
cemu éwczesSnie stanowi prawnemu.

Autorzy wykazuja 122 pozycje literatury i zrédet wykorzystanych w pracy, w tym
67 opracowan zagranicznych, w ktorych znajdujemy pozycje klasykdw ekonomii
i finanséw (np. B. Balassa czy PA. Samuelsona), Encyklike Fratelli Tutti Ojca Swie-
tego Franciszka o braterstwie i przyjazni spotecznej z 2020 r., opracowania mie-
dzynarodowych i krajowych instytucji finansowych (np. FED, BIS, NBP, KNF), pu-
blikacje prestizowych instytucji analityczno-badawczych (np. IIE, NBER), witryny
globalnych platform medialnych (np. Bloomberg, Thomson Reuters) i inne. Tekst
uzupeliniajg instrukcyjne schematy, tabele i rysunki ilustrujace zmiany na ryn-
kach walutowych wybranych krajow, gtéwnie w latach 1992-2010 oraz wedtlug
wybranych transakcji spot. W Aneksie zamieszczono cztery tabele oraz synteze
10 wyrokoéw polskiego Sadu Najwyzszego z okresu poprzedzajacego wyrok TSUE.
W doborze kierowano sie przede wszystkim kwestig tgczenia abuzywnosci klauzul
przeliczeniowych z odestaniem do tabel kursowych bankéw (s. 163-166). Zebranie
tych orzeczen w Aneksie istotnie utatwia zrozumienie wywod6éw Autora w zasadni-
czej tresci I czesci ksigzki.

Potaczenie kompetencji merytorycznych autoréw wzbogacone rozlegltymi do-
$wiadczeniami praktycznymi, dostepem do informacji insider’skiej, skoordynowa-
na wspotpraca ekonomisty - praktyka bankowego i prawnika - czynnego adwo-
kata, last but not least osobistym zaangazowaniem w problematyke podejmowang
w ksiazce, sprawiaja, Ze powstato unikalne i wysoce uzyteczne opracowanie, ktore
pozytywnie wyrdznia sie w dostepnym piSmiennictwie, a takze debacie o kredytach
walutowych. Sformutowane oceny i wnioski moga mie¢ takze niebagatelne znacze-
nie dla rozstrzygania sporéw klientéw i bankéw w kwestii kredytéw frankowych.
Szczegblnie wobec ryzyka podwazania elementarnych praw ekonomii i finanséw,
a zwtaszcza kanonu warto$ci pienigdza w czasie.
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Uwazam, ze nie wszystkie fragmenty ksiagzki i sformutowane konkluzje sg tatwe
w odbiorze pozwalajagcym na operacyjne zrozumienie. Przyczyng tego jest przede
wszystkim ztozono$¢ i specyfika materii, szczegélnie dla czytelnikdw nieznajacych
codziennosci proceséw, procedur i transakcji na rynku walutowym albo nie oby-
tych z rozlegtymi, rozproszonymi, a nadto nie zawsze jednoznacznymi regulacjami
prawnymi. Z drugiej zas strony niekiedy redakcja tekstu nie utatwia szybkiego czy-
tania lub przyswojenia przestania autoréw (dwa przyktady zawarto we wcze$niej-
szej partii tej recenzji). Moze to wiec niekiedy ogranicza¢ samodzielne stosowanie
ustalen w praktyce.

Niezaleznie od tych utomnosci znaczenie problematyki podejmowanej w ksigzce
oraz zapotrzebowanie praktyki spotecznej zdecydowanie przemawiajg za zapozna-
niem sie z rozwazaniami, analizami i wnioskami autoréow:.

Uwzgledniajac aktualno$¢ problematyki kredytéw walutowych oraz masowgq skale
interesariuszy rozwigzania sporéw z nimi zwiazanych, z pozycji recenzenta reko-
menduje przygotowanie Il wydania ksigzki, przede wszystkim w wers;ji elektro-
nicznej, po uprzedniej starannej weryfikacji redakcji tekstu, z ukierunkowaniem
na uproszczenie lub objasnienie wysoce specjalistycznych zagadnien lub sformuto-
wan. Mam tu na wzgledzie, Ze nie wszyscy czytelnicy maja specjalistyczne przygo-
towanie do odbioru i zrozumienia zaawansowanych merytorycznie, technicznie czy
technologicznie zjawisk lub proceséw, o ktérych mowa w ksiazce.

Zachecam takze autoréw do refleksji nad zasadnoscig usytuowania R-11 i R-12
w obecnej sekwencji rozdziatéw czesci 1. Podobnie jezeli chodzi o kolejnos¢ R-2,
R-3, R-4i R-5 w czesci Il.

Sadze, ze wprowadzenie sugerowanych korekt redakcyjnych i ewentualnie zmian
kolejnosci rozdziatéw spowoduje, Ze recenzowana publikacja stanie sie kanonem
literaturowym nie tylko dla praktykéw prawa, ale bedzie wykorzystywana na wy-
ktadach monograficznych dla studentéw i doktorantéw czy na studiach podyplo-
mowych.

Lektura ksigzki K. Kalickiego i M. Jabtonskiego, a zwtaszcza zawarte w niej informa-
cje, analizy i wnioski przekonuja, ze warto rekomendowac jg wszystkim interesa-
riuszom rynku walutowego, a dla uczestnikow sporéw w kwestii kredytow waluto-
wych mozna jej nadac¢ kolokwialng etykiete must read.

W marcu 2024 1.





