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Uwarunkowania prawne
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rynku finansowego w Polsce

Streszczenie

Zasadniczym celem artykutu jest analiza uwarunkowan prawnych ksztattujacych system cy-
berbezpieczenstwa rynku finansowego w Polsce. Autorzy dokonuja dogmatyczno-prawnej
analizy przepiséw prawa krajowego oraz - czeSciowo - unijnego, a nastepnie omawiajg im-
plementacje tych przepiséw w sektorze finansowym. Analizie poddano role i pozycje KNF
jako organu wtasciwego do spraw cyberbezpieczenistwa dla sektora bankowego i infrastruk-
tury rynkéw finansowych. Zaprezentowano katalog zadan tej instytucji oraz dziatania jakie
zostaly podjete w celu ich wtasciwej realizacji. Pogtebionej analizie poddano réwniez reko-
mendacje i wytyczne przyjete przez Komisje w zakresie cyberbezpieczenstwa oraz zwréco-
no uwage na ich specyficzny charakter prawny. Przeanalizowano réwniez proces tworzenia
zespotu CSIRT KNF oraz oméwiono jego szczegdélng role w budowaniu cyberodpornosci pol-
skiego systemu cyberbezpieczenstwa. Zwr6écono uwage zwtaszcza na istote edukacji finan-
sowej, podkreslajac konieczno$¢ prowadzenia kampanii informacyjno-edukacyjnych w za-
kresie cyberbezpieczenstwa. We wnioskach zawarto uwagi autoréw w zakresie dalszego
rozwoju cyberzagrozen oraz zaprezentowano Koncepcje przeciwdziatania im.
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Legal status of supervision over cybersecurity
of the financial market in Poland

Abstract

The essential purpose of the paper is to analyse the legal conditions determining the system
of cybersecurity of the financial market in Poland. The authors have performed a dogmatical
legal analysis of provisions of the Polish and, partly, EU legislation and then discussed the im-
plementation of the provisions in the financial sector. The analysis covers the role and posi-
tion of the KNF Board as an authority competent for cybersecurity for the banking sector and
the infrastructure of financial markets. The paper also presents a catalogue of the institutio-
n’s tasks and activities that have been undertaken to perform the tasks properly. The paper
includes an in-depth analysis of recommendations and guidelines adopted by the KNF Board
in the area of cybersecurity, and points their specific legal nature. The paper also explores the
process of establishing the CSIRT KNF team and discusses its special role in building cyber
resilience of the Polish cybersecurity system. Special emphasis is placed on the important
role of financial education, in particular the need to run awareness-raising and educational
campaigns regarding cybersecurity. The conclusions include the authors’ free thoughts on
the further development of cyber threats and a presentation of ideas on how to prevent them.

Key words: KNF Board, cyber security, financial market, national cyber security system

Wstep

Cyberbezpieczenstwo w ostatnich kilkudziesieciu miesigcach stato sie kluczowym
zagadnieniem agendy zaréwno instytucji panstwowych, jak i innych organizacji,
a takze os6b indywidualnych. Zagadnieniem tym w coraz wiekszym stopniu inte-
resuja sie rowniez podmioty rynku finansowego. Dziatania zwigzane z cyberbez-
pieczenstwem byly przedmiotem intensywnych dziatan legislacyjnych, zaré6wno na
szczeblu krajowym, jak i unijnym. Mozna zaryzykowac twierdzenie, ze cyberbez-
pieczenstwo stato sie niezwykle istotnym punktem zainteresowania wtadz, biznesu
oraz spoteczenstwa. Wynika to z kilku powodéw, ale ich szczegétowa analiza wy-
kracza poza ramy niniejszego tekstu. Autorzy ograniczajg sie bowiem wytacznie do
stwierdzenia, ze bardzo istotnym powodem wzrostu zainteresowania cyberbezpie-
czenstwem byta pandemia koronawirusa i wynikajaca z tego faktu migracja setek
tysiecy procesow do przestrzeni cyfrowej. Ograniczenia w przemieszczaniu sie oraz
tradycyjnej formie kontaktéw zmusity wiele organizacji do zmiany paradygmatow
$wiadczenia ustug oraz zmian w organizacji wewnetrznej. Niezbedne byto réwniez
praktycznie natychmiastowe przeniesienie procesow wewnetrznych realizowa-
nych w poszczegélnych organizacjach, w tym organizacjach szeroko pojetego rynku
finansowego, do przestrzeni cyfrowe;j.

Zasadniczym celem niniejszego artykutu jest analiza uwarunkowan prawnych
ksztattujacych system cyberbezpieczenstwa rynku finansowego w Polsce. W tym
celu przeprowadzono dogmatyczno-prawng analize przepiséw prawa krajowego
oraz - cze$ciowo - unijnego. Organem wtasciwym do spraw cyberbezpieczenstwa
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dla sektora bankowego i infrastruktury rynkéw finansowych jest Komisja Nadzoru
Finansowego, wiec przede wszystkim temu podmiotowi po$wiecone jest niniejsze
opracowanie. Petna analiza kompetencji, zadan i roli innych podmiotéw tworzg-
cych krajowy system cyberbezpieczenistwa wykracza poza zatozenia badawcze
okreslone przez autoréw.

Hipoteza badawcza przyjeta na potrzeby prowadzonych rozwazan jest nastepuja-
ca: przepisy prawa krajowego i unijnego ksztattujacego system cyberbezpieczen-
stwa rynku finansowego w Polsce beda podlega¢ ciggtej ewolucji, poniewaz uwa-
runkowania cyberbezpieczenistwa rynku finansowego, a tym samym wyzwania
z nim zwigzane, ulegajg dynamicznym zmianom W tym kontekscie szczegdlnego
znaczenia nabiorg akty prawa miekkiego okreslanego mianem soft law, a wiec reko-
mendacje, wytyczne i tzw. listy pasterskie kierowane do podmiotéw rynku finanso-
wego. Ich niewatpliwg zaleta - przy zasadniczej wadzie zwigzanej z brakiem mocy
wiazacej - jest stosunkowo krotki czas ich przygotowywania i wdrazania. Hipoteza
pomocniczg jest twierdzenie, ze uksztaltowany w ostatnich miesigcach instytucjo-
nalny system cyberbezpieczenstwa bedzie wzglednie staty, a zmiany beda miaty
charakter dostosowujacy i doskonalacy. Dziatania doskonalgce skupia¢ sie beda na
zagadnieniach zwiazanych z edukacja spoteczenstwa, dzieki czemu wzro$nie po-
ziom cyfrowej odpornos$ci operacyjnej panstwa i jego instytucji, a takze podmiotow
prowadzacych dziatalno$¢ gospodarcza oraz obywateli.

Przyjete hipotezy beda weryfikowane w procesie badawczym z wykorzystaniem od-
powiedzi na nastepujace pytania: czym jest cyberbezpieczenstwo? Czy termin ten ma
legalna definicje w polskim porzadku prawnym? Jakie akty prawne regulujg kwestie
cyberbezpieczenistwa w Polsce? Jak ksztattujg one instytucjonalny wymiar cyberbez-
pieczenstwa? Jaka funkcje pelni w systemie cyberbezpieczenstwa Komisja Nadzoru
Finansowego? Jakie sg kluczowe wyzwania zwigzane z cyberbezpieczefistwem ryn-
ku finansowego w Polsce? Jaki wptyw na poziom cyberbezpieczenstwa rynku finan-
sowego maja czynniki geopolityczne, m.in. wojna w Ukrainie? W jaki spos6b mozna
zwiekszaé cyfrowa odporno$¢ operacyjna rynku finansowego?

1. Cyberbezpieczenstwo - definicja legalna

Majac na uwadze zasadnicze cele badawcze niniejszego artykutu, pominiety zosta-
nie szczegélowy proces konceptualizacji terminu ,cyberbezpieczenstwo”. Proces
ten byt przedmiotem analizy doktryny. Na potrzeby prowadzonych rozwazan zosta-
ng przywotane jedynie definicje legalne tego terminu. Zgodnie z art. 2 pkt 4 ustawy
z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (dalej: u.k.s.c.) cy-
berbezpieczenstwo to: ,odpornos¢ systemoéw informacyjnych na dziatania narusza-
jace poufnos¢, integralnosé, dostepnosc i autentycznos¢ przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych przez te systemy”. W piSmiennictwie podkre-
$la sie, ze terminowi ,cyberbezpieczenistwo” u.k.s.c. nadaje znaczenie zblizone do
zdefiniowanego w dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/1148
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z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (dalej: dy-
rektywa NIS) okreslenia ,bezpieczenstwo sieci i systemoéw informacyjnych” (Szpor
2019, LEX). Zgodnie z brzmieniem art. 4 pkt 2 dyrektywy NIS bezpieczenstwo sieci
i systemow informatycznych oznacza odpornosc¢ sieci i systemoéw informatycznych,
przy danym poziomie zaufania, na wszelkie dziatania naruszajace dostepnos¢, au-
tentycznos¢, integralnosc¢ lub poufno$¢ przechowywanych lub przekazywanych, lub
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych lub dostepnych
poprzez te sieci i systemy informatyczne. Pobiezna analiza przytoczonych definicji
prowadzi do wniosku, ze polski ustawodawca pominat wystepujacy w dyrektywie
zwrot ,przy danym poziomie zaufania”, nadajgcy charakter wzgledny ,odpornosci”,
co - zdaniem Grazyny Szpor - moze mie¢ znaczenie w stosowaniu prawa. Druga
réznica dotyczy odniesienia samego terminu odpornosci. Polski ustawodawca od-
nosi ja do systemdw informacyjnych, a ustawodawca unijny do takich systeméw
i sieci. W piSmiennictwie podkresla sie rowniez, Ze sporne pozostajg kwestie
zwigzane z wymienionymi w u.k.s.c. atrybutami bezpieczenstwa informacji, ktore
powinny zosta¢ uzupeinione o rozliczalnos¢, niezawodnos¢ i niezaprzeczalnosé
(Mroczka, Maderak, Zielinski 2021, s. 279). Zostaly one wskazane w wydanej przez
KNF w styczniu 2013 r. Rekomendacji D', Rekomendacji D-SKOK oraz wytycznych?
dla sektora kapitatowego i ubezpieczeniowego. Staty sie one powszechnie uzywa-
nymi przez rynek finansowy w Polsce.

Analizujac termin cyberbezpieczenstwo, nalezy zwréci¢ uwage na tres$¢ przepisow
prawa unijnego. W mys$l rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2019/881 cyberbezpieczenstwo to: ,nie tylko kwestia zwigzana z technologia, ale
kwestia, w przypadku ktérej r6wnie wazne sg ludzkie zachowania. Dlatego tez na-
lezy usilnie propagowac ‘cyberhigiene’, czyli proste, rutynowe czynnosci, ktérych
wdrozenie i regularne wykonywanie przez obywateli, organizacje i przedsiebior-
stwa minimalizuje ich narazenie na ryzyka zwigzane z cyberzagrozeniami” (Rozpo-
rzadzenie Parlamentu Europejskiego i Rady 2019). W tym kontekScie na potrzeby
przywotanego rozporzadzenia przyjeto, Ze cyberbezpieczenstwo oznacza ,dziata-
nia niezbedne do ochrony sieci i systeméw informatycznych, uzytkownikéw takich
systemo6w oraz innych oséb przed cyberzagrozeniami”.

W doktrynie stusznie podkresla sie, Ze ratio legis regulacji unijnych, jak i tych
z u.ks.c. jest: ,ochrona uzytkownikéw ustug kluczowych oraz ustug cyfrowych
przed negatywna ekspozycja tych uzytkownikéw na ryzyka specyficzne zwigzane

L Rekomendacja D dotyczqca zarzqdzania obszarami technologii informacyjnej i bezpieczeristwa srodo-

wiska teleinformatycznego w bankach przyjeta przez KNF w styczniu 2013 r. (Uchwata Nr 7/2013 Ko-
misji Nadzoru Finansowego z dnia 8 stycznia 2013 r. w sprawie wydania Rekomendacji D dotyczacej
zarzadzania obszarami technologii informacyjnej i bezpieczenstwa Srodowiska teleinformatycznego
w bankach, Dz. Urz. KNF z 2013 r. poz. 5).

Wytyczne dotyczace zarzadzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska
teleinformatycznego odpowiednio dla towarzystw funduszy inwestycyjnych, firm inwestycyjnych,
podmiotéw infrastruktury runku kapitatowego, zaktadéw ubezpieczen i zaktadoéw reasekuracji oraz
powszechnych towarzystw emerytalnych.
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z brakiem odpowiedniego poziomu cyberbezpieczenstwa”. Jak stwierdza Pawet
Wajda: ,prawodawca, okreslajac standard $wiadczenia ustug kluczowych i ustug
cyfrowych w zakresie cyberbezpieczenstwa, ktory to standard ma by¢ stosowany
przez operatorow ustug kluczowych oraz przez dostawcow ustug cyfrowych, ma za
zadanie chroni¢ przede wszystkim koncowych beneficjentéw tych ustug” (Wajda
2020,s.12).

Bez watpienia cyberbezpieczenstwo ma - zwtaszcza w kontekscie sytuacji geopoli-
tycznej na $wiecie - kluczowe znaczenie dla funkcjonowania panstwa, jego instytu-
cji, a takze rynku finansowego i jego interesariuszy.

2. Ramy prawne Krajowego systemu cyberbezpieczenstwa

Termin ,krajowy system cyberbezpieczenstwa” (dalej: k.s.c.) zostal wprowadzony
do polskiego porzadku prawnego na podstawie przepiséw ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa3 (dalej: u.k.s.c.). Regulacja ta
wdraza do krajowego porzadku prawnego dyrektywe Parlamentu Europejskiego
i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wyso-
kiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na
terytorium Unii (dyrektywa NIS)* W rzadowym uzasadnieniu do projektu u.k.s.c.
zlozonym w Sejmie w kwietniu 2018 .5 podkreélono, Ze: ,podjecie prac zwigzanych
z kompleksowym uregulowaniem krajowego systemu cyberbezpieczenstwa wyni-
ka z jednej strony z potrzeby zapewnienia systemowego podejscia do krajowego
systemu cyberbezpieczenstwa w obliczu stale rosngcych i dynamicznie zmieniaja-
cych sie zagrozen cyberbezpieczenstwa dla funkcjonowania panstwa, gospodarki
i spoteczenstwa, a z drugiej strony konieczno$ci wdrozenia do polskiego porzadku
prawnego dyrektywy 2016,/1148"°.

Zakres podmiotowy ustawy zdefiniowano w art. 1 u.k.s.c. Zgodnie z wolg ustawo-
dawcy regulacja ta okresla: 1) organizacje krajowego systemu cyberbezpieczenistwa
oraz zadania i obowigzki podmiotéw wchodzacych w sktad tego systemu; 2) sposéb
sprawowania nadzoru i kontroli w zakresie stosowania przepiséw ustawy; 3) za-
kres Strategii Cyberbezpieczenstwa RP. Przepisy powotanej ustawy nie majg za-
stosowania do: przedsiebiorcéw telekomunikacyjnych, o ktérych mowa w ustawie
z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne’, w zakresie wymogow dotycza-
cych bezpieczenstwa i zgtaszania incydentéw; dostawcow ustug zaufania, ktérzy
podlegaja wymogom art. 19 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug

3 Tj.DzU.z 2020 r. poz. 1369 z p6zn. zm.

4 Dz Urz UEL 194z 19.07.2016.

5 Sejm VIII Kadencji, Rzadowy projekt ustawy o krajowym systemie cyberbezpieczefistwa, Druk
nr 2505.

6 Ibidem.

7 Tj.Dz.U.z 2021 r. poz. 576 z p6Zn. zm.
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zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajacego dyrektywe 1999/93/WE® oraz podmiotéw wykonujacych dziatalno$é
leczniczg, tworzonych przez Szefa Agencji Bezpieczenstwa Wewnetrznego lub Szefa
Agencji Wywiadu.

Wytaczenie z zakresu ustawy przedsiebiorcéw telekomunikacyjnych moze bu-
dzi¢ pewne obawy co do kompletnosci systemu cyberbezpieczenstwa. Nie ulega
bowiem watpliwosci, ze przedsiebiorcy telekomunikacyjni i ich dziatalno$¢ maja
istotny wptyw na stan bezpieczenstwa w cyberprzestrzeni (Pigtek 2020, s. 28-29).
Podmiotom tym pos$wiecono jednak odrebna regulacje, ktéra definiuje obowiazki
i zadania w zakresie cyberbezpieczenstwa. Nalezy bowiem pamieta¢, ze odrebnos¢
prawnych rozwigzan dotyczacych cyberbezpieczenistwa tego sektora ma dituzsza
historie w systemie prawa unijnego (Rojszczak 2018, LEX). Analiza tego watku wy-
kracza jednak poza przyjete zatozenia badawcze.

W art. 2 uks.c. zdefiniowano najwazniejsze - zdaniem ustawodawcy - terminy
zwigzane z krajowym systemem cyberbezpieczenstwa. Przepis ten ma charakter
stownika ustawowego.

Drugi z istotnych - obok cyberbezpieczenstwa - terminéw definiowanych w usta-
wie to ,incydent”. Jest to w $wietle u.k.s.c. zdarzenie, ktére ma lub moze mie¢ nie-
korzystny wptyw na cyberbezpieczenstwo. Ustawa wprowadza kilka kategorii in-
cydentdw, co jest logiczng konsekwencja wdrazania mechanizmdéw odpowiedniego
reagowania.

Po pierwsze w u.k.s.c. jest mowa o incydencie krytycznym, ktéry skutkuje: ,znacz-
ng szkoda dla bezpieczenstwa lub porzadku publicznego, intereséw miedzynaro-
dowych, intereséw gospodarczych, dziatania instytucji publicznych, praw i wolno-
$ci obywatelskich lub Zycia i zdrowia ludzi”. Incydent tego typu jest klasyfikowany
przez wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV. Drugi typ incydentu to
tzw. incydent powazny, ktéry w mysl u.k.s.c.: ,powoduje lub moze spowodowac po-
wazne obnizenie jako$ci lub przerwanie ciagtosci $wiadczenia ustugi kluczowe;j”.
Ostatni typ incydentu to incydent istotny, ktéry ma istotny wptyw na $wiadczenie
ustugi cyfrowej w rozumieniu art. 4 rozporzadzenia wykonawczego Komisji (UE)
2018/151 z dnia 30 stycznia 2018 r. ustanawiajacego zasady stosowania dyrekty-
wy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu do dalszego
doprecyzowania elementdw, jakie majg by¢ uwzglednione przez dostawcéw ustug
cyfrowych w zakresie zarzadzania istniejgcymi ryzykami dla bezpieczenstwa sieci
i systemo6w informatycznych, oraz parametréw stuzacych do okreslenia, czy incy-
dent ma istotny wptyw®.

Przywotany art. 4 rozporzadzenia wykonawczego okresla, ze dany incydent uznaje
sie za majacy istotny wptyw, jezeli zaistniata co najmniej jedna z nastepujacych sytu-
acji: 1) ustuga swiadczona przez dostawce ustug cyfrowych byta niedostepna przez
ponad 5 000 000 uzytkownikogodzin, przy czym pojecie ,uzytkownikogodziny”

Dz.Urz. UE L 257 z 28.08.2014.
9 Dz Urz.UEL26z31.01.2018.
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odnosi sie do liczby dotknietych incydentem uzytkownikéw w Unii przez okres
sze$c¢dziesieciu minut; 2) incydent doprowadzit do utraty integralnosci, autentycz-
nosci lub poufnosci przechowywanych lub przekazywanych, badZ przetwarzanych
danych lub powiagzanych ustug, oferowanych, badz dostepnych poprzez sieci i syste-
my informatyczne dostawcy ustug cyfrowych, ktéra dotkneta ponad 100 000 uzyt-
kownikéw w Unii; 3) incydent spowodowat ryzyko dla bezpieczenstwa publicznego
lub ryzyko wystapienia ofiar $miertelnych; lub 4) incydent wyrzadzit co najmniej
jednemu uzytkownikowi w Unii strate materialng, ktérej wysoko$¢ przekracza
1000000 EUR.

Krajowy ustawodawca w u.k.s.c. wprowadzit réwniez do porzadku prawnego poje-
cie incydentu w podmiocie publicznym. Jest to incydent, ktéry powoduje lub moze
spowodowac obnizenie jako$ci lub przerwanie realizacji zadania publicznego reali-
zowanego przez podmiot publiczny. Podmioty, ktérych dotyczy ten obowigzek, to
m.in. jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1-6, 8, 9,
11112 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (u.f.p.)'?, instytuty
badawcze, Narodowy Bank Polski, Bank Gospodarstwa Krajowego, Urzad Dozoru
Technicznego, Polskg Agencje Zeglugi Powietrznej, Polskie Centrum Akredytacji,
Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz wojewédzkie
fundusze ochrony srodowiska i gospodarki wodnej, a takze sp6tki prawa handlowe-
go wykonujace zadania o charakterze uzytecznos$ci publicznej w rozumieniu art. 1
ust. 2 ustawy z dnia 20 grudnia 1996 r. o gospodarce komunalne;j'™.

Zdaniem Grazyny Szpor definicje dotyczace incydentéw przyjete w art. 2 pkt 6-9
u.k.s.c. obarczone sg btedem formalnym (idem per idem), polegajacym na powto-
rzeniu stowa definiowanego w jego objasnieniu (definiens i definiendum zawieraja
to samo stowo odpowiednio: powazny/e, istotny, podmiot publiczny) (Szpor 2019).

W celu zapewnienia przejrzystosci i spoéjnosci dziatania u.k.s.c. objasnia réwniez po-
jecie obstugi incydentu. Sa to czynno$ci umozliwiajgce wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatan naprawczych
i ograniczenie skutkéw incydentu. W Podreczniku postepowania z incydentami na-
ruszenia bezpieczenistwa komputerowego, wydanym w 2021 r. przez Pelnomocnika
Rzadu ds. Cyberbezpieczenstwa, podkreslono, ze obstuga incydentu stanowi proces
reakcji na incydent sktadajacy sie z kilku faz. Fazy te przedstawia rysunek 1.

Ustawodawca definiuje réwniez w u.k.s.c. termin ,podatno$¢”. Jest to wtasciwos¢
systemu informacyjnego, ktéra moze by¢ wykorzystana przez zagrozenie cyberbez-
pieczenstwa. W doktrynie stusznie podkresla sie, Ze podatnos¢ oznacza de facto jego
stabos¢, tj. brak odpornosci na incydent (Radoniewicz 2019). Krzysztof Liderman
twierdzi natomiast, ze podatno$¢ to: ,luka lub wada, ktéra moze by¢ wykorzystana
przez zagrozenia do spowodowania szkéd w systemie informacyjnym organizacji
lub w jej dziatalno$ci” (Liderman 2018, s. 67-82). Warto przypomnie¢, ze podatno-

7 x

$ci: ,w wielu przypadkach wynikajg z braku odpowiedniej higieny bezpieczenstwa

10 Dz.U.z 2019 r. poz. 869, z pdzn. zm.
1 Dz.U.z2019 r. poz. 7121 2020.
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infrastruktury sieciowej, ale nie tylko. Moga by¢ réwniez wynikiem niedostatecznej
znajomosci obstugi danego rozwigzania lub powsta¢ w trakcie jego eksploatacji,
np. w wyniku odejscia z pracy jedynego pracownika przeszkolonego w obstudze
danego rozwigzania” (Banasinski i in. 2020).

Rysunek 1. Cykl zycia reakcji na incydent

@

Detekcja
ianaliza

A

Powstrzymanie,
usuniecie
i odtworzenie

0

Przygotowanie

LUGA (K
po incydencie

Zrédto: Podrecznik postepowania z incydentami naruszenia bezpieczeristwa komputerowego, wer. 1.0,
Petnomocnik Rzadu ds. Cyberbezpieczenstwa, Warszawa 2021, s. 39.

W kontekscie incydentéw niezbedne jest rowniez zwrdcenie uwagi na pojecie ,za-
rzadzanie incydentem”. Wedle przepisow u.k.s.c. jest to obstuga incydentu, wyszu-
kiwanie powigzan miedzy incydentami, usuwanie przyczyn ich wystgpienia oraz
opracowywanie wnioskdw ptynacych z obstugi incydentu.

Pod pojeciem ,system informacyjny” przepisy u.k.s.c. definiujg w art. 3 pkt 3 usta-
wy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych
zadania publiczne, system teleinformatyczny wraz z przetwarzanymi w nim dany-
mi w postaci elektronicznej'?. Ustawa niniejsza definiuje system teleinformatyczny
jako zespot wspétpracujgcych ze sobg urzadzen informatycznych i oprogramowa-
nia zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie
danych przez sieci telekomunikacyjne za pomocg wtasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia konncowego w rozumieniu przepiséw ustawy
z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne!3.

Analizowana regulacja definiuje rowniez kwestie zwigzane z procesem zarzadzania
ryzykiem. Mianem ryzyka zgodnie z regulacjami u.k.s.c. definiuje sie kombinacje

12 Dz.U.z 2020 r. poz. 346, 568 i 695.
13 Dz.U.z 2021 r. poz. 576.
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prawdopodobienstwa wystgpienia zdarzenia niepozadanego i jego konsekwencji.
Z kolei szacowanie ryzyka to - zgodnie z intencjg ustawodawcy - cato$ciowy proces
identyfikacji, analizy i oceny ryzyka. Nalezy roéwniez podkresli¢, ze ustawa objasnia
pojecie zarzadzania ryzykiem, przez ktére rozumie skoordynowane dziatania w za-
kresie zarzadzania cyberbezpieczenstwem w odniesieniu do oszacowanego ryzyka.

Niezbedne jest r6wniez podkres$lenie, ze analizowana regulacja definiuje ustuge cy-
frowg. W mys$l u.k.s.c. jest to ustuga $wiadczona droga elektroniczng w rozumieniu
przepiséw ustawy z dnia 18 lipca 2002 r. 0 $wiadczeniu ustug drogg elektroniczng .
W zataczniku nr 2 do u.k.sc. zdefiniowano trzy ustugi. Sg to: internetowa platforma
handlowa'®, ustuga przetwarzania w chmurze'® oraz wyszukiwarka internetowa”.
Ustawodawca wyszczegdlnit rowniez pojecie ustugi kluczowej. Jest to ustuga, ktéra
ma kluczowe znaczenie dla utrzymania krytycznej dziatalnosci spotecznej lub go-
spodarczej, wymieniona w wykazie ustug kluczowych.

Ustawa definiuje rowniez trzy Zespoty Reagowania na Incydenty Bezpieczenistwa
Komputerowego (CSIRT). Sa to: 1) CSIRT GOV dziatajacy na poziomie krajowym,
prowadzony przez Szefa Agencji Bezpieczenistwa Wewnetrznego; 2) CSIRT MON
dziatajacy na poziomie krajowym, prowadzony przez Ministra Obrony Narodowej;
3) CSIRT NASK dziatajacy na poziomie krajowym, prowadzony przez Naukowa
i Akademicka Sie¢ Komputerowga - Panstwowy Instytut Badawczy. W piSmiennic-
twie podkresla sie, ze w art. 9 dyrektywy NIS mowa jest o ,Computer security inci-
dent response teams” (CSIRTSs), ale w polskiej wers;ji jezykowej zastosowano liczbe
pojedyncza, co: ,skutkuje btedami gramatycznymi (sktadni) w catym tekscie pol-
skiej wers;ji tego przepisu” (Szpor 2019).

Ustawodawca zdecydowat sie rowniez na sformutowanie w formie przepisu praw-
nego celu funkcjonowania krajowego systemu cyberbezpieczenstwa. Zgodnie
z brzmieniem art. 3 u.k.s.c. system ma zapewnic¢ cyberbezpieczenstwo na poziomie
krajowym, w tym niezaktécone swiadczenia ustug kluczowych i ustug cyfrowych,
przez osiagniecie odpowiedniego poziomu bezpieczenstwa systemdéw informa-
cyjnych stuzacych do swiadczenia tych ustug, oraz zapewni¢ obstuge incydentéw.
Nie ulega watpliwosci, Ze przywotane powyzej cele szczegbétowe nie wyczerpuja
wszystkich funkcji przypisanych systemowi cyberbezpieczeristwa RP. Swiadczy
o tym uzyte przez ustawodawce wyrazenie ,w szczegdlnosci”. Mozna zatem przyjac,
ze sposrdd wielu, dwa cele szczegotowe byty kluczowe dla ustawodawcy.

14 Dz.U.z 2020 r. poz. 344.

15 Jest to ustuga, ktéra umozliwia konsumentom lub przedsiebiorcom zawieranie uméw drogg elektro-
niczng z przedsiebiorcami za posrednictwem strony internetowej platformy handlowej albo strony
internetowej przedsiebiorcy, ktory korzysta z ustug Swiadczonych przez internetowa platforme han-
dlowa.

Ustuga umozliwiajaca dostep do skalowalnego i elastycznego zbioru zasobéw obliczeniowych do
wspdlnego wykorzystywania przez wielu uzytkownikéw.

Ustuga, ktéra umozliwia uzytkownikom wyszukiwanie wszystkich stron internetowych lub stron in-
ternetowych w danym jezyku za pomoca pytania poprzez wpisanie stowa kluczowego, wyrazenia lub
innego elementu, przedstawiajaca w wyniku przedmiotowego wyszukiwania odnosniki, zwiazane
z tematem pytania lub wpisanego hasta.
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Krajowy system cyberbezpieczenstwa w ujeciu podmiotowym obejmuje bardzo
duza liczbe podmiotéw. W u.k.s.c. wymieniono z nazwy wytgcznie wybrane pod-
mioty, m.in. Narodowy Bank Polski, Bank Gospodarstwa Krajowego, Urzad Dozo-
ru Technicznego, Polska Agencje Zeglugi Powietrznej oraz Polskie Centrum Akre-
dytacji. W pozostatym zakresie ustawa tworzy nowe kategorie - np. operatoréow
i dostawcow ustug kluczowych, organy witasciwe do spraw cyberbezpieczenstwa
oraz odsyta do innych aktéw prawnych, m.in. u.f.p. W kontekscie u.f.p. ustawodawca
objat systemem jednostki sektora finanséw publicznych, o ktérych mowa w art. 9
pkt 1-6,8,9, 111 12 tej ustawy.

3. Pozycja, rola i zadania Komisji Nadzoru Finansowego
w systemie cyberbezpieczenstwa rynku finansowego

Jak stwierdzono powyzej, KNF jest organem wtasciwym do spraw cyberbezpie-
czenstwa dla sektora bankowego i infrastruktury rynkéw finansowych. Wynika to
z brzmienia art. 41 pkt 4 u.k.s.c.

Zadania organéw wtasciwych do spraw cyberbezpieczenstwa zdefiniowano w art. 42
u.k.s.c. Przepis ten definiuje jedenascie zadan, ktore realizuje kazdy z organéw, nieza-
leznie od innych uregulowan zawartych w przepisach szczegdlnych. Organy wtasciwe
odpowiadaja za: 1) prowadzenie biezacej analizy podmiotéw w danym sektorze lub
podsektorze pod katem uznania ich za operatora ustugi kluczowej lub niespetniania
warunkéw kwalifikujgcych podmiot jako operatora ustugi kluczowej; 2) wydawa-
nie decyzji o uznaniu podmiotu za operatora ustugi kluczowej albo decyzji stwier-
dzajacych wygasniecie decyzji o uznaniu podmiotu za operatora ustugi kluczowej;
3) niezwtlocznie po wydaniu decyzji o uznaniu za operatora ustugi kluczowej albo
decyzji stwierdzajacej wygasniecie decyzji o uznaniu za operatora ustugi kluczowej
przekazanie do ministra wlasciwego do spraw informatyzacji wniosku o wpisanie do
wykazu operatoréw ustug kluczowych albo wykreslenie z tego wykazu; 4) sktadanie
wnioskéw o zmiane danych w wykazie operatoréw ustug kluczowych; 5) przygoto-
wywanie we wspotpracy z CSIRT NASK, CSIRT GOV, CSIRT MON i sektorowymi ze-
spotami cyberbezpieczenstwa rekomendacji dotyczacych dziatain majacych na celu
wzmocnienie cyberbezpieczenstwa, w tym wytycznych sektorowych dotyczacych
zglaszania incydentéw; 6) monitorowanie stosowania przepiséw ustawy przez ope-
ratoréw ustug kluczowych i dostawcow ustug cyfrowych; 7) wzywanie na wniosek
CSIRT NASK, CSIRT GOV lub CSIRT MON operatoréw ustug kluczowych lub dostaw-
cow ustug cyfrowych do usuniecia w wyznaczonym terminie podatnosci, ktére dopro-
wadzity lub mogly doprowadzi¢ do incydentu powaznego, istotnego lub krytycznego;
8) prowadzenie kontroli operatoréw ustug kluczowych i dostawcéw ustug cyfro-
wych; 9) prowadzenie wspotpracy z wtasciwymi organami panstw cztonkowskich
Unii Europejskiej; 10) przetwarzanie informacji dotyczacych $wiadczonych ustug
kluczowych i ustug cyfrowych oraz operatoréw ustug kluczowych lub dostawcéw
ustug cyfrowych w zakresie niezbednym do realizacji zadan wynikajacych z ustawy;
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11) uczestniczenie w ¢wiczeniach w zakresie cyberbezpieczenstwa organizowanych
w Rzeczypospolitej Polskiej lub w Unii Europejskie;.

Przywotany przepis ma charakter normy ustrojowej w zakresie krajowego syste-
mu cyberbezpieczenstwa. Celem ustawodawcy byto zdefiniowanie katalogu zadan
i obowigzkow, ktére musza realizowa¢ podmioty systemu cyberbezpieczenstwa,
okre$lane jako organy wtasciwe do spraw cyberbezpieczenistwa. Co istotne, katalog
ten obejmuje nie tylko obowiazki, ale rGwniez uprawnienia tych organdw.

W ust. 3 art. 42 ustawodawca w u.k.s.c. ustanowit mechanizm delegowania reali-
zacji zadan. Przepis ten przewiduje, ze organ wtasciwy do spraw cyberbezpieczen-
stwa moze powierzy¢ realizacje, w jego imieniu, niektérych zadan jednostkom
podlegtym lub nadzorowanym przez ten organ. W regulacji tej dookreslona zostata
réwniez forma prawna owego powierzenia. Powierzenie nastepuje na podstawie
porozumienia zawartego pomiedzy organem a podmiotem, ktéremu powierzono
zadania. Obowigzkiem prawnym jest zawarcie w przedmiotowym porozumieniu
zasad sprawowania przez organ wtasciwy do spraw cyberbezpieczenstwa kontroli
nad prawidtowym wykonywaniem powierzonych zadan. Warunek ten jest obliga-
toryjny, wobec czego nie moze zosta¢ pominiety. Brak mechanizméw kontroli spo-
sobu wykonywania powierzonych zadan moze by¢ podstawa niewaznos$ci porozu-
mienia oraz powodowaé odpowiedzialnos$¢ po stronie organu wtasciwego do spraw
cyberbezpieczenstwa. Mozna bowiem przyjaé, ze celem przyjecia tego przepisu
byta konieczno$¢ ustanowienia mechanizméw walidacji prawidtowosci realizacji
istotnych zadan panstwa.

Ustawa przewiduje réwniez obowigzki informacyjne zwigzane z zawarciem po-
rozumienia. Na organie wtasciwym cigzy obowigzek ogtoszenia komunikatu o za-
warciu porozumienia w dzienniku urzedowym organu wtasciwego do spraw cy-
berbezpieczenstwa. W komunikacie wskazuje sie informacje o: 1) adresie strony
internetowej, na ktorej zostanie zamieszczona tre$¢ porozumienia wraz ze stano-
wigcymi jego integralng tre$¢ zalacznikami; 2) terminie, od ktérego porozumienie
bedzie obowigzywato.

Po wejsciu w zycie w 2018 r. Ustawy o krajowym systemie cyberbezpieczenstwa Ko-
misja Nadzoru Finansowego za operatoréw ustugi kluczowej (OUK) uznata 15 pod-
miotow z sektora bankowego i SKOK oraz 4 inne podmioty nalezace do infrastruktury
rynku finansowego. Rok p6zniej - w 2019 roku — KNF przyznata status OUK dwdédm
innym podmiotom oraz zdecydowata o wygasnieciu tej decyzji dla jednego podmiotu.
Obecnie - w potowie 2022 roku - KNF za OUK uznaje 20 podmiotéw.

KNF w swojej misji przygotowuje we wspotpracy z zespotami CSIRT poziomu kra-
jowego, jak i z sektorowymi zespotami, rekomendacje dziatan majacych na celu
wzmocnienie cyberbezpieczenstwa, zwtaszcza w obszarze sektora finansowego.
KNF monitoruje stosowanie u.k.s.c. przez OUK-i w swoim sektorze. Art. 42 ust. 1
pkt 7 u.k.s.c. méwi, ze na wniosek CSIRT-6w krajowych KNF moze réwniez wezwaé
OUK-i lub dostawcéw ustug kluczowych do usuniecia w wyznaczonym terminie
podatnosci, ktére doprowadzity lub mogty doprowadzi¢ do incydentu powaznego,
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istotnego lub krytycznego. KNF ma rowniez kompetencje do kontrolowania opera-
toréw ustug kluczowych i dostawcéw ustug cyfrowych.

Weryfikacja speinienia przez OUK wymagan ustawowych jest realizowana zaréwno
poprzez kontrole, jak i w formie dziatan analitycznych prowadzonych w osobnym
(od strumienia nadzorczego) strumieniu wymiany informacji. Katalog obowigzkéw
podmiotu kontrolowanego ustawodawca okreslit w art. od 56 do 59 u.k.s.c. ustawy,
zawierajac w nich réwniez wiele praw przystugujacych kontrolujgcym.

W kolejnych ustepach art. 42 u.k.s.c., zostata przewidziana mozliwo$¢ powotania
Pojedynczego Punktu Kontaktowego przy KNF do prowadzenia wspétpracy z wita-
$ciwymi organami panstw cztonkowskich Unii Europejskiej. KNF ma uprawnienia
do przetwarzania informacji, w tym danych osobowych, dotyczacych §wiadczonych
ustug kluczowych oraz OUK-6w w zakresie niezbednym do realizacji zadan wynika-
jacych z ustawy. KNF na mocy ustawy uczestniczy réwniez w ¢wiczeniach w zakre-
sie cyberbezpieczenstwa organizowanych w RP lub UE. Jednym z przyktadéw tego
rodzaju uprawnien moze by¢ udziat KNF w ¢wiczeniach KSC EXE 2020.

Rola KNF jako organu wtasciwego do spraw cyberbezpieczenstwa nie konczy sie
jedynie na wypetnianiu obowigzkéw ustawowych uregulowanych w 42 art. u.ks.c.,
ale obejmuje rowniez aktywny udziat w ksztattowaniu krajowego systemu cyber-
bezpieczenstwa poprzez bezposrednig wspdtprace z uczestnikami tego systemu
oraz organami europejskimi. Przyktadem takich dziatan mogg by¢ np. spotkania
z przedstawicielami Komisji Europejskiej oceniajgcymi stan wdrozenia Dyrekty-
wy NIS w prawodawstwie polskim, okreslenie zasad komunikacji pomiedzy UKNF
a CSIRT NASK dotyczacych wspoétpracy w ramach ustawy o krajowym systemie cy-
berbezpieczenstwa, wspotpraca z NASK PIB w zakresie opracowania poradnika dla
operatoréow ustug kluczowych oraz organéw wtasciwych.

4. Sektorowy zespot cyberbezpieczenstwa rynku finansowego
- CSIRT KNF

Ustawodawca krajowy, dazac do zwiekszenia skutecznosci i efektywnosci systemu
cyberbezpieczenstwa, wprowadzil mozliwos¢ powotywania tzw. sektorowych ze-
spotéw do spraw cyberbezpieczenstwa. Mozliwo$¢ taka daje art. 44 u.k.s.c., zgodnie
z ktérym organ wtasciwy do spraw cyberbezpieczenistwa moze ustanowic¢, na pod-
stawie odrebnych przepiséw, sektorowy zespét cyberbezpieczenstwa dla danego
sektora lub podsektora wymienionego w zatgczniku nr 1 do ustawy. Zespo6t taki
odpowiada w szczegdlnosci za: 1) przyjmowanie zgtoszen o incydentach powaz-
nych oraz wsparcie w obstudze tych incydentdw; 2) wspieranie operatoréw ustug
kluczowych w wykonywaniu obowigzkéw okres$lonych w u.k.s.c.!8; 3) analizowa-
nie incydentéw powaznych, wyszukiwanie powigzan pomiedzy incydentami oraz

18 Mowa tu o obowigzkach w art. 8, art. 9, art. 10 ust. 1-3, art. 11 ust. 1-3, art. 12 i art. 13 uks.c.
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opracowywanie wnioskdw z obstugi incydentu; oraz 4) wspotprace z wtasciwym
CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie koordynowania obstugi incyden-
toéw powaznych.

Ustawa dopuszcza mozliwo$¢ powotania zespotu cyberbezpieczenstwa dla sektora
bankowo$¢ i infrastruktura rynkéw finansowych. Zgodnie z brzmieniem zatacznika
nr 1 do u.ks.c. obejmuje on nastepujace podmioty: instytucje kredytowe!®, banki
krajowe??, oddzialy bankéw zagranicznych?!, oddziaty instytucji kredytowych??,
spotdzielcze kasy oszczedno$ciowo-kredytowe?3, podmiot prowadzacy rynek regu-
lowany?* oraz podmioty, o ktérych mowa w ustawie z dnia 29 lipca 2005 r. 0 obrocie

instrumentami finansowymi?®.

Powstanie zespotu CSIRT dla sektora finansowego wynikto wiec z ewolucji mode-
lu nadzoru oraz analizy zagrozen i wyzwan zwiazanych z cyberbezpieczenstwem.
Utworzenie CSIRT KNF byto réwniez odpowiedzia na postulaty podmiotéw nad-
zorowanych, chcacych wzmocnienia dziatan i polepszenia ich koordynacji w walce
z cyberzagrozeniami. Analiza dotychczasowego modelu funkcjonowania wykazata,
Ze poszczegolne przedsiewziecia pojedynczych podmiotéw w walce z cyberzagro-
Zeniami sg nieefektywne i niemiarodajne. Konieczne byto miedzy innymi zapewnie-
nie wymiany informacji pomiedzy podmiotami z réznych obszaréw polskiego ryn-
ku finansowego. Obserwacja trendéw cyberprzestepczosci wykazata, Ze niezbedne
jest powotanie zespotu majacego na celu catosciowe podejscie do walki z cyberza-
grozeniami, dziatajacego globalnie i reagujacego jednocze$nie w wielu obszarach.

Powotanie takiego zespotu wymagato zmiany postrzegania nadzoru przez pod-
mioty rynku finansowego. Konieczne byto wytworzenie relacji zaufania pomiedzy
zespotem a podmiotami nadzorowanymi. Wyzwaniem byto zaréwno utworzenie
zasad i procedur pozwalajgcych podmiotom nadzorowanym na zgtaszanie incyden-
tow bez np. ryzyka wykorzystania tej wiedzy w pdzniejszych czynnosciach przez
zespot (np. w inspekcjach), jak i naktonienie ich do dzielenia sie ta wiedza. Co istot-
ne, zadne informacje uzyskane w trakcie pracy operacyjnej CSIRT KNF nie s3g prze-
kazywane do organu nadzoru, pozostajac tylko i wytgcznie w relacji CSIRT KNF -
podmiot zgtaszajacy incydent.

Instytucje kredytowe, o ktérych mowa w art. 4 ust. 1 pkt 17 ustawy z dnia 29 sierpnia 1997 r. - Prawo
bankowe, Dz.U. z 2017 r. poz. 1876, z péZn. zm.

Banki krajowe, o ktérych mowa w art. 4 ust. 1 pkt 1 ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe.
Oddziaty bankéw zagranicznych, o ktérych mowa w art. 4 ust. 1 pkt 20 ustawy z dnia 29 sierpnia
1997 r. - Prawo bankowe.

0Oddziaty instytucji kredytowych, o ktérych mowa w art. 4 ust. 1 pkt 18 ustawy z dnia 29 sierpnia
1997 r. - Prawo bankowe.

Spoétdzielcze kasy oszczedno$ciowo-kredytowe w rozumieniu ustawy z dnia 5 listopada 2009 r.
o spotdzielczych kasach oszczednosciowo-kredytowych, Dz.U. z 2017 r. poz. 2065, z p6zn. zm.
Podmiot prowadzacy rynek regulowany, o ktérym mowa w art. 14 ust. 1 ustawy z dnia 29 lipca
2005 r. o obrocie instrumentami finansowymi, Dz.U.z 2017 r. poz. 1768, z p6Zn. zm.

Mowa tu o podmiotach, o ktérych mowa w art. 3 pkt 49 oraz art. 48 ust. 7 ustawy z dnia 29 lipca
2005 r. 0 obrocie instrumentami finansowymi.
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Budowa zespotu CSIRT KNF przebiegata etapowo; najpierw skupiata sie na re-
alizacji zadan przewidzianych w art. 44 uw.k.s.c. dotyczagcym sektorowego zespotu
cyberbezpieczenstwa, a nastepnie zostalty dodane kolejne zadania majace na celu
wzmocnienie podmiotéw rynku finansowego w walce z cyberzagrozeniami.

Jednym z pierwszych, pozaustawowych dziatan zespotu jest wyszukiwanie i analiza
fatszywych stron phishingowych. Powstawanie CSIRT KNF zbiegto sie z wybuchem
pandemii koronawirusa, na skutek czego wiekszo$¢ dziatan konsumentéw przenio-
sta sie do internetu. W zwiazku z tym wprost proporcjonalnie wzrosta liczba stron
fatszywych, majacych na celu oszukanie klientéw i kradziez ich §rodkéw finanso-
wych. Zespoét na biezgco wyszukuje pojedyncze ztosliwe domeny, identyfikuje bie-
zace kampanie oszustdw, i im przeciwdziata.

Kolejnym dziataniem CSIRT KNF jest Threat Intelligence - gromadzenie i analizowa-
nie informacji o aktualnych i potencjalnych atakach, zagrazajacych bezpieczenistwu
podmiotéw sektora finansowego i ich zasobom. Wyniki dziatan analitycznych prze-
kazywane sa nie tylko podmiotom z sektora, lecz réwniez pozostatym zespotom
CSIRT poziomu krajowego, a w niektérych przypadkach réwniez innym zespotom
cyberbezpieczenstwa.

CSIRT KNF w ramach swoich dziatan analizuje réwniez pozyskane przez siebie
probki ztosliwego oprogramowania. Analiza wsteczna pozwala zbada¢ charaktery-
styke oraz sposéb dziatania oprogramowania. Raporty opisujace analize udostep-
niane s3 podmiotom nadzorowanym, a nastepnie publikowane na stronie CSIRT
KNF w formie artykutow.

Cztonkowie zespotu na biezaco monitorujg fora i czaty grup przestepczych, zaréw-
no te umieszczone w zasobach Open Web, jak i Dark Netu. Celem tego dziatania jest
jak najwcze$niejsze wykrycie potencjalnych atakéw oraz zdobycie wiedzy o formie
dziatania przestepcéw. Pozyskane informacje sa poddawane wnikliwej analizie,
a nastepnie przekazywane podmiotom nadzorowanym.

CSIRT KNF opracowuje réwniez rekomendacje w zakresie przeciwdziatania cybe-
rzagrozeniom. W przypadku wykrycia nowego zagrozenia Zespot przygotowuje
dokument majacy na celu mitygacje skutkéw zagrozenia. Rekomendacja, w zalez-
nosci od potrzeby, przekazywana jest szerszej lub wezszej grupie odbiorcow (pod-
miotow). Czes¢ z rekomendacji podawana jest do publicznej wiadomosci (Dobre
praktyki 2022).

Ostatnim, niezmiernie istotnym dziataniem Zespotu jest misja edukacyjna. Czton-
kowie CSIRT KNF prowadza w zakresie obszaru cyberbezpieczenstwa szkolenia,
wyktady, pogadanki z zainteresowanymi podmiotami, szkotami i uczelniami. Do-
datkowo w mediach spoteczno$ciowych CSIRT KNF regularnie publikowane sa
ostrzezenia o najswiezszych kampaniach cyberoszustéw. Artykuty ostrzegajace
przed biezacymi zagrozeniami publikowane sg zaréwno na stronie Zespotu, jak
i w tradycyjnej prasie. Dla utatwienia dziatan zostato powotane Centrum Eduka-
cji dla Bezpieczenstwa Rynku Finansowego KNF, w ramach ktérego planowane jest
rozszerzenie grupy docelowej i wzmocnienie filaru edukacji.
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5. Rekomendacje i wytyczne KNF (soft law) jako narzedzie
wzmacniajace odpornos¢ cyfrowa rynku finansowego

Nie ulega watpliwosci, Zze dynamiczne otoczenie spoteczno-polityczne i gospodar-
cze wymusza na organach prawotworczych pragmatyczne podejscie do prawa. Ma
ono wzmacnia¢ dziatania zwigzane z aktualnymi problemami i wyzwania w obsza-
rze cyberbezpieczenstwa. Aleksandra Nadolska zauwaza, ze: ,ostatni globalny kry-
zys finansowy zrewolucjonizowat podejscie do tworzenia, rozumienia i stosowania
prawa rynku finansowego w UE i poszczegdlnych panstwach cztonkowskich, skut-
kujac przyjeciem nowego paradygmatu regulacyjnego opartego na wzajemnej za-
lezno$ci prawa ‘twardego’ i ‘miekkiego’. Jej zdaniem: ,ius cogens, ius duspositovum
i soft law wzajemnie oplataja sie, raz sie krzyzujac, a innym razem oddalajac, wspét-
tworzac stata tkanke prawa rynku finansowego, niezdolng juz do podziatéw i cat-
kowitego rozréznienia. W takim ujeciu soft law stanowi Zrédto tego prawa. Okresla
ono hierarchiczne relacje pomiedzy réznymi aktami prawnymi i zasady obowigzu-
jace w przypadku rozbiezno$ci w stosowaniu tych aktéw” (Nadolska 2021, s. 9).

W doktrynie podkresla sie rowniez, ze soft law mozna postrzegac¢ jako odpowiedz
na problemy spoteczne i ekonomiczne, ktorych nie udaje sie rozwigza¢ w sposdéb
satysfakcjonujgcy na poziomie prawa unijnego i krajowego przy wykorzystaniu ak-
tow prawnie wigzgcych (Dabrowska 2005). Marcin Pietrzyk trafnie podkresla, ze
soft law zapewnia elastyczno$¢, podazajac za wyzwaniami, ktérym sprosta¢ musi
system prawny. Dodaje réwniez, ze soft law moze by¢ stanowione i zmieniane bez
zbednej zwtoki i dtugotrwatych procedur legislacyjnych, co pozwala na ciaggte eks-
perymentowanie i dostosowywanie do zmieniajgcych sie potrzeb (Pietrzyk 2015).

Jak wspomniano powyzej, celem nadzoru nad rynkiem finansowym jest zapewnie-
nie prawidtowego funkcjonowania tego rynku, jego stabilnos$ci, bezpieczenstwa
oraz przejrzystosci, zaufania do niego, a takze zapewnienie ochrony intereséw
wszystkich jego uczestnikow. W tym kontekscie zadaniem KNF jest réwniez ochro-
na prawna rynku finansowego. W nowszej doktrynie podkresla sie, ze KNF petni
m.in.: ,funkcje regulacyjng, dzieki ktdrej wydaje akty nadzorcze sensu largo obej-
mujace specyficzne (nienormatywne) dla rynku finansowego instrumenty prawne
o charakterze miekkim - w szczego6lnosci rekomendacje, wytyczne i liste ostrzezen
publicznych” (Nadolska 2021, s. 12).

Nalezy réwniez zauwazy¢, ze w ostatnich latach rysuje sie tendencja odchodzenia od
wiazacych (twardych) norm prawa rynku finansowego w kierunku zasad i tzw. prawa
miekkiego (soft law). Zdaniem cytowanej juz Nadolskiej: ,soft law, chociaz nie maja
charakteru prawnie obowiazujacego, czesto moga torowaé droge standardom praw-
nie wigzacym” (Nadolska 2021, s. 15). Zagadnienia zwigzane z charakterem soft law
budza zywe zainteresowanie doktryny, jednak szczeg6towa analiza tego zagadnienia
wykracza poza ramy niniejszego artykutu. Warto jednak zaznaczy¢, ze zdaniem uzna-
nego przedstawiciela doktryny i praktyki Aleksandra Chtopeckiego: ,'miekkie prawo’
stanowi element systemu prawnego zaré6wno w rozumieniu prawa europejskiego, jak
i prawa polskiego. Ta konstatacja zdaje sie umyka¢ regulatorom i czesci srodowiska
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prawniczego” (Chtopecki 2013, s. 34). Racje ma rowniez Pawet Wajda piszac, ze KNF
w drodze rekomendacji dokonuje dookreslenia tresci poje¢ ustawowych, ktore cze-
sto sg nieostre. Jego zdaniem rekomendacje pozwalajg nadzorowanym podmiotom
uzyska¢ dostep do wiedzy okreslajacej lub bedacej podstawa dla podejscia organu
nadzoru w zakresie rozumienia poje¢ niedookreslonych wykorzystywanych w tresci
przepisow prawa powszechnie obowigzujacego, stanowigcych podstawe prawna dla
regulacji rynku finansowego (Wajda 2016, s. 125).

Rodzima nauka prawa uznaje KNF za organ regulacyjny (Hoff 2005, s. 37-54). Ma
to istotne konsekwencje zwigzane z kompetencjami prawotwoérczymi tego organu.
W doktrynie podkresla sie, ze KNF realizujac te funkcje samodzielnie wprowadza
akty, z ktérych wynikaja normy abstrakcyjno-generalne w stosunku do podmiotow
nadzorowanych (Gtuchowski 2010, s. 141 i nast.). Podstawy prawne do wydawania
rekomendacji sformutowano w kilku aktach prawnych. Warto tu przywota¢ m.in.
art. 137 ustawy Prawo bankowe (Ustawa Prawo bankowe 1997). Méwi on, ze KNF
moze wydawac¢ rekomendacje dotyczace dobrych praktyk ostroznego i stabilnego
zarzadzania bankami. W ust. 2 tego przepisu ograniczono cze$ciowo to prawo wska-
zujac, ze w przypadku gdy rekomendacje odnosza sie do spraw mogacych dotyczy¢
nadzoru makroostrozno$ciowego, o ktérym mowa w ustawie o nadzorze makro-
ostroznos$ciowym, KNF wydaje takie rekomendacje po zasiegnieciu opinii Komitetu
Stabilnos$ci Finansowej (Ustawa o nadzorze makroostroznosciowym 2015). W nowszej
doktrynie podkresla sie jednak, ze rekomendacje nie majg charakteru wiazacego dla
bankoéw i stanowia jedynie ,kodeksy” dobrych praktyk w zakresie funkcjonowania
bankéw (Lewandowski 1997; Krzyzewski 2000; Czech 2009; Olszak 2010; Ochnio
2013; Ofiarski 2017). W podobnym tonie wypowiada sie judykatura. W wyroku Sadu
Okregowego w t.odzi (Wyrok Sadu Okregowego w Lodzi 2019) stwierdzono, Ze: ,re-
komendacje Komisji Nadzoru Finansowego nie maja w polskim systemie prawnym
charakteru zrédet prawa, jednakze sa wyznacznikiem dobrych obyczajéw w relacjach
banku z konsumentem”(Wyrok Sadu Okregowego w L.odzi 2019).

Zblizona kompetencje KNF zdefiniowano w art. 62 ust. 2 ustawy z dnia 5 listopa-
da 2009 r. o spotdzielczych kasach oszczedno$ciowo-kredytowych (Ustawa o spét-
dzielczych kasach oszczednosciowo-kredytowych 2009). Przepis ten stanowi, ze KNF
moze wydawac, po zasiegnieciu opinii Kasy Krajowej, rekomendacje dotyczace do-
brych praktyk ostroznego i stabilnego zarzadzania kasami. Nie jest jasne, czy opinia
Kasy Krajowej SKOK ma charakter wigzacy, jednak nalezy podkreslié, Ze ogranicza-
nie kompetencji organu nadzoru i regulatora jest niewtasciwe, i powinno zosta¢
wyeliminowane. Interesy organu nadzoru i podmiotéw nadzorowanych moga by¢
cze$ciowo rozbiezne.

Podstawy prawne do wydawania rekomendacji zawiera réwniez ustawa z dnia
19 sierpnia 2011 r. o ustugach ptatniczych (Ustawa o ustugach ptatniczych 2011).
W art. 102 ust. 2 precyzuje, ze KNF moze wydawac¢ rekomendacje dotyczace do-
brych praktyk ostroznego i stabilnego zarzadzania krajowymi instytucjami ptatni-
czymi, majac na uwadze ochrone intereséw uzytkownikéw lub posiadaczy pienia-
dza elektronicznego.
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Obok rekomendacji KNF nalezy réwniez wyszczeg6lni¢ wytyczne, ktére majg na
celu wskazanie podmiotom nadzorowanym oczekiwan nadzorczych dotyczacych
ostroznego i stabilnego zarzadzania obszarami technologii informacyjnej i bezpie-
czenstwa teleinformatycznego, w szczegélnosci ryzykiem zwigzanym z tymi obsza-
rami. Nalezy rowniez zwréci¢ uwage na praktyke rynkowg oraz normy i standardy,
ktore sa istotne dla zapewnienia odpowiedniego poziomu cyberbezpieczenstwa.
Kompleksowe podejscie do wymagan nadzorczych obejmuje wobec tego zaréwno
Jtwarde prawo”, jak i soft law (krajowe i unijne). Szczeg6ty prezentuje rysunek 2.

Rysunek 2. Kompleksowe podejscie do wymagan nadzorczych w zakresie cyberbezpieczenstwa

Wytyczne maja na celu wskazanie
podmiotom nadzorowanym oczekiwan
nadzorczych dotyczacych ostroznego

i stabilnego zarzadzania obszarami Akty
technologii informacyjnej i bezpieczenstwa Wytyczne

$rodowiska teleinformatycznego, LIS
w szczegdlnosci ryzykiem zwigzanym
z tymi obszarami

Wiasciwe
dla rynku/sektora ustawy

Wiasciwe dla podmiotow
rynku/sektora
rozporzadzenia

Dostarczenie wymagan
dotyczacych ustanowienia,
wdrazania, utrzymania
i ciagtego doskonalenia systemu
zarzadzania bezpieczenstwem

Wytyczne
EBA, ESMA, EIOPA

Spetnienie wymagan nadzorczych

Zrédto: opracowanie whasne.

Majac na uwadze tematyke artykutu, ponizej scharakteryzowane zostang rekomen-
dacje i wytyczne, ktore zostaly sformutowane przez KNF. Poza gtéwnym nurtem
rozwazan pozostang wytyczne europejskich organéw nadzoru.

Kluczowag z perspektywy omawianych tu zagadnien jest Rekomendacja D dotyczg-
ca zarzqdzania obszarami technologii informacyjnej i bezpieczeristwa Srodowiska
teleinformatycznego w bankach przyjeta przez KNF w styczniu 2013 r. Ma ona na
celu wskazanie bankom oczekiwan nadzorczych dotyczacych ostroznego i stabilne-
go zarzadzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska
teleinformatycznego, w szczegélnosci ryzykiem zwigzanym z tymi obszarami. Jak
podkreslono w tresci tego dokumentu, rekomendacja D powinna by¢ traktowana
jako dopemienie Rekomendacji M dotyczqcej zarzqdzania ryzykiem operacyjnym
w bankach w obszarach technologii informacyjnej i bezpieczenstwa srodowiska te-
leinformatycznego), ale rowniez m.in. z ryzykiem utraty reputacji i ryzykiem stra-
tegicznym.
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W rekomendacji D sformutowano 22 rekomendacje. Zostaty one uporzadkowane
w ramach czterech obszar6éw: 1. Strategia i organizacja obszaréw technologii infor-
macyjnej i bezpieczenstwa srodowiska teleinformatycznego; 2. Rozwoj Srodowiska
teleinformatycznego; 3. Utrzymanie i eksploatacja sSrodowiska teleinformatyczne-
go; oraz 4. Zarzadzanie bezpieczenstwem srodowiska teleinformatycznego.

W obszarze ,Strategia i organizacja obszaréw technologii informacyjnej i bezpie-
czenstwa Srodowiska teleinformatycznego” sformutowano 5 rekomendacji. Pierw-
sza moéwi, ze rada nadzorcza banku powinna nadzorowa¢ funkcjonowanie obsza-
réw technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego,
natomiast zarzad banku powinien sprawié, aby powyzsze obszary zarzadzane byty
w sposdb poprawny i efektywny. W rekomendacji drugiej podkreslono, ze w banku
powinien funkcjonowa¢ sformalizowany system informacji zarzadczej w zakresie
obszarow technologii informacyjnej oraz bezpieczenstwa srodowiska teleinforma-
tycznego, zapewniajacy kazdemu z odbiorcéw informacji wtasciwy poziom wiedzy
o tych obszarach. Kolejna trzecia rekomendacja stanowi, ze bank powinien opraco-
wac i wdrozy¢ strategie w zakresie obszaréw technologii informacyjnej oraz bez-
pieczenstwa Srodowiska teleinformatycznego, zgodna ze strategia dziatania banku.
W czwartej rekomendacji przyjeto, ze bank powinien okresli¢ zasady wspotpracy
oraz zakresy odpowiedzialnosci obszaru biznesowego, technologii informacyjnej
i bezpieczenstwa srodowiska teleinformatycznego, pozwalajace na efektywne i bez-
pieczne wykorzystanie potencjatu Srodowiska teleinformatycznego w dziatalno$ci
banku. Ostatnia, pigta rekomendacja precyzuje, Ze rozwigzania organizacyjne oraz
zasoby ludzkie w obszarach technologii informacyjnej i bezpieczenstwa srodowiska
teleinformatycznego banku powinny by¢ adekwatne do jego profilu ryzyka i specy-
fiki dziatalno$ci oraz pozwala¢ na efektywna realizacje dziatann w tych obszarach.

Drugi obszar ,,Rozwo6j $rodowiska teleinformatycznego” zawiera dwie rekomenda-
cje. Pierwsza z nich wskazuje, Ze bank powinien mie¢ sformalizowane zasady pro-
wadzenia projektéw w zakresie srodowiska teleinformatycznego, adekwatne do
skali i specyfiki realizowanych projektéw. Druga zaktada, Ze systemy informatyczne
banku powinny by¢ rozwijane w spos6b zapewniajacy wsparcie jego dziatalnosci
oraz uwzgledniajacy wymogi bezpieczenstwa srodowiska teleinformatycznego.

Najbardziej rozbudowana sekcja ,Utrzymanie i eksploatacja srodowiska teleinfor-
matycznego” definiuje 10 rekomendacji?®. Zawieraja one wiele oczekiwan zwigza-

26 (1) Bank powinien mie¢ sformalizowane zasady zarzadzania danymi wykorzystywanymi w ramach
prowadzonej dziatalnosci, obejmujace w szczegdlnosci zarzadzanie architekturg oraz jakoscia da-
nych i zapewniajace wlasciwe wsparcie dziatalno$ci banku. (2) Bank powinien mie¢ sformalizowane
zasady dotyczace zarzadzania infrastruktura teleinformatyczng, w tym jej architektura, poszczegol-
nymi komponentami, wydajnoscia i pojemno$cia oraz dokumentacja, zapewniajace wtasciwe wspar-
cie dziatalno$ci banku oraz bezpieczenstwo przetwarzanych danych. (3) Bank powinien mie¢ sfor-
malizowane zasady wspoétpracy z zewnetrznymi dostawcami ustug informatycznych, zapewniajace
bezpieczenstwo danych i poprawno$¢ dziatania $rodowiska teleinformatycznego, uwzgledniajace
réwniez ustugi $wiadczone przez podmioty nalezace do grupy kapitatowej banku. (4) Bank powinien
miec¢ sformalizowane zasady oraz mechanizmy techniczne zapewniajace wtasciwy poziom kontroli
dostepu logicznego do danych i informacji oraz dostepu fizycznego do kluczowych elementéw infra-
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nych m.in. z zasadami zarzadzania danymi, zasadami zarzadzania infrastruktura
teleinformatyczng, zasadami wspétpracy z zewnetrznymi podmiotami, bedgcymi
jednoczesnie dostawcami ustug informatycznych oraz mechanizmami ochrony $ro-
dowiska teleinformatycznego.

Ostatni obszar zawarty w rekomendacji D - ,Zarzadzanie bezpieczenistwem Srodo-
wiska teleinformatycznego” sformutowat pie¢ oczekiwan wobec podmiotéw nadzo-
rowanych. Rekomendacje w tym obszarze sg nastepujace:

e W banku powinien funkcjonowa¢ sformalizowany, skuteczny system zarzadza-
nia bezpieczenstwem $rodowiska teleinformatycznego, obejmujacy dziatania
zwigzane z identyfikacjg, szacowaniem, kontrola, przeciwdziataniem, monitoro-
waniem i raportowaniem ryzyka w tym zakresie, zintegrowany z cato$ciowym
systemem zarzadzania ryzykiem i bezpieczenistwem informacji w banku;

e Bank powinien klasyfikowaé systemy informatyczne i przetwarzane w nich in-
formacje zgodnie z zasadami uwzgledniajacymi w szczeg6lnosci wymagany dla
tych systemow i informacji poziom bezpieczenstwa;

e Bank powinien mie¢ sformalizowane zasady zarzadzania incydentami narusze-
nia bezpieczenstwa Srodowiska teleinformatycznego, obejmujace ich identyfi-
kacje, rejestrowanie, analize, priorytetyzacje, wyszukiwanie powigzan, podej-
mowanie dziatan naprawczych oraz usuwanie przyczyn;

e Bank powinien zapewni¢ zgodno$¢ funkcjonowania obszaréw technologii in-
formacyjnej i bezpieczenistwa Srodowiska teleinformatycznego z wymaganiami
prawnymi, regulacjami wewnetrznymi i zewnetrznymi, zawartymi umowami
i przyjetymi w banku standardami;

e Obszary technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycz-
nego banku powinny by¢ przedmiotem systematycznych, niezaleznych audytéw.

Nie ulega watpliwosci, ze rekomendacja D miata na celu zwiekszenie odpornosci cy-
frowej podmiotéw nadzorowanych oraz zwrdcenie uwagi na aspekty zwigzane z za-
rzadzaniem ryzykiem IT. Stanowi ona pewnego rodzaju drogowskaz dla podmiotéw
nadzorowanych w zakresie bezpieczenstwa srodowiska teleinformatycznego.

struktury teleinformatyczne;j. (5) Bank powinien zapewni¢ odpowiednig ochrone srodowiska telein-
formatycznego przed szkodliwym oprogramowaniem. (6) Bank powinien zapewnia¢ wewnetrznym
uzytkownikom systeméw informatycznych wsparcie w zakresie rozwigzywania probleméw zwigza-
nych z ich eksploatacja, w tym wynikajacych z wystapienia awarii i innych niestandardowych zda-
rzen zaktdcajacych ich uzytkowanie. (7) Bank powinien podejmowa¢ skuteczne dziatania majace na
celu osiagniecie i utrzymanie odpowiedniego poziomu kwalifikacji pracownikéw w zakresie srodo-
wiska teleinformatycznego i bezpieczenstwa informacji przetwarzanych w tym srodowisku. (8) Sys-
tem zarzadzania ciagtoscig dziatania banku powinien uwzglednia¢ szczegdlne uwarunkowania
zwigzane z jego Srodowiskiem teleinformatycznym oraz przetwarzanymi w nim danymi. (9) Bank
$wiadczacy ustugi z wykorzystaniem elektronicznych kanatéw dostepu powinien mie¢ skuteczne
rozwigzania techniczne i organizacyjne zapewniajace weryfikacje tozsamosci i bezpieczenstwo da-
nych oraz $srodkéw klientéw, jak réwniez edukowac klientéw w zakresie zasad bezpiecznego korzy-
stania z tych kanatéw. (10) Bank powinien mie¢ sformalizowane zasady zarzadzania tzw. oprogra-
mowaniem uzytkownika koricowego, skutecznie ograniczajace ryzyko zwiazane z eksploatacja tego
oprogramowania.
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Podsumowujac te czes¢, nalezy zgodzic sie z pogladem Zbigniewa Ofiarskiego, ktd-
ry trafnie podkresla, ze: ,rekomendacje s3 wydawane z reguty po zaobserwowaniu
przez KNF okreslonych zjawisk, zdarzen lub zachowan w danym sektorze rynku
finansowego. Wydanie rekomendacji jest szczegdlnego rodzaju sygnatem (zwroce-
niem uwagi) dla podmiotéw instytucjonalnych, ze takie zdarzenia moga wywiera¢
istotny wptyw na ich dziatalno$¢” (Ofiarski 2017, s. 5). W podobnym tonie wypo-
wiada sie Anna Zalcewicz, ktéra uwaza, ze zalecenia s3: ,wytycznymi, dyrektywami,
ktorych przestrzeganie nie moze zosta¢ nakazane, a jest jedynie doradzane” (Zalce-
wicz 2021).

Niezaleznie od powyzszych watpliwosci co do charakteru prawnego soft law, nale-
zy podkresli¢, ze praktyka nadzorcza i do§wiadczenia autoréw wynikajace z faktu
zatrudnienia w UKNF pozwalajg na sformutowanie wniosku, ze podmioty nadzoro-
wane - co do zasady - stosuja sie do rekomendacji i wytycznych, w szczegdlnosci
w zakresie cyberbezpieczenstwa. Z perspektywy oséb zarzadzajacych podmiotami
nadzorowanymi ryzykowne bytoby lekcewazenie rekomendacji i wytycznych, kto-
rych celem jest zwiekszenie bezpieczenstwa klientéw tych podmiotéw oraz sys-
temu finansowego w ujeciu instytucjonalnym. Niepodjecie odpowiednich dziatan,
co mogltoby spowodowaé powstanie istotnych problemdéw, bytoby niewatpliwie
podstawa do wszczecia innych procedur nadzorczych zwigzanych m.in. z badaniem
rekojmi cztonkéw organéw podmiotéw nadzorowanych w zwigzku z prowadze-
niem dziatalno$ci banku z naruszeniem przepiséw prawa, w sposéb niegwarantu-
jacy stabilnego, ostroznego i bezpiecznego zarzadzania bankiem, w tym poprzez
np. niestosowanie rekomendacji KNF i stwarzanie zagrozenia dla klientéw bankéw.

Podsumowanie

Syntetyzujac rozwazania zawarte w niniejszym artykule, nalezy podkresli¢, ze
pozycja i rola KNF w systemie cyberbezpieczenstwa Rzeczypospolitej Polskiej,
w szczegdlnosci w zakresie funkcjonowania rynku finansowego, jest istotna. Wy-
nika to z jednej strony z przyjetych rozwigzan prawnych ksztattujacych krajowy
system cyberbezpieczenstwa, a z drugiej - z trendéw obecnych w legislacji na po-
ziomie unijnym oraz aktywnos$ci UKNF w tym zakresie. Bez watpienia dobrowolne
powotanie CSIRT KNF w lipcu 2021 r. zasygnalizowato, ze tematyka ta pozostaje
w $cistym polu zainteresowania organu nadzoru i Urzedu Komisji, ktéry na bie-
zaco wspiera KNF w realizacji ustawowych obowigzkéw. Sytuacja geopolityczna,
a wczesniej pandemiczna, przyczynilty sie do zwiekszenia zainteresowania kwe-
stiami cyberbezpieczenstwa. Wynika to z jednej strony z nieuchronnych proceséw
informatyzacji kolejnych obszaréw funkcjonowania panstwa oraz podmiotéw go-
spodarczych, a z drugiej strony wigze sie ze wzrostem aktywnosci przestepczosci
w cyberprzestrzeni.

Sformutowana we wstepie hipoteza badawcza zostata cze$ciowo potwierdzona.
Ostatnie kilkana$cie miesiecy obfitowato w kolejne zmiany prawne zwigzane z sys-
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temem cyberbezpieczenstwa. W grudniu 2021 r. uchwalono ustawe regulujgca
kwestie wynagradzania os6b realizujgcych zadania z zakresu cyberbezpieczenstwa
(Ustawa o szczegdlnych zasadach wynagradzania 2021). Ustawa ta powotata do
zycia Fundusz Cyberbezpieczenstwa. Jego celem jest wsparcie dziatan zmierzajg-
cych do zapewnienia bezpieczenstwa systeméw teleinformatycznych i ochrony ich
przed cyberzagrozeniami.

Omawiajac ewolucje krajowego systemu cyberbezpieczenstwa, nie sposéb réwniez
pomina¢ ustawy, ktora data podstawe do powotania w strukturach Policji Central-
nego Biura Zwalczania Cyberprzestepczosci (CBZC) (Ustawa o zmianie niektdrych
ustaw w zwiqgzku z powotaniem 2021). CBZC jest jednostka organizacyjna Policji
stuzaca zwalczaniu cyberprzestepczosci, odpowiedzialng za realizacje na obszarze
catego kraju zadan w zakresie: (1) rozpoznawania i zwalczania przestepstw popet-
nionych przy uzyciu systemu informatycznego, systemu teleinformatycznego lub
sieci teleinformatycznej oraz zapobiegania tym przestepstwom, a takze wykrywa-
nia i Scigania sprawcéw tych przestepstw; (2) wspierania w niezbednym zakresie
jednostek organizacyjnych Policji w rozpoznawaniu, zapobieganiu i zwalczaniu
przestepstw, o ktéorych mowa w pkt 1, a takze wykrywaniu i Sciganiu sprawcow
tych przestepstw.

Réwniez w zakresie cyberbezpieczenstwa rynku finansowego sformutowano kil-
ka propozycji, ktére - zdaniem autoréw - sa niezbedne do wdrozenia. W naszej
ocenie nalezatoby przyznaé¢ KNF kompetencje do podejmowania dziatain majacych
na celu przeciwdziatanie zagrozeniom w zakresie bezpieczenstwa systemdw telein-
formatycznych, ktore sg wykorzystywane przez podmioty podlegajace nadzorowi,
w szczeg06lnosci chodzi o uprawnienie do przekazywania tym podmiotom informa-
cji niezbednych do identyfikacji zagrozen dla ich systeméw teleinformatycznych
oraz ochrony intereséw ich klientéw. Propozycja ta nabiera szczeg6lnego znaczenia
dla bezpieczenstwa rynku finansowego z punktu widzenia cyberbezpieczenstwa,
szczegOlnie w okresie wojny w Ukrainie i agresywnych dziatan ze strony Rosji. Aby
zwiekszy¢ skutecznos$¢ i efektywno$¢ dziatan w cyberprzestrzeni niezbedne jest
wdrozenie podstaw prawnych dajacych mozliwo$¢ wymiany informacji stuzacych
przeciwdziataniu zagrozeniom w zakresie bezpieczenistwa systeméw teleinforma-
tycznych. Mechanizm ten powinien obejmowac¢ réwniez wymiane informacji mie-
dzy KNF a podmiotami przez nig nadzorowanymi. Obecne rozwigzania u.k.s.c. daja
nieskrepowana mozliwo$¢ wymiany informacji z operatorami ustug kluczowych,
a takiej podstawy prawnej i formalnej nie majg wszystkie podmioty nadzorowane.
W tym kontek$cie postulowane sg zatem zmiany regulacyjne w u.n.r.f, w u.k.s.c.
oraz prawie bankowym. Trzeba podkresli¢, Ze powyzsze propozycje zmian zostaty
przez Przewodniczacego KNF sformutowane i przekazane do odpowiednich insty-
tucji, posiadajacych inicjatywe legislacyjna.

0 tym, jak wazna jest sprawna i efektywna wymiana informacji, §$wiadcza doswiad-
czenia ptynace z funkcjonowania zespotu CSIRT KNF od 2020 r. Dzieki szybkiej
wymianie informacji miedzy KNF a podmiotami nadzorowanymi udato sie zmini-
malizowac ryzyka operacyjne i systemowe zwigzane z bezpieczenstwem systemow
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informatycznych. W konsekwencji - zdaniem autoréw - pozwolito to na utrzymanie
ciagtosci dziatania panstwa i jego instytucji, w tym podmiotéw rynku finansowego.

Rosnacy zakres zadan zwigzanych z cyberbezpieczenstwem rynku finansowego
powoduje istotny wzrost obcigzenia po stronie UKNF. W efekcie w ostatnich kilku-
nastu miesigcach znaczaco zwiekszono poziom zatrudnienia w obszarze cyberbez-
pieczenstwa. Trend ten bedzie aktualny rowniez w kolejnych latach. Mozna wrecz
zaryzykowac twierdzenie, ze nadzor nad cyberbezpieczenstwem rynku finansowe-
go staje sie ,niezwykle istotnym - obok nadzoru bankowego, ubezpieczeniowego
i nadzoru nad rynkiem kapitalowym - filarem aktywno$ci KNF. Mozna réwniez za-
tozy¢, ze wzrost znaczenia tego obszaru doprowadzi do poszerzenia sktadu zawo-
dowej cze$ci Komisji o nadzorce do spraw cyberbezpieczenstwa. By¢ moze ustawo-
dawca krajowy zdecyduje sie réwniez na poszerzenie sktadu niezawodowej czesci
KNF o przedstawiciela ministra do spraw informatyzacji. Dziatanie to moze w kon-
sekwencji zwiekszy¢ odporno$¢ panstwa na zagrozenia ptynace z cyberprzestrzeni.
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