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Streszczenie

Cel badania: Artykut przedstawia kompleksowa analize bibliometryczna literatury nauko-
wej dotyczacej phishingu, ze szczeg6lnym uwzglednieniem sektora bankowego i finansowe-
go, majaca na celu identyfikacje kluczowych trendéw badawczych, wptywowych autoréw
oraz perspektywicznych kierunkéw rozwoju w latach 2003-2024.

Metodologia: Badanie wykorzystuje narzedzie bibliometrix oraz dane z bazy Web of Science
obejmujace 4245 dokumentéw z 2355 Zrddetl. Analiza charakteryzuje sie roczna stopg wzro-
stu publikacji wynoszacg 16,35% przy Sredniej liczbie cytowan 13,73 na dokument. Korpus
zawiera publikacje 11 755 autoréw z 91 018 referencjami, odzwierciedlajac multidyscypli-
narny charakter badanej dziedziny.

Wyniki: I[EEE Access dominuje z 135 publikacjami, podczas gdy Computers & Security zajmu-
je druga pozycje ze 104 publikacjami. Carnegie Mellon University przewodzi wsréd instytu-
cji z 75 publikacjami. Analiza ujawnia ewolucje od tradycyjnych metod obrony (2006-2015)
w kierunku sztucznej inteligencji i technologii blockchain (2020-2024). Najczesciej cytowany-
mi publikacjami sg prace Jagatic i in. (2007) - 540 cytowan oraz Anderson (2006) - 385 cyto-
wan. Identyfikacja dwdch gtéwnych klastréw tematycznych wskazuje na dychotomie miedzy
badaniami nad bezpieczenstwem a metodami wykrywania opartymi na modelowaniu.

Whioski: Badania nad phishingiem w sektorze finansowym charakteryzuja sie intensyw-
nym rozwojem z przesunieciem paradygmatu w kierunku personalizowanych systeméw wy-
krywania wykorzystujacych uczenie maszynowe. Przyszte kierunki obejmuja interdyscypli-
narne badania taczace aspekty techniczne z behawioralnymi oraz zastosowanie technologii
blockchain w systemach weryfikacji tozsamosci.

Stowa Kkluczowe: phishing, phishingcyberbezpieczenstwo, sektor bankowy, analiza biblio-
metryczna, uczenie maszynowe, blockchain, bezpieczenstwo finansowe
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Bibliometric Analysis of Phishing

Abstract

Purpose: This article presents a comprehensive bibliometric analysis of scientific literature
on phishing with particular emphasis on the banking and financial sector, aiming to identify
key research trends, influential authors, and prospective development directions in the pe-
riod 2003-2024.

Methodology: The study employs the bibliometrix tool and Web of Science database data
comprising 4,245 documents from 2,355 sources. The analysis is characterized by an annual
publication growth rate of 16.35% with an average of 13.73 citations per document. The
corpus contains publications by 11,755 authors with 91,018 references, reflecting the multi-
disciplinary nature of the research field.

Results: [EEE Access dominates with 135 publications, while Computers & Security ranks se-
cond with 104 publications. Carnegie Mellon University leads among institutions with 75 pu-
blications. The analysis reveals evolution from traditional defense methods (2006-2015)
toward artificial intelligence and blockchain technologies (2020-2024). The most frequently
cited publications are works by Jagatic et al. (2007) - 540 citations and Anderson (2006) -
385 citations. Identification of two main thematic clusters indicates a dichotomy between
security research and detection methods based on modeling.

Conclusions: Phishing research in the financial sector is characterized by intensive develop-
ment with a paradigm shift toward personalized detection systems utilizing machine lear-
ning. Future directions include interdisciplinary research combining technical with behavio-
ral aspects and application of blockchain technology in identity verification systems.

Keywords: phishing, cybersecurity, banking sector, bibliometric analysis, machine learning,
learningblockchain, financial security

JEL Codes: G21, G28, 033, C80

Wstep

Phishing jako forma cyberprzestepstwa stanowi jedno z najpowazniejszych zagro-
zen dla wspotczesnej gospodarki cyfrowej, w tym sektora finansowego, a zwtasz-
cza bankowego (Zhuo i in. 2023). Ataki phishingowe, z wykorzystywaniem technik
inzynierii spotecznej w celu wytudzenia poufnych informacji, jak dane uwierzytel-
niajgce czy informacje finansowe, przybierajg coraz bardziej wyrafinowane formy
i stanowig istotne wyzwanie dla bezpieczenstwa instytucji finansowych (Yuspin
iin. 2024; Mwavali 2024).

W ostatnich latach obserwuje sie zar6wno gwattowny wzrost liczby atakéw phi-
shingowych, jak i ich zaawansowania technologicznego, co pocigga za soba z jed-
nej strony przeciwdziatania instytucji odpowiedzialnych za bezpieczenistwo obro-
tu elektronicznego, jak i oséb badajacych te problematyke (Do i in. 2022). Wedtug
Villanueva i in. (2024) najnowszych danych, od 2018 r. ataki phishingowe wzrosty
0 46%, a sektor finansowy ponosi $redniorocznie straty w wysokosci 3,66 milio-
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na dolaréw (Villanueva, Sebastian, Dextre 2024). Dane statystyczne wskazujg, ze
okoto 1,2% wszystkich otrzymywanych wiadomosci e-mail to proby phishingu,
co przektada sie na 3,4 miliarda phishingowych wiadomosci e-mail dziennie, przy
czym szacuje sie, ze jeden na 4200 e-maili stanowi prébe ataku phishingowego
(Bhatti in. 2024).

Ze wzgledu na wysokg warto$¢ transakcji w obrocie elektronicznym sektor finanso-
wy jest szczegblnie narazony na skutki atakéw phishingowych (Nwafor i in. 2024).
Instytucje finansowe musza boryka¢ sie nie tylko z tradycyjnymi, ale takze z no-
wymi formami phishingu, jak: spear phishing, vishing czy ataki wykorzystujace
sztuczng inteligencje (Krdl 2024). Rozwdj komunikacji elektronicznej od czasow
pandemii COVID-19 dodatkowo zintensyfikowat te zagrozenia, przyczyniajac sie do
prawie dwukrotnego wzrostu cyberatakdw skierowanych przeciwko instytucjom
finansowym (Abdajabar, Idbeaa 2024).

0d stosunkowo niedawna analiza bibliometryczna stanowi popularne narzedzie
analizy zakresu i struktury badan naukowych w okres$lonej dziedzinie (Donthu i in.
2021). W konteks$cie badan nad phishingiem tego typu analiza pozwala na syste-
matyczne mapowanie badan, identyfikacje ksztattujacych sie trendéw, popularnych
autoréw i instytucji. Za$ analiza metodologiczna takich wynikéw pozwala na okre-
$lenie luk w dotychczasowej wiedzy (Mutlutiirk i in. 2024). Takie analizy bibliome-
tryczne znajduja zastosowanie takze do badania phishingu w sektorze finansowym.
Natomiast wyniki tych analiz utatwiaja okreslenie zaré6wno tego co zostato juz zba-
dane, jak i wskazanie wyzwan zwigzanych z phishingiem w tym sektorze.

Dotychczasowe badania bibliometryczne w obszarze cyberbezpieczenstwa koncen-
trowaty sie gtdwnie na ogdlnych aspektach zagrozen (Perwejiin. 2021). Natomiast
stosunkowo niewiele uwagi poswiecono szczegétowej analizie literatury dotycza-
cej phishingu w sektorze finansowym. Najnowsze analizy wskazujg na wzrost za-
interesowania badaczy czynnikami psychologicznymi wptywajacymi na podatnos$¢
na phishing, aspektami bezpieczenstwa komunikacji elektronicznej oraz integracja
rozwigzan technologicznych z zachowaniami ludzi (Mutluturk, Metin 2023). Po-
nadto rosnie znaczenie problematyki wykorzystania sztucznej inteligencji i w wy-
krywaniu i przeciwdziataniu atakom phishingowym (Olowu i in. 2024).

Celem artykutu jest przeprowadzenie analizy bibliometrycznej literatury naukowej
dotyczacej phishingu, ze szczegbélnym uwzglednieniem sektora finansowego. Anali-
za obejmuje identyfikacje gtéwnych trendéw badawczych, mapowanie wspotpracy
miedzynarodowej i miedzyinstytucjonalnej, okre$lenie najbardziej popularnych pu-
blikacji i autoréw oraz wskazanie perspektywicznych kierunkéw przysztych badan.
Zastosowanie zaawansowanych technik bibliometrycznych pozwala na opracowa-
nie kompleksowego obrazu stanu wiedzy w tej dziedzinie oraz wskazanie obszaréw
wymagajacych dalszego pogtebienia badan naukowych. Oryginalno$¢ opracowania
polega na ukierunkowaniu analiz literatury na sektor finansowy, podczas gdy do-
tychczasowe analizy bibliometryczne phishingu koncentrowaty sie w wiekszo$ci na
ogolnych aspektach cyberbezpieczenstwa.
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1. Metodyka badania i iloSciowa charakterystyka
analizowanych publikacji

W badaniu wykorzystan bibliometrix (Aria, Cuccurullo 2017) oraz dane z bazy
Web of Science Core Collection, obejmujace 4245 dokumentéw z lat 2003-2024,
pochodzace z 2355 Zrdédet. Fraza wyszukiwania byt ,phishing”. Pozwolito to na
uwzglednienie interdyscyplinarnego przekroju opracowan dotyczacych omawia-
nego zagadnienia. Najczesciej cytowane publikacje dotyczace dyscyplin ekonomia
i finanse zostaty omoéwione w osobnym fragmencie. Utworzona baza danych od-
zwierciedla dynamiczny wzrost publikacji z roczng stopg wynoszaca 16,35%, co
wskazuje na intensywny rozw6j badanej dyscypliny. Sredni wiek badanych publika-
cji wynosi 6,45 lat, faczna liczba referencji 91 018, przy $redniej liczbie cytowan na
dokument wynoszacej 13,73, co mozna interpretowac jako znaczacy wptyw publi-
kacji na srodowisko naukowe.

Analiza zawarto$ci dokumentéw ujawnia bogactwo wykorzystywanej termi-
nologii naukowej, zidentyfikowano bowiem 1349 stéw kluczowych (Keywords
Plus) oraz 7975 stéw kluczowych autorskich (Author’s Keywords). Ta réznorod-
nos$¢ terminologiczna odzwierciedla m.in. multidyscyplinarny charakter badanych
publikacji, a posrednio takze ztozonos$¢ poruszanych zagadnien.

Analiza objeto publikacje 11 755 autordw, z ktorych tylko 284 to autorzy publika-
cji jednoautorskich, co $wiadczy o wysokim poziomie wspétpracy autoréw. Sred-
nia liczba wspétautoréw na dokument wynosi 3,71. A poziom internacjonalizacji
wspotpracy w badanych dokumentach siega ca 21%.

W analizowanym zbiorze publikacji dominujg materiaty konferencyjne (2252 do-
kumenty, tj. 53,1% og6tu dokumentéw), na drugim miejscu sg artykuty naukowe
(1735, tj. 40,9% catosci rekordéw) (korpusu). Pozostate publikacje obejmuja prze-
glady literatury (94 dokumenty), recenzje ksiazek (17), materiaty edytorskie (26)
oraz inne nieliczne pozycje. Struktura badanego zbioru dokumentéw odzwierciedla
og6lna strukture publikacji we wspoétczesnej nauce, z kapitalng rolg komunikacji
konferencyjnej w popularyzacji wynikéw badan.

2. Wyniki analizy publikacji

Tabela 1 ilustruje liczbe publikacji naukowych dotyczacych phishingu wedtug dzie-
sieciu tytutéw czasopism naukowych dotyczacych phishingu, stanowigc kluczowy
element analizy bibliometrycznej w tym obszarze badawczym.

Tabela 2 przedstawia zestawienie najaktywniejszych autoréw publikacji nauko-
wych dotyczacych phishingu, uwzgledniajac catkowita liczbe prac naukowych.
Dane pozwalaja zidentyfikowa¢ kluczowych naukowcéw ksztattujacych krajobraz
badan nad phishingiem oraz skale ich wktadu naukowego.
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Tabela 1. Czasopisma naukowe z najwieksza liczba publikacji
dotyczacych phishingu indeksowanych w bazie WoS
Lp. Czasopismo Lic_z ba .
publikacji
1. | IEEE Access 135
2. | Computers i Security 104
3. | International Journal of Advanced Computer Science and Applications 51
4. | Electronics 41
5. | Applied Sciences-Basel 34
6. | Expert Systems with Applications 30
7. | International Journal of Computer Science and Network Security 27
8. | Information and Computer Security 22
9. |Security and Communication Networks 22
10. | CMC-Computers Materials i Continua 21

Zrédto: opracowanie wtasne na podstawie danych z bazy WoS, sporzadzone za pomoca narzedzia bi-
bliometrix.

Tabela 2. Autorzy z najwieksza liczba publikacji dotyczacych phishingu

indeksowanych w bazie WoS

© @ N el N e T

== =
NP e

13.

Autor
Jain Ankit Kumar
Thabtah Fadi
Rao Routhu Srinivasa
Volkamer Melanie
Moore Tyler
Varshney Gaurav
Allodi Luca
Chiba Daiki
Chiew Kang Leng
Jourdan Guy-Vincent
Verma Rakesh M
Vishwanath Arun

Wau Jiajing

Liczba artykutéw
17
17
15
15
14
14
13
13
13
13
13
13
13

Zrédto: opracowanie wiasne na podstawie danych z bazy WoS, sporzadzone za pomoca narzedzia bi-
bliometrix.
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Rysunek 1. Afiliacje autoréw wedtug liczby publikacji dotyczacych phishingu
indeksowanych w bazie WoS
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Zrédto: opracowanie wiasne na podstawie danych z bazy WoS, sporzadzone za pomoca narzedzia bi-
bliometrix.

Rysunek 1 przedstawia liczbe publikacji naukowych dotyczacych phishingu wediug
afiliacji autoréw w siedmiu instytucjach akademickich. Na czele sytuuje sie Carnegie
Mellon University wyprzedzajac o cztery publikacje King Saud University. Pozostate
piec instytucji ma podobna liczbe publikacji w zakresie od 58 do 55. Warto podkre-
sli¢, ze z 55 publikacjami znalazt sie Uniwersytet Chinskiej Akademii Nauk. Dane ry-
sunku 1 wskazujg na globalny charakter badan i publikacji nad phishingiem.

Analiza najczesciej cytowanych publikacji w obszarze badan nad phishingiem ujaw-
nia kluczowe prace, ktore uksztattowaly wspétczesne rozumienie tego zjawiska. Ta-
bela 3 przedstawia 10 najczesciej cytowanych publikacji w ogdlnym zbiorze litera-
tury dotyczacej phishingu, bez rozréznienia na kategorie tematyczne.

Jagatic i in. (2007) w swoim przetomowym artykule opublikowanym w ,,Communi-
cations of the ACM” zapoczatkowali badania nad social phishingiem. Dotyczyta ona
koncepcji wykorzystania sieci spotecznych w atakach phishingowych i stworzyta
podwaliny pod okreslenie roli czynnikéw spotecznych na podatnosé oséb uzytkuja-
cych te sieci na ataki. Anderson i Moore (2006) w prestizowym czasopi$mie ,Science”
przedstawili fundamentalne analizy ekonomiki bezpieczenstwa, ktére staty sie pod-
stawg do podzniejszych badan nad ekonomicznymi aspektami cyberprzestepczo-
$ci. Praca ta, z 385 cytowaniami WoS, oraz ponad 1100 cytowaniami Google Scho-
lar, wptyneta na rozwoj interdyscyplinarnego podejscia do badan nad phishingiem,
taczacego aspekty techniczne z ekonomicznymi. Sheng i in. (2010) w materiatach
z konferencji CHI zaprezentowali znaczace badania nad czynnikami wptywajacymi
na podatno$¢ uzytkownikéw na phishing, osiagajac 366 cytowan. Ich badania przy-
czynity sie do lepszego zrozumienie psychologicznych prawidtowosci wykorzystywa-
nych przez cyberprzestepcéw. Xiangiin. (2011) w,, ACM Transactions on Information
and System Security” przedstawili innowacyjne podej$cie do wykrywania phishingu,
ktére ma 321 cytowan. Ich metodologia stata sie podstawa dla wielu péZniejszych
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systemow wykrywania atakéw phishingowych. Istotna jest takze praca Sahingoz
iin. (2019) opublikowana w ,Expert Systems with Applications”, ktora osiggneta juz
319 cytowan i najwyzszg liczbe cytowan rocznie (45,57). Ta publikacja koncentru-
je sie na zastosowaniu sztucznej inteligencji w wykrywaniu phishingu. Krombholz
i in. (2015) w ,Journal of Information Security and Applications” przeprowadzili
kompleksowa analize atakow socjotechnicznych, ktéra byta cytowana 291 razy. Ich
badania przyczynity sie zaréwno do lepszego zrozumienia psychologicznych aspek-
téw phishingu, jak i mechanizméw manipulacji uzywanych przez atakujacych. Khonji
iin. (2013) opublikowali w IEEE Communications Surveys i Tutorials wazny przeglad
literatury dotyczacy phishingu, ktéry osiaggnat 266 cytowan, systematyzujgcy wcze-
$niejsze badania oraz okreslajacy kierunki przysztych prac badawczych.

Tabela 3. Autorzy z najczesciej cytowanymi publikacjami dotyczacymi phishingu
indeksowanych w bazie WoS

Autor i rok . . Cytowania A Cytowania Cytowania
. Czasopismo/Konferencja . . .
wydania lacznie rocznie | znormalizowane?

Jagaticiin. -
(2007) Communications of the ACM 540 28.42 16.63
Anderson .
i Moore (2006) Science 385 19.25 17.25
Sheng i in. CHI Conference Proceedings 366 22.88 10.67
(2010) & ' '

ACM Transactions
Xiangiin. (2011) | on Information 321 21.40 11.05
and System Security

Sahingoz i in. E)fpert Sys.ten_ls 319 45.57 17.67
(2019) with Applications

Krombholziin. |Journal of Information

(2015) Security and Applications 291 2645 19.54
Khonjiiin. IEEE Communications

(2013) Surveys i Tutorials 266 2046 16.64
Hong (2012) Communications of the ACM 264 18.86 12.33

ACM Conference
Grieriin. (2010) K on Computer and 261 16.31 7.61
Communications Security

Egelmani in.
(2008)
a) Cytowania znormalizowane (normalized citations) to miara uwzgledniajaca wiek publikacji i $rednia liczbe

cytowan w danym roku, obliczana jako liczba cytowan podzielona przez $rednig liczbe cytowan dla publi-
kacji z tego samego roku. Warto$¢ powyzej 1 wskazuje na ponadprzecietny wptyw publikacji.

CHI Conference Proceedings 259 14.39 17.13

Zrédto: opracowanie wiasne na podstawie danych z bazy WoS, sporzadzone za pomoca narzedzia bi-
bliometrix.
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Rysunek 2. Trendy tematyczne w badaniach nad phishingiem, w latach 2006-2024,
wedtug stéw kluczowych

Trend Topics

o Term frequency
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Legenda: wielko$¢ kot odzwierciedla liczbe publikacji zawierajacych dane stowo kluczowe w danym
roku, a poziome linie pokazuja okres wystepowania tematu w analizowanej literaturze.

Zrédto: opracowanie wasne na podstawie danych z bazy WoS, sporzadzone za pomoca narzedzia bi-
bliometrix.

Rysunek 2 zawiera zestaw poje¢ wykorzystywanych w badaniach nad phishingiem
w latach 2006-2024, ilustrujac przejscie od wczesnych zagadnien technicznych, jak
web spoofing i trusted computing (2006-2009), poprzez rozwdj metod wykrywania
opartych na klasyfikacji bayesowskiej i analizie behawioralnej (2010-2015), az po
zastosowania uczenia maszynowego, sztucznej inteligencji, i technologii blockcha-
in (2020-2024). Najczesciej wystepujacym terminem jest ,phishing” (1326 wysta-
pien), nastepnie ,machine learning” (495 wystapien) i ,security” (436 wystapien).
Rysunek 2 symbolicznie ilustruje transformacje paradygmatu badawczego od trady-
cyjnych metod obrony opartych na regutach i filtrach (spam filtering, anti-phishing)
w latach 2013-2016, w kierunku zaawansowanych metod sztucznej inteligencji,
przetwarzania jezyka naturalnego i deep learning w ostatnich latach (2021-2024),
co oznacza m.in. rosngce znaczenie automatyzacji i inteligentnych systemoéw w wal-
ce z phishingiem. Szczegdlnie zauwazalny jest wzrost zainteresowania technolo-
giami blockchain i ethereum od 2022 roku, sugerujac adaptacje nowych podejs¢
do bezpieczenstwa cybernetycznego w kontekscie zdecentralizowanych systemow
finansowych.

Warto zauwazy¢, ze najbardziej produktywni autorzy (tabela 2) nie pokrywaja sie
z autorami najczesciej cytowanych publikacji (tabela 3). Zjawisko to moze wynika¢
z kilku powodéw. Po pierwsze, autorzy najczesciej cytowanych prac czesto publiko-
wali w pionierskim okresie badan (2006-2015), ustanawiajac fundamenty dziedzi-
ny, podczas gdy autorzy najbardziej produktywni sa aktywni w pdzniejszych latach,
rozwijajac istniejace koncepcje. Po drugie, przetomowe publikacje mogg mie¢ wiek-
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szy wplyw niz wiele prac o charakterze przyrostowym. Po trzecie, réznica ta moze
odzwierciedlac¢ specjalizacje tematyczng - najbardziej produktywni autorzy moga
koncentrowac sie na waskich aspektach technicznych, podczas gdy najczesciej cyto-
wane prace majg charakter interdyscyplinarny lub przegladowy.

Rysunek 3. Klastry tematyczne dotyczace phishingu
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machine learning - conf 63%
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Impact

T
1

1

1

1
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Zrédto: opracowanie wasne na podstawie danych z bazy WoS, sporzadzone za pomoca narzedzia bi-
bliometrix.

Rysunek 3 zawiera klastry tematyczne (wedtug Keywords Plus) utworzone na pod-
stawie analizy pozycji literatury dotyczacej phishingu oraz ich sprzezenia przez
wspélne cytowania. W ten spos6b powstaty dwa klastry badawcze o réznych pozio-
mach centralno$ci i wptywu. Klaster 1 (ré6zowy), utworzony na podstawie 137 do-
kumentow, koncentruje sie wokét zagadnien ,security”, ,attacks” i ,classification”
z poziomami pewnos$ci odpowiednio: 79,2%, 62,5% i 59,1%, osiagajac centralnos¢
0,401 i wptyw lokalny 7,542. Parametry te wskazujg na jego fundamentalng role
w badaniach nad bezpieczenstwem i klasyfikacjg atakéw phishingowych. Klaster 2
(niebieski), utworzony na podstawie 113 dokumentéw, skupiabadania wokét ,featu-
res”, ,model” i ,websites” z wyzszymi poziomami pewnosci (88,9%, 57,1%, 86,7%)
oraz nieznacznie wyzszg centralnoscig (0,399), a takze wiekszym wptywem lokal-
nym (8,411). Wskazuje to koncentracje na modelowaniu i analizie cech technicz-
nych stron internetowych. Uzyskany podziat badanych dokumentéw na dwa klastry
oznacza dychotomie w badaniach nad phishingiem. A mianowicie podejscie skupio-
ne na analizie zagrozen bezpieczenstwa oraz podej$cie skupione na technicznych
metodach wykrywania opartych na cechach i modelowaniu. Przy czym drugi klaster
cechuje silniejszy wptyw na rozwéj badan w tym obszarze, pomimo mniejszej licz-
by publikacji. Z duzym prawdopodobienstwem wigze sie to z wyzszym poziomem
innowacyjnosci i cytowan w badaniach nad algorytmami wykrywania phishingu.
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3. Charakterystyka najczeSciej cytowanych publikacji
dotyczacych phishingu w ekonomii i finansach

Phishing jako zjawisko o naturze cyberprzestepczej ma istotne znaczenie dla bez-
pieczenstwa finansowego, a nawet stabilnosci sektora bankowego. Teze te uzasad-
nia przede wszystkim szacowana wysoko$¢ strat opiewajgca na miliardy dolaréow
rocznie, a takze podrywanie zaufania konsumentéw do ustug finansowych i obrotu
w elektronicznych kanatach dystrybucji. W odréznieniu od publikacji w tabeli 3 po-
nizszy przeglad obejmuje 10 najczesciej cytowanych publikacji z bazy WoS tylko
z kategorii ,,Economy & Business Finance”. co umozliwia pogtebiong analize konse-
kwencji ekonomicznych i finansowych phishingu dla sektora bankowego.

Herley i Floréncio (2010) w pracy Nobody Sells Gold for the Price of Silver: Dishonesty,
Uncertainty and the Underground Economy przeprowadzili analize nielegalnej go-
spodarki cybernetycznej, szczeg6lnie koncentrujac sie na rynkach IRC! oferujacych
skradzione tozsamosci, zestawy phishingowe, botnety? i ustugi zwigzane z cyber-
przestepczos$cia. Autorzy udowodnili istnienie wyrafinowanych ‘podziemnych’ ryn-
kéw charakteryzujacych sie wysokim poziomem specjalizacji i dojrzatosci, z kom-
pleksowym podziatem pracy i oferta ustug, co zrewolucjonizowato spojrzenie na
ekonomiczne aspekty cyberprzestepczosci. Praca ta byta cytowana 62 razy i miata
kapitalne znaczenie dla zrozumienia mechanizméw ekonomicznych napedzajacych
ataki phishingowe. Hornufiin. (2022) w badaniu , Initial coin offerings, information
disclosure, and fraud” opublikowanym w ,Small Business Economics” przeprowa-
dzili kompleksowa analize oszustw w Initial Coin Offerings (ICO), dokumentujac
rézne rodzaje oszustw i wykazujac, ze oszukancze ICO s3 srednio znacznie wieksze
niz przecietne dla innych oszustw. Autorzy odkryli paradoks, zgodnie z ktérym emi-
tenci ujawniajgcy swoéj kod na GitHub® sg bardziej narazeni na ataki phishingowe
i hakerskie, co wskazuje na ryzyko transparencji. Ta publikacja, cytowana 54 razy,
wniosta kluczowy wktad w zrozumienie zwigzku miedzy ujawnianiem informacji
a podatnosciag na cyberprzestepstwa w sektorze finansowym.

Shkarlet i in. (2018) w pracy Determinants of the Financial Services Market Functio-
ning in the Era of the Informational Economy Development opublikowanej w ,Baltic

1 Rynek IRC nie istnieje jako rynek finansowy czy handlowy w klasycznym rozumieniu. IRC to przede

wszystkim technologia komunikacyjna (ang. Internet Relay Chat), czyli sie¢ kanatéw rozméw onli-
ne. W Polsce funkcjonuja rézne sieci IRC, np. PIRC.PL, ktére mozna nazwac ,rynkiem” w sensie spo-
teczno$ciowym jako miejsce i sposéb wymiany informacji, kontaktéw i ustug. Dziata w architektu-
rze klient-serwer: uzytkownik taczy sie z serwerem IRC za pomoca programu-klienta, a rozmowy
odbywaja sie na kanatach tematycznych. Kanaty moga by¢ publiczne (otwarte dla wszystkich) lub
prywatne (tylko dla zaproszonych).

Botnety to sieci urzadzen (komputeréw, smartfonéw, serweréw czy sprzetu IoT) zainfekowanych
ztosliwym oprogramowaniem, ktére sa zdalnie kontrolowane przez cyberprzestepcéw. Kazde urza-
dzenie w takiej sieci dziata jak ,bot” i wykonuje polecenia operatora bez wiedzy wtasciciela.

GitHub to najwieksza na $wiecie platforma do wspétpracy nad kodem, oparta na systemie kontroli
wersji Git. Umozliwia programistom przechowywanie projektow, sledzenie zmian, wspotprace ze-
spotowa i publikowanie oprogramowania w modelu open source lub prywatnym.
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Journal of Economic Studies” okreslili determinanty funkcjonowania rynku ustug fi-
nansowych w erze rozwoju gospodarki informacyjnej. Autorzy wykazali obiektywne
powiazania miedzy systemami finansowymi a gospodarka narodowa, podkreslajac
transformacyjny wptyw technologii informacyjnych na funkcjonowanie instytuciji fi-
nansowych. Ta publikacja, cytowana 17 razy, dostarczyta teoretycznych ram dla zro-
zumienia wplywu digitalizacji na bezpieczenstwo sektora finansowego.

Bayl-Smith i in. (2020) w badaniu ,Cue Utilization, Phishing Feature and Phishing
Email Detection”, zaprezentowanym na 24th International Conference on Financial
Cryptography and Data Security opracowali koncepcje wskazéwek jako unikalnego
predyktora wykrywania cech phishingu. Badanie przeprowadzone na 127 studen-
tach psychologii wykazato znaczenie proceséw kognitywnych w identyfikacji e-maili
phishingowych. Ta praca, cytowana 12 razy, przyczynita sie do lepszego zrozumienia
psychologicznych mechanizméw podatnosci na phishing w kontekscie finansowym.

O’Leary (2019) w artykule What Phishing E-mails Reveal: An Exploratory Analysis
of Phishing Attempts Using Text Analysis opublikowanym w ,Journal of Information
Systems” przeprowadzit analize tekstowa e-maili phishingowych skierowanych
przeciwko ksiegowym i firmom audytorskim. Poréwnujac baze danych wiadomo-
$ci phishingowych z e-mailami Enron, autor wykazat statystycznie istotne réznice
w wielu kategoriach zmiennych tekstowych. Ta publikacja, cytowana 11 razy, wy-
generowata model phishingu jako «wtadzy» oparty na zmiennych: przyjaciel, osia-
gniecie, pienigdze i praca, co stato sie podstawg do pdZniejszych badan nad analiza
tekstowa w kontekscie finansowym.

Bakarich i Baranek (2020) w studium przypadku ,Something Phish-y is Going On
Here: A Teaching Case on Business Email Compromise” opublikowanym w ,Current
Issues in Auditing” przeanalizowali przypadek amerykanskiej spo6tki publicznej,
ktéra padta ofiarg oszustwa nazwanego Business Email Compromise (BEC), w wy-
niku ktérego pracownik nieumyslnie przelat miliony dolaré6w na oszukancze konta.
Ta publikacja, cytowana 8 razy, dostarczyta cennych wnioskéw edukacyjnych dla
sektora audytorskiego i finansowego dotyczacych rosnacej prevalencji i skali tego
typu oszustw korporacyjnych.

Dasiin. (2020) w pracy User-Centered Risk Communication for Safer Browsing zapre-
zentowanej na 24th International Conference on Financial Cryptography and Data
Security opracowali narzedzie zarzadzania ryzykiem tgczace spersonalizowane blo-
kowanie, filtrowanie i alerty w pojedynczy system holistyczny. Autorzy wykorzystali
proste metaforyczne ilustracje funkcjonujace zaréwno jako komunikacja ryzyka, jak
i kontrole ustawien przegladarki. Ta publikacja, cytowana 7 razy, wniosta istotny
wktad w rozwdj user-centered podej$cia do bezpieczenstwa finansowego online.

Taylor-Jackson i in. (2020) w opracowaniu Incorporating Psychology into Cyber Se-
curity Education: A Pedagogical Approach zaprezentowanym na 24th International
Conference on Financial Cryptography and Data Security podkreslili role czynnika
ludzkiego w cyberbezpieczenstwie. Autorzy wykazali, Ze wiele incydentéw cyberbez-
pieczenstwa polega na sktonieniu celowo wybranych oséb do wykonania okreslonych
zachowan lub dziatan, jak np. otwarcie linku w e-mailu phishingowym. Ta publikacja,
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cytowana 7 razy, przyczynita sie do rozwoju pedagogicznych podej$¢ uwzgledniajg-
cych psychologie w edukacji cyberbezpieczenstwa finansowego.

Basu (2018) w pracy Markets and Manipulation: Time for a Paradigm Shift? opubli-
kowanej w ,Journal of Economic Literature” przedstawit przeglad rosnacego zna-
czenie w ekonomii ludzkich stabosci emocjonalnych, przywigzania do norm spo-
tecznych oraz systematycznych irracjonalnosci, wptywajacych na podejmowanie
decyzji rynkowych. Autor podkreslit, ze istoty ludzkie sa podatne na manipulacje
ze strony pozbawionych skruputéw agentéw wykorzystujacych marketing swoich
ustug lub towardw. Ta publikacja, cytowana 6 razy, dostarczyta ram poznawczych
dla zrozumienia psychologicznych podstaw podatnos$ci na oszustwa finansowe.

Oliferiin. (2017) w badaniu ,Controls-Based Approach for Evaluation of Information
Security Standards Implementation Costs” opublikowanym w ,Technological and
Economic Development of Economy” przeprowadzili analize kosztéw implementacji
standardéw bezpieczenistwa informacji. Autorzy wykazali, ze wedtug analizy Price-
waterhouseCoopers $redni koszt pojedynczego naruszenia bezpieczenstwa infor-
macji i ochrony danych wzrést dwukrotnie w 2015 roku, a liczba organizacji zgta-
szajacych powazne naruszenia wzrosta z 9% w 2015 roku do 17% w 2016 roku. Ta
publikacja, cytowana 6 razy, dostarczyta fundamentalnych danych ekonomicznych
dotyczacych kosztéw cyberprzestepczosci dla sektora finansowego.

Podsumowanie

Przeprowadzona analiza bibliometryczna literatury naukowej dotyczacej phishin-
gu, ze szczeg6lnym uwzglednieniem sektora finansowego, charakteryzuje stan
badan w nad tym zjawiskiem, wskazuje gtéwne tendencje i kierunki rozwoju. Dy-
namika zainteresowania badawczego phishingiem, odzwierciedlona roczna stopa
wzrostu publikacji wynoszaca 16,35%, potwierdza rosngce zagrozenie z jego stro-
ny dla bezpieczenstwa cybernetycznego instytucji finansowych oraz pilng potrzebe
systematycznych badan naukowych (Donthu i in. 2021).

Ewolucja paradygmatéw badawczych phishingu w latach 2003-2024 wskazuje
na przejscie od tradycyjnych podej$¢ opartych na analizie technicznej i regutach
w kierunku zaawansowanych metod wykorzystujacych sztuczna inteligencje, ucze-
nie maszynowe i przetwarzanie jezyka naturalnego. Od 2022 roku zauwazalne jest
intensywne zainteresowanie technologiami blockchain i ethereum, co sygnalizuje
eksploracje nowych mechanizméw bezpieczenstwa w kontekscie zdecentralizowa-
nych systeméw finansowych (Sahingoz i in. 2019; Das i in. 2020). Zamieszczanie
licznych publikacji z tego obszaru w prestizowych czasopismach, jak IEEE Access
(135 publikacji) oraz Computers & Security (104 publikacje) wskazuje na istnienie
uznanych platform publikacyjnych w dziedzinie badan nad phishingiem. Natomiast
dominacja publikacji w formule open access odzwierciedla trend w upowszechnia-
niu wynikéw badan nad cyberbezpieczenstwem. Jednoczesnie, globalny charakter
wspotpracy badawczej, reprezentowany przez wiodace instytucje z Ameryki Pét-
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nocnej, Azji i Bliskiego Wschodu podkresla uniwersalny charakter zagrozen phi-
shingowych oraz potrzebe miedzynarodowej koordynacji dziatan badawczych.

Analiza klastrow tematycznych ujawnia wyrazng dychotomie miedzy badaniami
skupionymi na analizie zagrozen bezpieczenstwa a metodami technicznymi wykry-
wania opartymi na cechach i modelowaniu, przy czym drugi klaster wykazuje sil-
niejszy wpltyw na rozwdj dziedziny, co sugeruje wieksza innowacyjnos¢ w obszarze
algorytméw wykrywania phishingu.

Przeglad najczesciej cytowanych publikacji z zakresu phishingu z perspektywy
ekonomiczno-finansowej wskazuje na fundamentalne znaczenie prac Herley i Flo-
réncio (2010) dotyczacych ekonomiki podziemnej gospodarki cybernetycznej oraz
rosnace znaczenie badan nad ICO i cryptocurrency w kontekscie oszustw finan-
sowych (Hornuf i in. 2022). Identyfikacja luk badawczych wskazuje na potrzebe
intensyfikacji badan w kilku kluczowych obszarach. Po pierwsze, niezbedne s3 in-
terdyscyplinarne badania taczace aspekty techniczne z behawioralnymi, uwzgled-
niajace specyficzne charakterystyki uzytkownikéw ustug finansowych oraz kultu-
rowe determinanty podatnos$ci na phishing. Po drugie, wymaga pogtebienia analiza
dtugoterminowych skutkéw ekonomicznych atakéw phishingowych dla stabilno$ci
sektora bankowego oraz efektywnoS$ci réznych strategii inwestycyjnych w cyber-
bezpieczenstwo. Po trzecie, niezbedne s3 badania nad etyka zastosowania sztucz-
nej inteligencji w wykrywaniu phishingu, szczegé6lnie w kontekscie ochrony pry-
watno$ci klientéw instytucji finansowych.

Przyszte kierunki badan powinny koncentrowac sie na rozwoju personalizowanych
systeméw wykrywania phishingu wykorzystujacych zaawansowane algorytmy
uczenia maszynowego dostosowane do specyficznych profili ryzyka uzytkowni-
kéw ustug bankowych. Szczegélnie perspektywiczne wydajg sie badania nad za-
stosowaniem technologii blockchain w tworzeniu zdecentralizowanych systemoéow
weryfikacji tozsamos$ci oraz wykorzystaniem przetwarzania jezyka naturalnego do
analizy semantycznej komunikacji phishingowej w czasie rzeczywistym. Implika-
cje praktyczne przeprowadzonej analizy wskazuja na konieczno$¢ zintegrowanego
podejscia do cyberbezpieczenstwa w instytucjach finansowych, taczacego zaawan-
sowane rozwigzania technologiczne z systematyczng edukacja uzytkownikoéw oraz
regularnymi ocenami podatno$ci organizacyjnej. Rekomendacje dla praktykow
obejmuja inwestycje w wielowarstwowe systemy obrony, rozwéj kultur bezpie-
czenstwa organizacyjnego oraz tworzenie mechanizméw wspotpracy miedzynaro-
dowej w zakresie wymiany informacji o zagrozeniach.

Niniejsza analiza bibliometryczna potwierdza, ze badania nad phishingiem w sek-
torze finansowym znajduja sie w fazie intensywnego rozwoju, charakteryzujacej sie
rosngcym zaawansowaniem metodologicznym oraz integracja réznych dyscyplin
naukowych. Przysztos¢ tej dziedziny bedzie prawdopodobnie ksztattowana przez
postepy w sztucznej inteligencji, rozwoju technologii blockchain oraz rosngce zna-
czenie czynnikéw behawioralnych w projektowaniu systeméw cyberbezpieczenstwa,
co wymaga kontynuacji systematycznych badan naukowych oraz $cistej wspétpracy
miedzy srodowiskiem akademickim a praktykami sektora finansowego.
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