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i i etric n sis is in

Abstract
r se  i  ar ic e pre en  a c pre en i e i i e ric ana y i   cien i ic i era re n p i in  i  par ic ar e p a i  n e ankin  an  inancia  ec r  ai in   i en i y key re earc  ren  in en ia  a r  an  pr pec i e e e p en  irec i n  in e pe-ri  200 2024

et  e y e p y  e i i e ri   an  e   cience a a a e a a c pri in  4 245 c en  r  2 55 rce  e ana y i  i  c arac erize  y an ann a  p ica i n r  ra e  1 5  i  an a era e  1  ci a i n  per c en  e c rp  c n ain  p ica i n  y 11 55 a r  i  91 018 re erence  re ec in  e i-i cip inary na re  e re earc  ie
es ts   cce  ina e  i  1 5 p ica i n  i e p er   ec ri y rank  e-c n  i  104 p ica i n  arne ie e n ni er i y ea  a n  in i i n  i  5 p -ica i n  e ana y i  re ea  e i n r  ra i i na  e en e e  (200 2015) ar  ar i icia  in e i ence an  ckc ain ec n ie  (2020 2024)  e  re en y ci e  p ica i n  are rk  y a a ic e  a  (200 )  540 ci a i n  an  n er n (200 )  85 ci a i n  en i ica i n   ain e a ic c er  in ica e  a ic y e een ec ri y re earc  an  e ec i n e  a e  n e in

nc si ns  i in  re earc  in e inancia  ec r i  c arac erize  y in en i e e e p-en  i  a para i  i  ar  per na ize  e ec i n y e  i izin  ac ine ear-nin  re irec i n  inc e in er i cip inary re earc  c inin  ec nica  i  e a i -ra  a pec  an  app ica i n  ckc ain ec n y in i en i y eri ica i n y e
e r s  p i in  cy er ec ri y  ankin  ec r  i i e ric ana y i  ac ine earnin  earnin ckc ain  inancia  ec ri y

es  21  28   80
sti in  ak  r a cy erprze p a an i e n  z na p a nie zyc  za r -e  a p cze ne  p arki cy r e   y  ek ra inan e  a z a z-cza ank e  (  i in  202 )  aki p i in e  z yk rzy y anie  ec nik in ynierii p eczne   ce  y zenia p nyc  in r ac i  ak ane ierzy e -nia ce czy in r ac e inan e  przy iera  c raz ar zie  yra in ane r y i an i  i ne yz anie a ezpiecze a in y c i inan yc  ( pin i in  2024  a a i 2024) a nic  a ac  er e i  zar n  a ny zr  icz y a ak  p i-in yc  ak i ic  zaa an ania ec n iczne  c  p ci a za  z e -ne  r ny przeci zia ania in y c i p ie zia nyc  za ezpiecze  r - e ek r niczne  ak i  a a cyc   pr e a yk  (  i in  2022)  e  i an e a i in  (2024) na n zyc  anyc   2018 r  a aki p i in e zr y  4  a ek r inan y p n i re ni r cznie ra y  y k ci  i i -
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na ar  ( i an e a  e a ian  e re 2024)  ane a y yczne kaz  e k  1 2  zy kic  rzy y anyc  ia ci e- ai   pr y p i in  c  przek a a i  na 4 i iar a p i in yc  ia ci e- ai  ziennie  przy czy  zac e i  e e en na 4200 e- ai i an i pr  a ak  p i in e  (B a  i in  2024)e z  na y k  ar  ran akc i  r cie e ek r niczny  ek r inan -y e  zcze nie nara ny na k ki a ak  p i in yc  (N a r i in  2024)  n y c e inan e z  ryka  i  nie y k  z ra ycy ny i  a e ak e z n -y i r a i p i in  ak  pear p i in  i in  czy a aki yk rzy ce z czn  in e i enc  ( r  2024)  z  k nikac i e ek r niczne   cza  pan e ii -19 a k  zin en y ik a  e za r enia  przyczynia c i   pra ie kr ne  zr  cy era ak  kier anyc  przeci k  in y c  inan y  ( a a ar  eaa 2024) nk  nie a na ana iza i i e ryczna an i p p arne narz zie ana izy zakre  i r k ry a a  na k yc   kre ne  zie zinie ( n  i in  2021)   k n ek cie a a  na  p i in ie  e  yp  ana iza p z a a na y e-a yczne ap anie a a  i en y ikac  k z a cyc  i  ren  p p arnyc  a r  i in y c i  a  ana iza e iczna akic  ynik  p z a a na kre-enie k  yc cza e  ie zy ( rk i in  2024)  akie ana izy i i e-ryczne zna  za anie ak e  a ania p i in   ek rze inan y  Na ia  yniki yc  ana iz a ia  kre enie zar n  e  c  z a   z a-ane  ak i kazanie yz a  z i zanyc  z p i in ie   y  ek rzeyc cza e a ania i i e ryczne  zarze cy er ezpiecze a k ncen-r a y i  nie na nyc  a pek ac  za r e  ( er e  i in  2021)  Na ia  nk  nie ie e a i p i c n  zcze e  ana izie i era ry ycz -ce  p i in   ek rze inan y  Na n ze ana izy kaz  na zr  za-in ere ania a aczy czynnika i p yc iczny i p y a cy i na p a n  na p i in  a pek a i ezpiecze a k nikac i e ek r niczne  raz in e rac  r z i za  ec n icznyc  z  zac ania i zi ( rk  e in 202 )  -na  r nie znaczenie pr e a yki yk rzy ania z czne  in e i enc i i  y-kry ani  i przeci zia ani  a ak  p i in y  (  i in  2024)e e  ar yk  e  przepr a zenie ana izy i i e ryczne  i era ry na k e  ycz ce  p i in  ze zcze ny  z nienie  ek ra inan e  na i-za e e i en y ikac  nyc  ren  a a czyc  ap anie p pracy i zynar e  i i zyin y c na ne  kre enie na ar zie  p p arnyc  p -ikac i i a r  raz kazanie per pek y icznyc  kier nk  przy z yc  a a  a anie zaa an anyc  ec nik i i e rycznyc  p z a a na prac a-nie k p ek e  raz  an  ie zy  e  zie zinie raz kazanie zar  y a a cyc  a ze  p ienia a a  na k yc  ry ina n  prac ania p e a na kier nk ani  ana iz i era ry na ek r inan y  p cza  y -yc cza e ana izy i i e ryczne p i in  k ncen r a y i   i k z ci na nyc  a pek ac  cy er ezpiecze a
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et a ba ania i i ci a c ara ter st a  

ana iz an c  b i ac i  a ani  yk rzy a  i i e ri  ( ria  cc r  201 ) raz ane z azy e   cience re ec i n  e ce 4245 k en  z a  200 2024  p c z ce z 2 55 r e  raz  y z ki ania y  p i in  z i   na z nienie in er y cyp inarne  przekr  prac a  ycz cyc  a ia-ne  za a nienia  Na cz cie  cy ane p ikac e ycz ce y cyp in ek n ia i inan e z a y i ne  ny  ra encie  rz na aza anyc  -z iercie a  yna iczny zr  p ikac i z r czn  p  yn z c  1 5  c  kaz e na in en y ny r z  a ane  y cyp iny  re ni iek a anyc  p ika-c i yn i 45 a  czna icz a re erenc i 91 018  przy re nie  icz ie cy a  na k en  yn z ce  1  c  na in erpre a  ak  znacz cy p y  p i-kac i na r i k  na k e  na iza za ar ci k en  a nia ac  yk rzy y ane  er i-n ii na k e  zi en y ik an  ie  1 49  k cz yc  ( ey r  ) raz 9 5  k cz yc  a r kic  ( r  ey r )  a r n r -n  er in iczna z iercie a in  i y cyp inarny c arak er a anyc  p ikac i  a p re ni  ak e z n  p r zanyc  za a niena iz   p ikac e 11 55 a r  z k ryc  y k  284  a rzy p ika-c i e n a r kic  c  ia czy  y ki  p zi ie p pracy a r  re -nia icz a p a r  na k en  yn i 1   p zi  in ernac na izac i p pracy  a anyc  k en ac  i a ca 21 ana iz any  z i rze p ikac i in  a eria y k n erency ne (2252 -k en y   5 1   k en )  na r i  ie c   ar yk y na k e (1 5   40 9  ca ci rek r ) (k rp )  z a e p ikac e e  prze-y i era ry (94 k en y)  recenz e k i ek (1 )  a eria y e y r kie (2 ) raz inne nie iczne p zyc e  r k ra a ane  z i r  k en  z iercie a n  r k r  p ikac i e p cze ne  na ce  z kapi a n  r  k nikac i k n erency ne   p p aryzac i ynik  a a
 ni i ana iz  b i ac ia e a 1 i r e icz  p ikac i na k yc  ycz cyc  p i in  e  zie-i ci  y  cza pi  na k yc  ycz cyc  p i in  an i c k cz y e e en  ana izy i i e ryczne   y  zarze a a czy  a e a 2 prze a ia ze a ienie na ak y nie zyc  a r  p ikac i na k -yc  ycz cyc  p i in  z nia c ca k i  icz  prac na k yc  ane p z a a  zi en y ik a  k cz yc  na k c  k z a cyc  kra raz a a  na  p i in ie  raz ka  ic  k a  na k e
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abe a  zas is a na e z na i sz  iczb  b i ac i  

t cz c c  is in  in e s an c   bazie S

Czasopismo iczba  
p b i ac i1  cce 1 52 p er  i ec ri y 104n erna i na  rna   ance  p er cience an  pp ica i n 514 ec r nic 415 pp ie  cience -Ba e 4per  y e  i  pp ica i n 0n erna i na  rna   p er cience an  Ne rk ec ri y 278 n r a i n an  p er ec ri y 229 ec ri y an  nica i n Ne rk 2210 - p er  a eria  i n in a 21r  prac anie a ne na p a ie anyc  z azy  p rz z ne za p c  narz zia i-i e ri

abe a  A torz  z na i sz  iczb  p b i ac i ot cz c c  p is in   
in e so an c   bazie oS

p A tor iczba art1 ain nki  ar 172 a a  a i 17a   rini a a 154 ka er e anie 155 re y er 14ar ney a ra 147 i ca 18 i a aiki 19 ie  an  en 110 r an y- incen 111 er a ake  112 i ana  r n 11  ia in 1r  prac anie a ne na p a ie anyc  z azy  p rz z ne za p c  narz zia i-i e ri
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s ne   A i iac e a tor  e  iczb  p b i ac i ot cz c c  p is in   

in e so an c   bazie oS
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r  prac anie a ne na p a ie anyc  z azy  p rz z ne za p c  narz zia i-i e ri
y nek 1 prze a ia icz  p ikac i na k yc  ycz cyc  p i in  e  a i iac i a r   ie i  in y c ac  aka e ickic  Na cze e y e i  arne ie e n ni er i y yprze za c  cz ery p ikac e in  a  ni er i y  z a e pi  in y c i a p n  icz  p ikac i  zakre ie  58  55  ar  p kre-i  e z 55 p ikac a i zna az  i  ni er y e  i kie  ka e ii Na k  ane ry-nk  1 kaz  na a ny c arak er a a  i p ikac i na  p i in iena iza na cz cie  cy anyc  p ikac i  zarze a a  na  p i in ie  a -nia k cz e prace  k re k z a a y p cze ne r z ienie e  z a i ka  a-e a  prze a ia 10 na cz cie  cy anyc  p ikac i  ny  z i rze i era-ry ycz ce  p i in  ez r zr nienia na ka e rie e a ycznea a ic i in  (2007)  i  prze y  ar yk e p ik any   ni-ca i n   e  zap cz k a i a ania na  cia  p i in ie  yczy a na k ncepc i yk rzy ania ieci p ecznyc   a akac  p i in yc  i rzy a p a iny p  kre enie r i czynnik  p ecznyc  na p a n   y k -cyc  e ieci na a aki  n er n i re (200 )  pre i y  cza pi ie cience   prze a i i n a en a ne ana izy ek n iki ezpiecze a  k re a y i  p -a   p nie zyc  a a  na  ek n iczny i a pek a i cy erprze pcz -ci  raca a  z 85 cy ania i  raz p na  1100 cy ania i e c -ar p yn a na r z  in er y cyp inarne  p e cia  a a  na  p i in ie  cz ce  a pek y ec niczne z ek n iczny i  en  i in  (2010)  a eria ac  z k n erenc i  zaprezen a i znacz ce a ania na  czynnika i p y a cy i na p a n  y k nik  na p i in  i a c  cy a  c  a ania przy-czyni y i   ep ze  zr z ienie p yc icznyc  pra i ci yk rzy y a-nyc  przez cy erprze pc  ian  i in  (2011)   ran ac i n  n n r a i n an  y e  ec ri y  prze a i i inn acy ne p e cie  ykry ania p i in  k re a 21 cy a  c  e ia a a i  p a  a ie  p nie zyc  
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y e  ykry ania a ak  p i in yc  na e  ak e praca a in z i in  (2019) p ik ana  per  y e  i  pp ica i n  k ra i n a  19 cy a  i na y z  icz  cy a  r cznie (45 57)  a p ikac a k ncen r -e i  na za ani  z czne  in e i enc i  ykry ani  p i in  r z i in  (2015)  rna   n r a i n ec ri y an  pp ica i n  przepr a zi i k p ek  ana iz  a ak  c ec nicznyc  k ra y a cy ana 291 razy c  a ania przyczyni y i  zar n   ep ze  zr z ienia p yc icznyc  a pek- p i in  ak i ec aniz  anip ac i y anyc  przez a ak cyc  n i i in  (201 ) p ik a i   nica i n  r ey  i ria  a ny prze  i era ry ycz cy p i in  k ry i n  2  cy a  y e a yz cy cze-nie ze a ania raz kre a cy kier nki przy z yc  prac a a czyc
abe a  A torz  z na cz cie  c to an mi p b i ac ami ot cz c mi p is in   

in e so an c   bazie oS

A tor i ro  
ania Czasopismo on erenc a Cytowania 

cznie
Cytowania 

rocznie
Cytowania  

znormalizowanea)a a ic i in  (2007) nica i n   e 540 28 42 1Anderson  i oore (200 ) Science 85 19 25 17 25S en  i in  (2010)  on erence roceedin s 22 88 10 7
ian  i in  (2011) A  ransac ions on Information  and System Security 21 21 40 11 05

Sa in oz i in  (2019) pert Systems  it  App ications 19 45 57 17 7rom o z i in  (2015) ourna  of Information  Security and App ications 291 2 45 19 54on i i in  (201 ) I  ommunications Sur eys i utoria s 266 20 46 16 64on  (2012) ommunications of t e A 264 18 86 12
rier i in  (2010) A  onference on omputer and ommunications Security 261 16 1 7 61

e man i in  (2008) I onference roceedin s 259 14 9 17 1
a)  yto ania znorma izo ane ( ) to miara u z dnia ca iek pu ikac i i redni  icz  cyto a   danym roku  o iczana ako icz a cyto a  podzie ona przez redni  icz  cyto a  d a pu i-kac i z te o same o roku  arto  po y e  1 skazu e na ponadprzeci tny p y  pu ikac ir d o  opraco anie asne na podsta ie danyc  z azy oS  sporz dzone za pomoc  narz dzia i-iometri
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ys ne   ren y tematyczne w ba aniac  na  p is in iem  w latac    

we  s w l czowyc  

e enda  ie ko  k  odz iercied a icz  pu ikac i za iera cyc  dane s o o k uczo e  danym roku  a poziome inie pokazu  okres yst po ania tematu  ana izo ane  iteraturzer d o  opraco anie asne na podsta ie danyc  z azy oS  sporz dzone za pomoc  narz dzia i-iometri
ysunek 2 za iera zesta  po  ykorzysty anyc   adaniac  nad p is in iem  atac  2006 2024  i ustru c prze cie od czesnyc  za adnie  tec nicznyc  ak e  spoo in  i trusted computin  (2006 2009)  poprzez roz  metod ykry ania opartyc  na k asy ikac i ayeso skie  i ana izie e a iora ne  (2010 2015)  a  po zastoso ania uczenia maszyno e o  sztuczne  inte i enc i  i tec no o ii ockc a-in (2020 2024)  Na cz cie  yst pu cym terminem est p is in  (1 26 yst -pie )  nast pnie mac ine earnin  (495 yst pie ) i security  (4 6 yst pie )  ysunek 2 sym o icznie i ustru e transformac  parady matu ada cze o od trady-cy nyc  metod o rony opartyc  na re u ac  i i trac  (spam i terin  anti-p is in )  atac  201 2016   kierunku zaa anso anyc  metod sztuczne  inte i enc i  przet arzania zyka natura ne o i deep earnin   ostatnic  atac  (2021 2024)  co oznacza m in  rosn ce znaczenie automatyzac i i inte i entnyc  system   a -ce z p is in iem  Szcze nie zau a a ny est zrost zaintereso ania tec no o-iami ockc ain i et ereum od 2022 roku  su eru c adaptac  no yc  pode  do ezpiecze st a cy ernetyczne o  kontek cie zdecentra izo anyc  system  inanso ycarto zau a y  e na ardzie  produkty ni autorzy (ta e a 2) nie pokry a  si  z autorami na cz cie  cyto anyc  pu ikac i (ta e a )  a isko to mo e ynika  z ki ku po od  o pier sze  autorzy na cz cie  cyto anyc  prac cz sto pu iko-a i  pionierskim okresie ada  (2006 2015)  ustana ia c fundamenty dziedzi-ny  podczas dy autorzy na ardzie  produkty ni s  akty ni  p nie szyc  atac  roz i a c istnie ce koncepc e  o dru ie  prze omo e pu ikac e mo  mie  i k-
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szy p y  ni  ie e prac o c arakterze przyrosto ym  o trzecie  r nica ta mo e odz iercied a spec a izac  tematyczn   na ardzie  produkty ni autorzy mo  koncentro a  si  na skic  aspektac  tec nicznyc  podczas dy na cz cie  cyto-ane prace ma  c arakter interdyscyp inarny u  prze do y

ys ne   lastry tematyczne otycz ce p is in

r d o  opraco anie asne na podsta ie danyc  z azy oS  sporz dzone za pomoc  narz dzia i-iometri
ysunek  za iera k astry tematyczne ( ed u  ey ords us) ut orzone na pod-sta ie ana izy pozyc i iteratury dotycz ce  p is in u oraz ic  sprz enia przez sp ne cyto ania   ten spos  po sta y d a k astry ada cze o r nyc  pozio-mac  centra no ci i p y u  aster 1 (r o y)  ut orzony na podsta ie 1 7 do-kument  koncentru e si  ok  za adnie  security  attacks  i c assi ication  z poziomami pe no ci odpo iednio  79 2  62 5  i 59 1  osi a c centra no  0 401 i p y  oka ny 7 542  arametry te skazu  na e o fundamenta n  ro   adaniac  nad ezpiecze st em i k asy ikac  atak  p is in o yc  aster 2 (nie ieski)  ut orzony na podsta ie 11  dokument  skupia adania ok  featu-res  mode  i e sites  z y szymi poziomami pe no ci (88 9  57 1  86 7 ) oraz nieznacznie y sz  centra no ci  (0 99)  a tak e i kszym p y em oka -nym (8 411)  skazu e to koncentrac  na mode o aniu i ana izie cec  tec nicz-nyc  stron interneto yc  zyskany podzia  adanyc  dokument  na d a k astry oznacza dyc otomi   adaniac  nad p is in iem  A miano icie pode cie skupio-ne na ana izie za ro e  ezpiecze st a oraz pode cie skupione na tec nicznyc  metodac  ykry ania opartyc  na cec ac  i mode o aniu  rzy czym dru i k aster cec u e si nie szy p y  na roz  ada   tym o szarze  pomimo mnie sze  icz-y pu ikac i   du ym pra dopodo ie st em i e si  to z y szym poziomem inno acy no ci i cyto a   adaniac  nad a orytmami ykry ania p is in u
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  C ara terysty a na cz cie  cytowanyc  p bli ac i 

otycz cyc  p is in  w e onomii i inansacis in  ako z a isko o naturze cy erprzest pcze  ma istotne znaczenie d a ez-piecze st a inanso e o  a na et sta i no ci sektora anko e o  ez  t  uzasad-nia przede szystkim szaco ana ysoko  strat opie a ca na mi iardy do ar  rocznie  a tak e podry anie zaufania konsument  do us u  inanso yc  i o rotu  e ektronicznyc  kana ac  dystry uc i   odr nieniu od pu ikac i  ta e i  po-ni szy prze d o e mu e 10 na cz cie  cyto anyc  pu ikac i z azy oS ty ko z  kate orii conomy  Business inance  co umo i ia po ion  ana iz  konse-k enc i ekonomicznyc  i inanso yc  p is in u d a sektora anko e oer ey i or ncio (2010)  pracy  przepro adzi i ana iz  nie e a ne  o-spodarki cy ernetyczne  szcze nie koncentru c si  na rynkac  I 1 oferu cyc  skradzione to samo ci  zesta y p is in o e  otnety2 i us u i z i zane z cy er-przest pczo ci  Autorzy udo odni i istnienie yra ino anyc  podziemnyc  ryn-k  c arakteryzu cyc  si  ysokim poziomem spec a izac i i do rza o ci  z kom-p ekso ym podzia em pracy i ofert  us u  co zre o uc onizo a o spo rzenie na ekonomiczne aspekty cy erprzest pczo ci  raca ta y a cyto ana 62 razy i mia a kapita ne znaczenie d a zrozumienia mec anizm  ekonomicznyc  nap dza cyc  ataki p is in o e  ornuf i in  (2022)  adaniu Initia  coin offerin s  information disc osure  and fraud  opu iko anym  Sma  Business conomics  przepro a-dzi i komp ekso  ana iz  oszust   Initia  oin fferin s (I )  dokumentu c r ne rodza e oszust  i ykazu c  e oszuka cze I  s  rednio znacznie i ksze ni  przeci tne d a innyc  oszust  Autorzy odkry i paradoks  z odnie z kt rym emi-tenci u a nia cy s  kod na it u  s  ardzie  nara eni na ataki p is in o e i akerskie  co skazu e na ryzyko transparenc i  a pu ikac a  cyto ana 54 razy  nios a k uczo y k ad  zrozumienie z i zku mi dzy u a nianiem informac i a podatno ci  na cy erprzest pst a  sektorze inanso ym  S kar et i in  (2018)  pracy - opu iko ane   Ba tic 
1 ynek I  nie istnie e ako rynek inanso y czy and o y  k asycznym rozumieniu  I  to przede szystkim tec no o ia komunikacy na (an  Internet e ay at)  czy i sie  kana  rozm  on i-ne   o sce funkc onu  r ne sieci I  np  I  kt re mo na naz a  rynkiem   sensie spo-eczno cio ym ako mie sce i spos  ymiany informac i  kontakt  i us u  zia a  arc itektu-rze k ient ser er  u ytko nik czy si  z ser erem I  za pomoc  pro ramu-k ienta  a rozmo y od y a  si  na kana ac  tematycznyc  ana y mo  y  pu iczne (ot arte d a szystkic ) u  pry atne (ty ko d a zaproszonyc )2 Botnety to sieci urz dze  (komputer  smartfon  ser er  czy sprz tu Io ) zainfeko anyc  z o i ym opro ramo aniem  kt re s  zda nie kontro o ane przez cy erprzest pc  a de urz -dzenie  takie  sieci dzia a ak ot  i ykonu e po ecenia operatora ez iedzy a cicie a it u  to na i ksza na iecie p atforma do sp pracy nad kodem  oparta na systemie kontro i ers i it  mo i ia pro ramistom przec o y anie pro ekt  edzenie zmian  sp prac  ze-spo o  i pu iko anie opro ramo ania  mode u  u  pry atnym
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ourna  of conomic Studies  okre i i determinanty funkc ono ania rynku us u  i-nanso yc   erze roz o u ospodarki informacy ne  Autorzy ykaza i o iekty ne po i zania mi dzy systemami inanso ymi a ospodark  narodo  podkre a c transformacy ny p y  tec no o ii informacy nyc  na funkc ono anie instytuc i i-nanso yc  a pu ikac a  cyto ana 17 razy dostarczy a teoretycznyc  ram d a zro-zumienia p y u di ita izac i na ezpiecze st o sektora inanso e oBay -Smit  i in  (2020)  adaniu ue ti ization  is in  eature and is in  mai  etection  zaprezento anym na 24t  Internationa  onference on inancia  rypto rap y and ata Security opraco a i koncepc  skaz ek ako unika ne o predyktora ykry ania cec  p is in u  Badanie przepro adzone na 127 studen-tac  psyc o o ii ykaza o znaczenie proces  ko nity nyc   identy ikac i e-mai i p is in o yc  a praca  cyto ana 12 razy przyczyni a si  do epsze o zrozumienia psyc o o icznyc  mec anizm  podatno ci na p is in   kontek cie inanso ym  eary (2019)  artyku e - opu iko anym  ourna  of Information Systems  przepro adzi  ana iz  teksto  e-mai i p is in o yc  skiero anyc  przeci ko ksi o ym i irmom audytorskim  or nu c az  danyc  iadomo-ci p is in o yc  z e-mai ami nron  autor ykaza  statystycznie istotne r nice  ie u kate oriac  zmiennyc  teksto yc  a pu ikac a  cyto ana 11 razy  y-enero a a mode  p is in u ako adzy  oparty na zmiennyc  przy acie  osi -ni cie  pieni dze i praca  co sta o si  podsta  do p nie szyc  ada  nad ana iz  teksto   kontek cie inanso ymBakaric  i Baranek (2020)  studium przypadku Somet in  is -y is oin  n ere  A eac in  ase on Business mai  ompromise  opu iko anym  urrent Issues in Auditin  przeana izo a i przypadek ameryka skie  sp ki pu iczne  kt ra pad a o iar  oszust a naz ane o Business mai  ompromise (B )   y-niku kt re o praco nik nieumy nie prze a  mi iony do ar  na oszuka cze konta  a pu ikac a  cyto ana 8 razy  dostarczy a cennyc  niosk  edukacy nyc  d a sektora audytorskie o i inanso e o dotycz cyc  rosn ce  pre a enc i i ska i te o typu oszust  korporacy nyc  as i in  (2020)  pracy -  zapre-zento ane  na 24t  Internationa  onference on inancia  rypto rap y and ata Security opraco a i narz dzie zarz dzania ryzykiem cz ce spersona izo ane o-ko anie  i tro anie i a erty  po edynczy system o istyczny Autorzy ykorzysta i proste metaforyczne i ustrac e funkc onu ce zar no ako komunikac a ryzyka  ak i kontro e usta ie  prze darki  a pu ikac a  cyto ana 7 razy nios a istotny k ad  roz  user-centered pode cia do ezpiecze st a inanso e o on ineay or- ackson i in  (2020)  opraco aniu - zaprezento anym na 24t  Internationa  onference on inancia  rypto rap y and ata Security podkre i i ro  czynnika udzkie o  cy er ezpiecze st ie  Autorzy ykaza i  e ie e incydent  cy er ez-piecze st a po e a na sk onieniu ce o o y ranyc  os  do ykonania okre onyc  zac o a  u  dzia a  ak np  ot arcie inku  e-mai u p is in o ym  a pu ikac a  
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cyto ana 7 razy przyczyni a si  do roz o u peda o icznyc  pode  u z dnia -cyc  psyc o o i   edukac i cy er ezpiecze st a inanso e o  Basu (2018) w pracy  opu i-kowane  w ourna  of conomic iterature  przedstawi  prze d rosn ce o zna-czenie w ekonomii udzkic  s a o ci emoc ona nyc  przywi zania do norm spo-ecznyc  oraz systematycznyc  irrac ona no ci  wp ywa cyc  na pode mowanie decyz i rynkowyc  Autor podkre i  e istoty udzkie s  podatne na manipu ac  ze strony poz awionyc  skrupu w a ent w wykorzystu cyc  marketin  swoic  us u  u  towar w  a pu ikac a  cytowana 6 razy  dostarczy a ram poznawczyc  d a zrozumienia psyc o o icznyc  podstaw podatno ci na oszustwa inansoweifer i in  (2017) w adaniu ontro s-Based Approac  for a uation of Information Security Standards Imp ementation osts  opu ikowanym w ec no o ica  and conomic e e opment of conomy  przeprowadzi i ana iz  koszt w imp ementac i standard w ezpiecze stwa informac i  Autorzy wykaza i  e wed u  ana izy rice-water ouse oopers redni koszt po edyncze o naruszenia ezpiecze stwa infor-mac i i oc rony danyc  wzr s  dwukrotnie w 2015 roku  a icz a or anizac i z a-sza cyc  powa ne naruszenia wzros a z 9  w 2015 roku do 17  w 2016 roku  a pu ikac a  cytowana 6 razy dostarczy a fundamenta nyc  danyc  ekonomicznyc  dotycz cyc  koszt w cy erprzest pczo ci d a sektora inansowe o

o s mowanierzeprowadzona ana iza i iometryczna iteratury naukowe  dotycz ce  p is in-u  ze szcze nym uwz dnieniem sektora inansowe o  c arakteryzu e stan ada  w nad tym z awiskiem  wskazu e wne tendenc e i kierunki rozwo u  y-namika zainteresowania adawcze o p is in iem  odzwiercied ona roczn  stop  wzrostu pu ikac i wynosz c  16 5  potwierdza rosn ce za ro enie z e o stro-ny d a ezpiecze stwa cy ernetyczne o instytuc i inansowyc  oraz pi n  potrze  systematycznyc  ada  naukowyc  ( ont u i in  2021)wo uc a parady mat w adawczyc  p is in u w atac  200 2024 wskazu e na prze cie od tradycy nyc  pode  opartyc  na ana izie tec niczne  i re u ac  w kierunku zaawansowanyc  metod wykorzystu cyc  sztuczn  inte i enc  ucze-nie maszynowe i przetwarzanie zyka natura ne o  d 2022 roku zauwa a ne est intensywne zainteresowanie tec no o iami ockc ain i et ereum  co sy na izu e eksp orac  nowyc  mec anizm w ezpiecze stwa w kontek cie zdecentra izowa-nyc  system w inansowyc  (Sa in oz i in  2019  as i in  2020)  amieszczanie icznyc  pu ikac i z te o o szaru w presti owyc  czasopismac  ak I  Access (1 5 pu ikac i) oraz omputers  Security (104 pu ikac e) wskazu e na istnienie uznanyc  p atform pu ikacy nyc  w dziedzinie ada  nad p is in iem  Natomiast dominac a pu ikac i w formu e open access odzwiercied a trend w upowszec nia-niu wynik w ada  nad cy er ezpiecze stwem  ednocze nie  o a ny c arakter wsp pracy adawcze  reprezentowany przez wiod ce instytuc e z Ameryki -
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nocne  Az i i B iskie o sc odu podkre a uniwersa ny c arakter za ro e  p i-s in owyc  oraz potrze  mi dzynarodowe  koordynac i dzia a  adawczycAna iza k astr w tematycznyc  u awnia wyra n  dyc otomi  mi dzy adaniami skupionymi na ana izie za ro e  ezpiecze stwa a metodami tec nicznymi wykry-wania opartymi na cec ac  i mode owaniu  przy czym dru i k aster wykazu e si -nie szy wp yw na rozw  dziedziny  co su eru e wi ksz  innowacy no  w o szarze a orytm w wykrywania p is in urze d na cz cie  cytowanyc  pu ikac i z zakresu p is in u z perspektywy ekonomiczno- inansowe  wskazu e na fundamenta ne znaczenie prac er ey i o-r ncio (2010) dotycz cyc  ekonomiki podziemne  ospodarki cy ernetyczne  oraz rosn ce znaczenie ada  nad I  i cryptocurrency w kontek cie oszustw inan-sowyc  ( ornuf i in  2022)  Identy ikac a uk adawczyc  wskazu e na potrze  intensy ikac i ada  w ki ku k uczowyc  o szarac  o pierwsze  niez dne s  in-terdyscyp inarne adania cz ce aspekty tec niczne z e awiora nymi  uwz d-nia ce specy iczne c arakterystyki u ytkownik w us u  inansowyc  oraz ku tu-rowe determinanty podatno ci na p is in  o dru ie  wyma a po ienia ana iza d u oterminowyc  skutk w ekonomicznyc  atak w p is in owyc  d a sta i no ci sektora ankowe o oraz efektywno ci r nyc  strate ii inwestycy nyc  w cy er-ezpiecze stwo  o trzecie  niez dne s  adania nad etyk  zastosowania sztucz-ne  inte i enc i w wykrywaniu p is in u  szcze nie w kontek cie oc rony pry-watno ci k ient w instytuc i inansowycrzysz e kierunki ada  powinny koncentrowa  si  na rozwo u persona izowanyc  system w wykrywania p is in u wykorzystu cyc  zaawansowane a orytmy uczenia maszynowe o dostosowane do specy icznyc  pro i i ryzyka u ytkowni-k w us u  ankowyc  Szcze nie perspektywiczne wyda  si  adania nad za-stosowaniem tec no o ii ockc ain w tworzeniu zdecentra izowanyc  system w wery ikac i to samo ci oraz wykorzystaniem przetwarzania zyka natura ne o do ana izy semantyczne  komunikac i p is in owe  w czasie rzeczywistym  Imp ika-c e praktyczne przeprowadzone  ana izy wskazu  na konieczno  zinte rowane o pode cia do cy er ezpiecze stwa w instytuc ac  inansowyc  cz ce o zaawan-sowane rozwi zania tec no o iczne z systematyczn  edukac  u ytkownik w oraz re u arnymi ocenami podatno ci or anizacy ne  ekomendac e d a praktyk w o e mu  inwestyc e w wie owarstwowe systemy o rony  rozw  ku tur ezpie-cze stwa or anizacy ne o oraz tworzenie mec anizm w wsp pracy mi dzynaro-dowe  w zakresie wymiany informac i o za ro eniacNinie sza ana iza i iometryczna potwierdza  e adania nad p is in iem w sek-torze inansowym zna du  si  w fazie intensywne o rozwo u  c arakteryzu ce  si  rosn cym zaawansowaniem metodo o icznym oraz inte rac  r nyc  dyscyp in naukowyc  rzysz o  te  dziedziny dzie prawdopodo nie kszta towana przez post py w sztuczne  inte i enc i  rozwo u tec no o ii ockc ain oraz rosn ce zna-czenie czynnik w e awiora nyc  w pro ektowaniu system w cy er ezpiecze stwa  co wyma a kontynuac i systematycznyc  ada  naukowyc  oraz cis e  wsp pracy mi dzy rodowiskiem akademickim a praktykami sektora inansowe o
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