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Ransomware jako zagrozenie

dla bezpieczenstwa infrastruktury krytycznej,
ze szczegblnym uwzglednieniem

systemu finansowego

Streszczenie

Cel naukowy: Artykut ma na celu podsumowanie wspétczesnej wiedzy na temat zagrozen
zwigzanych z ransomware oraz zbadanie ich wptywu na infrastrukture krytyczng w Polsce.

Problem i metody badawcze: Problemem badawczym jest analiza rosngcego zagrozenia ran-
somware, zwtaszcza w kontekscie jego wptywu na instytucje publiczne i prywatne. Metody
badawcze obejmujg krytyczng analize literatury oraz studium przypadkéw rzeczywistych
atakow. Na podstawie przegladu literatury oraz analizy incydentéw, artykut omawia etapy
ataku ransomware, przyktady znanych incydentéw w Polsce oraz analizuje poziom zagroze-
nia w réznych sektorach gospodarki.

Wyniki: Analiza wykazuje, ze ransomware stat sie powaznym zagrozeniem dla réznych sek-
torow, szczegolnie dla infrastruktury krytycznej, zdolnej do paralizowania dziatalnosci insty-
tucji oraz powodowania wyciekdw danych.

Whnioski: Autor podkresla pilng potrzebe wzmocnienia zabezpieczen oraz edukacji uzyt-
kownikéw jako kluczowych strategii obronnych. Rekomenduje réwniez regularne tworzenie
kopii zapasowych oraz wspotprace miedzynarodowa w dziedzinie cyberbezpieczenstwa. Ar-
tykut wnosi nowa wiedze na temat strategii przeciwdziatania ransomware oraz podkres$la
potrzebe cigglego rozwoju technologii zabezpieczen w odpowiedzi na rosngce zagrozenia
cyfrowe.

Stowa Kkluczowe: ransomware, infrastruktura krytyczna, bezpieczenstwo infrastruktury
krytycznej, system finansowy, zagrozenie cyfrowe

Kody JEL: L89
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Ransomware as a threat to the security of critical infrastructure,
with a focus on the financial system

Abstract

Scientific objective: This article aims to summarise the contemporary knowledge of ransom-
ware threats and to examine their impact on critical infrastructure in Poland.

Research problem and methods: The research problem is to analyse the growing threat of
ransomware, especially in the context of its impact on public and private institutions. Research
methods include a critical analysis of the literature and case studies of actual attacks.

Executive process: Based on a literature review and incident analysis, the paper discusses the
stages of a ransomware attack, examples of known incidents in Poland and analyses the level
of threat in different economic sectors.

Result of scientific analysis: The analysis shows that ransomware has become a serious
threat to various sectors, especially critical infrastructure, capable of paralysing the activities
of institutions and causing data leaks.

Conclusions, innovations, recommendations: The author emphasise the urgent need to
strengthen security and user education as key defence strategies. They also recommend
regular backups and international cooperation in the field of cyber security. The article brings
new knowledge on strategies to counter ransomware and highlights the need for continuous
development of security technologies in response to growing digital threats.

Keywords: ransomware, critical infrastructure, critical infrastructure security, financial system

JEL Codes: L.89

Wstep

Jednym z popularniejszych rodzajow ztosliwego oprogramowania jest ransom-
ware!, czyli zlo$liwe oprogramowanie, ktére ma na celu zablokowanie dziatania,
dostepu lub uniemozliwienia odczytu zapisanych danych w celu pézniejszego uzy-
skania okupu od ofiary wirusa (O’Gorman i McDonald 2012). Ataki tego typu s3 co-
raz czestsze, powstajg rowniez coraz to nowsze rodziny programow ransomware.
Ransomware jest zagrozeniem zaréwno dla osob indywidualnych, jak i instytucji
publicznych, gdzie przy niefrasobliwosci podmiotu odpowiedzialnego za bezpie-
czenstwo sieci informatycznej moze dojs¢ do powaznego zaktécenia badz unie-
mozliwienia wtasciwego dziatania instytucji. Narodowy Program Ochrony Infra-
struktury Krytycznej wskazuje na ransomware jako jedno z potencjalnych zagrozen
dla bezpieczenstwa infrastruktury krytycznej (Rzagdowe Centrum Bezpieczenstwa
2023). Hakerzy moga réwniez skierowa¢ swoje ataki na infrastrukture krytycz-
ng panstwa, co moze prowadzi¢ do powaznych i dewastujacych konsekwencji dla
bezpieczenstwa narodowego i funkcjonowania kluczowych ustug. Niniejszy arty-
kut ma na celu podsumowanie obecnej wiedzy literaturowej odnos$nie do zagrozen

1 Nazwa pochodzi od angielskiego stowa ransom (okup) oraz software (oprogramowanie).
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ransomware oraz przyblizenie czytelnikowi kluczowej wiedzy pozwalajacej na zro-
zumienie podstawowych zagadnienn odnoszacych sie do tego zjawiska. Metodami
badawczymi zastosowanymi w artykule s3: krytyczna analiza literatury przedmio-
tu, analiza realnych, udokumentowanych atakéw na infrastrukture krytyczng oraz
préba okreslenia poziomu zagrozenia ransomware w Polsce.

Zgodnie z Ustawg z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. 2007
Nr 89 poz. 590) na potrzeby tego artykutu jako obiekty infrastruktury krytycznej de-
finiowane sg systemy oraz wchodzace w ich sktad powigzane ze sobg funkcjonalne
obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bez-
pieczenstwa panstwa oraz jego obywateli oraz stuzgce zapewnieniu sprawnego funk-
cjonowania organéw administracji publicznej, a takze instytucji i przedsiebiorcow.

1. Etapy ataku ransomware

Europejska Agencja ds. Cyberbezpieczenstwa (ENISA) w swoim raporcie z 2022 roku
wyroznia cztery etapy przeprowadzania ataku z uzyciem ransomware:

1. Uzyskanie dostepu - na tym etapie cyberprzestepca stara sie uzyska¢ dostep
do systemu komputerowego ofiary. Ztosliwe oprogramowanie moze by¢ zain-
stalowane samodzielnie, przez ofiare wprowadzong w btad przez metody phi-
shingowe (Kroél, 2024) lub przez potaczenie za pomocga zdalnego pulpitu (Garg,
Thakral, Nalwa i Choudhury 2018), zestawy exploitow? (0’Kane, Sezer i Carlin
2018), podatnosci i luki w zabezpieczeniach Oracle WebLogic (Snoke i Shimeall
2020), robaki komputerowe (Liu, Zhuge i Wu 2018), tamanie haset (Cobb, Cobb,
Kabay i Crothers 2012), wstrzykiwanie kodu? (Paul Joseph i Norman 2020) i in-
stalacje drive-by* (Singhal i Levine 2019).

2. Dziatanie - ransomware rozpoczyna dziatanie przez zaszyfrowanie, zablokowa-
nie dostepu, usuniecie lub kradziez zasobéw zgromadzonych w zaatakowanym
systemie. Moga to by¢ pliki, foldery, bazy danych, ekran interfejsu, tablice aloka-
cji pamieci dyskowej (MFT), rekordy rozruchu systemu (MBR), zasoby chmury
obliczeniowej, system zarzadzania zawartoscig serwisu internetowego (CMS)
(ENISA 2022).

3. Szantaz - cyberprzestepca wysuwa wobec ofiary Zadanie podjecia okresSlonej
czynnoSsci, udostepnienia okreslonych danych lub najczesSciej dokonania ptat-
nosci zadanej sumy pieniedzy, zwykle za pomoca kryptowalut (Kshetri i Voas
2017) lub kart przedptaconych (Simoiu, Bonneau, Gates, Goel 2019), tak, aby
utrudni¢ namierzenie transakcji oraz sprawcy przestepstwa.

Exploit - luka w zabezpieczeniu oprogramowania.

Wstrzykiwanie kodu (ang. Injection) - metoda ataku polegajgca na wykorzystaniu luki w zabezpie-
czeniach w celu ,wstrzyknieciu” (umieszczeniu) do oprogramowania ofiary ztosliwego kodu opro-
gramowania, np. SQL injection, XPath injection, LDAP injection (Allodi, Massacci 2014).

Samoistna instalacja ztosliwego oprogramowania przez zainfekowang strone internetowg
(niebezpiecznik.pl, n.d.).
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4. Negocjacje - cyberprzestepca negocjuje z ofiarg stawke okupu. NajczesSciej pier-
wotna stawka jest zawyzona, a ofiara pozostaje pod falszywa presja czasowsg,
tak aby zgodzita sie na wysokie stawki.

2. Przyklady atakow z uzyciem ransomware

Przyktadem ataku hakerskiego z uzyciem ransomware na instytucje infrastruktury
krytycznej w Polsce jest atak dokonany na Szpital Matki Polki w L.odzi. Atak zostat
przeprowadzony przez grupe Lockbit 3.0 (jedng z najaktywniejszych grup haker-
skich). Jak podaje Sekurak.pl (2022), zaszyfrowane zostaly rowniez kopie zapaso-
we, mozliwy byt wyciek danych osobowych pacjentow. Rok p6Zniej, w 2023 roku,
zaatakowano Centralny Szpital Kliniczny Uniwersytetu Medycznego w Lodzi, réw-
niez z uzyciem ransomware, co znacznie zaktocito dziatalnos¢ szpitala (Sekurak.pl
2023). ENISA w raporcie ,Health Threat Landcape” (2023), zwraca uwage ze
ransomware stanowi 54% wszystkich incydentéw bezpieczenstwa dotyczacych
systemu opieki zdrowotnej. Wedtug tego raportu w Polsce miedzy rokiem 2021
a pierwszym kwartatem 2023 roku odnotowano 6 incydentéw cyberatakow, w tym
1w 2021 roku, 4 w 2022 roku i 1 w pierwszym kwartale 2023 roku. Ofiarg cyber-
przestepcow padt w 2022 roku réwniez szpital w Pajecznie, gdzie zaszyfrowane
zostaty niemal wszystkie pliki, a cyberprzestepcy zazadali od wtadz szpitala wyso-
kiego okupu (Sekurak.pl 2022).

Rysunek 1. Interfejs ransomware WannaCry

X

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on | [ p— My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on

i How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

AN £ e Ao 3o e T3

5/20/2017 00:47:55

Time Left

Send $300 worth of bitcoin to this address:
About bitcoin

12t9YDPgwueZ9NyMgw519p7AABIsjr6 SMw
How to buy bitcoins?

Zrédto: CERT (2017).
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W przypadku sektora finansow mozemy odnotowac¢ atak na Bank Spoétdzielczy
w Zambrowie (Sekurak.pl 2024). Na problem utrzymania i tworzenia systeméw
informatycznych w bankach spétdzielczych zwraca uwage Kotlinski (2022), ktory
zauwaza, ze banki spétdzielcze powinny rozwazy¢ tworzenie wspélnych systemow
jednolitych dla zrzeszenia lub nawet, Ze nalezy rozwazy¢ stworzenie rozwigzan po-
nadzrzeszeniowych.

Ofiarami ransomware padaty takze urzedy publiczne. W przypadku gminy Nowiny
zaszyfrowano bazy programu kadrowo-finansowego, a do infekcji doszto prawdo-
podobnie w wyniku pobrania i instalacji ztoSliwego oprogramowania przez pra-
cownika gminy (Sekurak.pl 2021).

3. Poziom zagrozenia ransomware w Polsce

Wedtug CERT Orange (2024), ransomware byt drugim najczesciej wykrywanym ro-
dzajem zagrozen w sieci mobilnej w 2023 roku, i stanowit 24% wszystkich wykry-
tych przypadkow. Najczesciej wykrywanym zagrozeniem byty adware i HiddenApps,
ktore razem stanowity 54% wykrytych zagrozen. Analiza danych z CERT wskazuje, ze
najwiecej incydentéw ransomware odnotowano w podmiotach biznesowych, gdzie
zgtoszono az 81 przypadkdéw. Na drugim miejscu znajduje sie administracja publicz-
na z 31 przypadkami, a na trzecim - osoby prywatne z 30 przypadkami.

Najczesciej wykorzystywane rodziny ransomware w Polsce to Phobos, ktéry od-
powiadat za 29 incydentow, LockBit z 13 przypadkami oraz MedusaLocker i Djvu
z 7 przypadkami kazda. Na pigtym miejscu znajduje sie Makop, ktéry byt odpowie-
dzialny za 6 incydentéw. Wzrost liczby atakéw ransomware w Polsce mozna przy-
pisac kilku czynnikom. Po pierwsze, rosnaca cyfryzacja i zalezno$¢ od technologii
sprawiajg, ze coraz wiecej podmiotow staje sie potencjalnym celem dla cyberprze-
stepcow. Po drugie, rozwoj technologii szyfrujacych i narzedzi do przeprowadzania
atakoéw sprawia, ze ransomware staje sie bardziej zaawansowane i trudniejsze do
wykrycia oraz neutralizacji.

4. Glowne metody zapobiegania ransomware

Beaman, Barkworth, Akande, Hanak i Khan (2021) wyré6zniajg dwie gtéwne katego-
rie przeciwdziatania ransomware:

1. Prewencja i mitygowanie, polegajace na zatrzymaniu lub odwréceniu skutkéw
dziatania ransomware. Do tychze metod zaliczamy:

a. Kopie zapasowe - umozliwiajgce przywroécenie systemu do stanu sprzed ata-
ku komputerowego; aby ta metoda mogta by¢ zastosowana, konieczne jest
cykliczne wykonywanie kopii zapasowych,

b. Uzyskanie klucza deszyfrowania - przy niektdrych typach oprogramowa-
nia mozna pozyskac klucz deszyfrujacy z jego plikéw. W badaniach Bajpai
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i Enbody (2020), ktorzy przeprowadzili atak na ztoSliwe oprogramowanie
metodg ataku kanatem bocznym, metoda ta osiggneta 100% skutecznosci
przeciw takim ransomware, jak NotPetya, WannaCry, LockCrypt, CryptoRo-
ger. Odnotowywane sg réwniez przypadki uzyskiwania kluczy w wyniku roz-
bicia grupy cyberprzestepczej.

Swiadomo$¢ uzytkownika - edukowanie uzytkownikéw na temat zagrozen
zwigzanych z ransomware oraz najlepszych praktyk bezpieczenstwa, takich
jak unikanie otwierania podejrzanych zatgcznikdw i klikania w nieznane lin-
ki, co moze zapobiec infekcjom.

Segmentacja sieci - dzielenie sieci na segmenty w celu ograniczenia roz-
przestrzeniania sie ransomware w przypadku infekcji. Dzieki temu ztosliwe
oprogramowanie ma trudniejszy dostep do krytycznych zasobow, co moze
zminimalizowac¢ szkody.

Kontrola dostepu - wdrazanie Scistych zasad kontroli dostepu, takich jak wie-
lopoziomowa autoryzacja i ograniczanie uprawnien uzytkownikéw do mini-
mum niezbednego do wykonywania ich obowigzkdéw, co utrudnia ransomware
zdobycie uprawnien administracyjnych i szyfrowanie catego systemu.

2. Wykrywanie ransomware:

@™o a0 o

Uczenie maszynowe

Honeypot

Analiza ruchu sieci

Analiza plikow

Analiza doniesien dotyczacych ransomware

Automat skonczony

Analiza systemu informatycznego (m.in. kluczy rejestru Windows oraz lo-
géw systemowych)

5. Potencjalne dziatania

W przypadku zainfekowania systemu CERT (2021) zaleca nastepujace dziatania:

1.

-l ol

[zolacja zainfekowanej maszyny, uniemozliwiajaca rozprzestrzenienie sie wiru-
sa na niezainfekowane systemy.

Identyfikacja oraz eliminacja infekcji.

Identyfikacja rodziny ransomware.

Przywrocenie dziatania systemu.

Zgtoszenie incydentu do zespotu CSIRT NASK, do ktoérego nalezy zataczy¢ mi-
nimum 2 zaszyfrowane pliki oraz notatke z Zgdaniem okupu od przestepcy.
Rekomenduje sie takze wystanie prébki ztosliwego oprogramowania, logow
z zainfekowanej maszyny oraz systemoOw bezpieczenstwa, a takze oryginaty za-
infekowanych plikow, jezeli sa w dyspozyciji.

CERT udostepnia rowniez bezptatne narzedzie od odzyskiwania klucza szyfrujace-
go ransomware Vortex.
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W przypadku dziatan doraZznych (szczegdlnie jezeli instytucja zdecyduje sie na ne-
gocjacje z przestepcami), opracowanie NCC (2021) zaleca nastepujace dziatania:

1. W przypadku odnotowania przez pracownika infekcji nie nalezy kontynuowac
interakgcji, aby nie aktywowac licznika czasu.

2. Nie nalezy podejmowac decyzji pod presja czasu, mimo presji wywieranej przez
przestepcow. Prosby o udzielenie ofiarom dtuzszego czasu sg zwykle skuteczne.

3. Cyberprzestepcy czesto zgadzajg sie na kwoty okupu mniejsze niz poczatkowo z3-
dane (np. 350 tysiecy USD zamiast miliona USD). W opracowaniu NCC skuteczne
byty wiadomosci ze strony firmy-ofiary o niskich dochodach i niemoznosci uisz-
czeniu zadanej kwoty, wraz z propozycjg alternatywnej, mniejszej kwoty okupu.

4. Nie nalezy informowac cyberprzestepcow o posiadanym ubezpieczeniu od ran-
somware.

5. Nalezy ustali¢ zewnetrzny kanat komunikacji, aby uniemozliwi¢ zakt6cenia i in-
gerencje osob trzecich.

6. Cyberprzestepcy czesto dzielg sie informacja o lukach systemowych w firmie, je-
zeli zostang o nie poproszeni przez ofiare, ktéra zgodzita sie na zaptacenie okupu.

Nalezy tu zaznaczy¢, ze podjecie decyzji o zaptaceniu okupu w catosci lub w cze-
Sci nie gwarantuje odblokowania danych i przywro6cenia systemu do sprawnego
dziatania. Powinno by¢ wiec rozwazane jako ostatecznos¢, w przypadku, gdy jest to
niezbedne do przywrécenia prawidtowego dziatania instytucji, a dane sg niemozli-
we do odzyskania lub odtworzenia w zaden inny spos6b. Wskazéwki odnos$nie do
negocjacji z cyberprzestepcami sg umieszczone w tym artykule, gdyz, jak wynika
z raportu ENISA (2023), ponad 60% ofiar atakow ransomware mogto zdecydowac¢
sie na uiszczenie okupu. Informacja jest zatem wazna z perspektywy zmniejszenia
dotkliwosci ataku. CERT (2017) nie rekomenduje ptacenia okupu, a rekomenduje
przywrocenie systemu przy uzycia kopii zapasowej lub przeniesienie zainfekowa-
nych danych na osobny dysk i reinstalacje zainfekowanego systemu operacyjnego,
co ma umozliwi¢ odszyfrowanie danych bez ptacenia okupu w przysztosci.

Podsumowanie

Ransomware to rosngce zagrozenie dla bezpieczenstwa cyfrowego, ktore polega
na blokowaniu dostepu do danych i Zgdaniu okupu za ich odblokowanie. W arty-
kule przeanalizowano przypadki atakéw ransomware na infrastrukture krytyczna
w Polsce, badajac zaréwno techniczne aspekty tych atakow, jak i ich konsekwencje
dla dotknietych podmiotéw. Wykorzystujac analize przypadkéw, autor podkresla
wzrastajaca ztozonos¢ i skutecznos$¢ tych atakow oraz ich znaczacy wptyw na dzia-
falnos$¢ instytucji publicznych i prywatnych.

Badania pokazujg, ze kluczowe etapy ataku obejmujg uzyskanie dostepu do syste-
mu, rozprzestrzenianie zto$liwego oprogramowania, szyfrowanie danych i zagdanie
okupu. Przyktady omoéwionych atakéw ukazujg r6znorodnos¢ metod stosowanych
przez cyberprzestepcéw, od phishingu po zaawansowane exploity.
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Na podstawie artykutu mozemy wiec wyodrebnic¢ pie¢ gtownych rekomendacji:

1. Wzmacnianie zabezpieczen: instytucje powinny inwestowa¢ w zaawansowane
systemy zabezpieczen, regularnie aktualizowa¢ oprogramowanie i stosowacé
wielowarstwowe strategie obrony przed atakami ransomware.

2. Szkolenia dla pracownikéw: edukacja pracownikéw na temat rozpoznawania
préb phishingu i innych metod socjotechnicznych jest kluczowa. Regularne
szkolenia mogg znacznie zmniejszy¢ ryzyko udanego ataku.

3. Regularne kopie zapasowe: tworzenie regularnych kopii zapasowych danych i ich
bezpieczne przechowywanie offline moze znacznie ograniczy¢ skutki ataku ran-
somware. Instytucje powinny opracowac i testowac plany przywracania danych.

4. Wspbipraca miedzynarodowa: wzmozona wspétpraca miedzynarodowa w za-
kresie dzielenia sie informacjami o zagrozeniach i najlepszych praktykach moze
pomdc w szybszym reagowaniu na nowe rodzaje atakdw ransomware.

5. Badania i rozwdj: kontynuowanie badan nad nowymi metodami wykrywania
i neutralizowania ransomware, jak réwniez rozwoj technologii zabezpieczen,
jest niezbedne do utrzymania przewagi nad cyberprzestepcami.

Podsumownujac, artykut ukazuje pilng potrzebe kompleksowych dziatan majacych na
celu zwiekszenie odpornosci na ataki ransomware. Przyjecie proaktywnych strategii
i state doskonalenie srodkéw obronnych moga znacznie zmniejszy¢ ryzyko i skutki
tych atakéw, chronigc zaréwno dane, jak i ciggtos$¢ dziatania kluczowych instytuciji.
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