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Skimming jako zagrozenie
dla bezpieczenstwa bankowosSci mobilnej

Streszczenie

Przedmiot i cel pracy: Celem pracy jest analiza problemu skimmingu, czyli nielegalnego
pozyskiwania danych z kart ptatniczych, oraz przedstawienie metod zapobiegania temu zja-
wisku. Skimming stanowi istotne zagrozenie dla uzytkownikéw kart ptatniczych i instytu-
cji finansowych, pomimo wprowadzenia nowoczesnych technologii zabezpieczajacych, jak
np. czipy EMV.

Materialy i metody: Przeprowadzono przeglad literatury dotyczacej skimmingu na podsta-
wie baz danych Web of Science i Scopus oraz wykorzystano narzedzie bibliometrix do anali-
zy 70 publikacji. Dodatkowo zidentyfikowano gtéwne metody skimmingu i zapobiegania na
podstawie dostepnych raportéw oraz badania rozwoju urzadzen wykrywajgcych skimmery.

Wyniki: Zidentyfikowano rézne typy urzadzen skimmingowych, w tym: zewnetrzne, we-
wnetrzne, deep-insert oraz EMV shimmer, a takze przedstawiono ich ewolucje. Analiza
wskazuje, ze wprowadzenie zaawansowanych technologii zabezpieczen nie wyeliminowa-
o problemu, a oszus$ci znajduja nowe sposoby obejscia tych mechanizméw. Przedstawiono
réwniez skuteczne $rodki zapobiegania, takie jak urzadzenia do wykrywania skimmeréw
oraz nowoczesne technologie zabezpieczen bankomatow.

Wnhioski: Skimming pozostaje istotnym zagrozeniem, wymagajacym nieustannego rozwoju
technologii zabezpieczen oraz edukacji uzytkownikéw. Banki i instytucje finansowe powin-
ny inwestowaé w zaawansowane systemy ochrony oraz prowadzi¢ kampanie edukacyjne,
aby minimalizowac¢ ryzyko przestepstw finansowych. Wspotpraca technologii i Swiadomosci
uzytkownikdow jest kluczowa dla skutecznej walki z tego typu oszustwami.

Stowa kluczowe: skimming, oszustwo kartowe, karty ptatnicze
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Skimming as a threat to mobile banking security

Abstract

Subject and purpose of the study: The aim of this paper is to analyse the problem of
skimming, i.e. the illegal extraction of payment card data, and to present methods to prevent
this phenomenon. Skimming poses a significant threat to payment card users and financial
institutions, despite the introduction of modern security technologies such as EMV chips.

Materials and methods: A literature review on skimming was conducted using the Web of
Science and Scopus databases and the bibliometrix tool was used to analyse 70 publications.
In addition, the main methods of skimming and prevention were identified from available
reports and a survey of the development of skimmer detection devices.

Results: Different types of skimming devices were identified, including external, internal,
deep-insert and EMV shimmer, and their evolution was presented. The analysis shows that the
introduction of advanced security technologies has not eliminated the problem, and fraudsters
are finding new ways to circumvent these mechanisms. Effective prevention measures such as
skimmer detection devices and modern ATM security technologies are also presented.

Conclusions: Skimming remains a significant threat, requiring continuous development
of security technologies and user education. Banks and financial institutions should invest
in advanced security systems and educational campaigns to minimise the risk of financial
crime. The collaboration of technology and user awareness is crucial to effectively combat
this type of fraud.

Keywords: skimming, card fraud, payments card

JEL Codes: L.86

Wstep

Kazda nowo wprowadzona metoda ptatnosci, cho¢ z zatozenia ma na celu utatwie-
nie i przyspieszenie transakcji finansowych, niesie ze soba réwniez nowe wyzwa-
nia w zakresie bezpieczenstwa. Wspoétczesny swiat finanséw jest nierozerwalnie
zwigzany z nowoczesnymi technologiami, ktére umozliwiajg szybkie, wygodne
i bezpieczne dokonywanie ptatnosci, zar6wno w $wiecie rzeczywistym, jak i cyfro-
wym. Jednak kazda innowacja finansowa staje sie jednoczes$nie polem do naduzy¢
ze strony przestepcow, ktorzy nieustannie poszukujg luk w zabezpieczeniach oraz
nowych sposobéw na przejecie Srodkéw pienieznych. Nie inaczej jest w przypadku
kart ptatniczych, ktére od lat stanowig fundament systemoéw ptatnosci na catym
Swiecie, w tym w Polsce, gdzie ich popularnos$¢ nieustannie rosnie.

Karty ptatnicze - zaréwno kredytowe, jak i debetowe - staty sie powszechnie akcep-
towanym i uznanym $rodkiem ptatniczym, zastepujacym gotéwke w coraz wiekszej
liczbie transakcji. Ta wygoda uzytkowania przyciagga jednak nie tylko konsumen-
tow, ale réwniez osoby o nieuczciwych intencjach, ktére rozwijajg coraz bardziej
zaawansowane techniki oszustw. Jedna z najbardziej rozpowszechnionych form
naduzy¢ zwigzanych z kartami ptatniczymi jest skimming, ktéry polega na niele-
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galnym pozyskiwaniu danych z kart kredytowych i debetowych. Jak wskazujg Bha-
tla, Prabhu, Dua (2003), oszustwa tego typu stanowig istotne zagrozenie zaréwno
dla posiadaczy kart, jak i dla instytucji finansowych, ktére musza stale inwestowac
w poprawe swoich systemow zabezpieczen, aby zapobiec potencjalnym stratom.

Skimming poczatkowo koncentrowat sie na wykorzystaniu paska magnetycznego
znajdujacego sie na kartach ptatniczych do kopiowania znajdujacych sie tam infor-
macji. Z czasem jednak, wraz z postepem technologicznym, metody te ewoluowaty
i objety réwniez karty wyposazone w czipy, ktére miaty stanowi¢ bezpieczniejsza
alternatywe dla tradycyjnych kart magnetycznych. Mimo wprowadzenia zaawanso-
wanych zabezpieczen, takich jak czipy EMV, przestepcy znalezli sposoby na obejscie
tych mechanizméw, co sprawia, ze zaréwno uzytkownicy kart, jak i banki musza
zachowac szczeg6lng ostrozno$¢ (niebezpiecznik.pl 2015a).

Banki oraz inne instytucje finansowe, ktdére korzystaja z szerokiej sieci bankoma-
tow, maja naturalny interes w zapewnieniu jak najwyzszego poziomu bezpieczen-
stwa transakcji dokonywanych za ich posrednictwem. Automatyzacja transakcji
za pomocg kart ptatniczych pozwala instytucjom finansowym na znaczne ograni-
czenie kosztéw operacyjnych, zwtaszcza zwigzanych z obstuga kasowa w oddzia-
tach. Wymusza to jednak konieczno$¢ inwestowania w zaawansowane technologie
zabezpieczen, aby zapobiec ewentualnym stratom wynikajacym z oszustw, takich
jak skimming (Brush, Dangol, O’'Brien 2012). Dlatego banki stale rozwijaja swoje
systemy ochrony, starajac sie przeciwdziata¢ zagrozeniom, ktére ewoluuja réwnie
szybko, co sama technologia ptatnicza.

W rezultacie, zrozumienie mechanizmow dziatania takich oszustw oraz srodkow
zaradczych staje sie kluczowe zaréwno dla instytucji finansowych, jak i dla uzyt-
kownikéw Kkart, ktérzy musza by¢ $swiadomi potencjalnych zagrozen zwigzanych
z korzystaniem z nowoczesnych form ptatnosci.

1. Przeglad literatury

Przy uzyciu narzedzia bibliometrix (Aria, Cuccurullo 2017) przeprowadzono analize
70 publikacji pochodzacych z bazy Web of Science oraz Scopus, zwigzanych ze skim-
mingiem. Pierwsze publikacje dotyczace skimmingu w tychze bazach odnotowano
w 2005 roku. W swojej pracy Walsh (2005) skupit sie na wprowadzanych wéwczas
kart z czipem, jako bezpieczniejszej, odpornej na skimming alternatywy wobec kart
z paskiem magnetycznym. Biorac pod uwage, Ze pojawienie sie skimmeréw dosto-
sowanych do kart czipowych odnotowano w 2015 roku (niebezpiecznik.pl 2015b),
whnioski z pracy Walsha wydaja sie stuszne, lecz powinny sktania¢ nas ku ciggtemu
poszukiwaniu nowych rozwigzan oraz udoskonalaniu juz istniejgcych.

Jak mozemy zauwazy¢ na rysunku 1, szczyt publikacji dotyczacych skimmingu
przypadt na latach 2015-2019, co moze by¢ zwigzane z pojawieniem sie nowych
metod skimmingu (EMV Shimmer).
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Rysunek 1. Liczba publikacji dotyczacych skimmingu w bazach Web of Science i Scopus
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Zrédto: opracowanie wlasne, na podstawie danych Web of Science, Scopus sporzadzone z pomoca na-
rzedzia bibliometrix.
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Najczesciej cytowanymi publikacjami byty materiaty pokonferencyjne z konferencji
prowadzonych przez IEEE (Instytut Inzynieréw Elektrykéw i Elektronikéw), w tym
ksigzka Bond, Choundary, Murdoch, Skorobogatov i Anderson (2014), dotyczaca
klonowania kart ptatniczych z czipem (EMV), ktéra zostata zacytowana 171 razy,
w tym 48 przez czasopisma z baz Scopus i Web of Science. Druga najbardziej cyto-
wang (48 cytowan Google Scholar, 13 cytowan WoS i Scopus), cho¢ wyrazZnie mniej
od poprzedniczki, byta publikacja Khan, Hasan i Xu (2015), ktéra réwniez pocho-
dzita z konferencji IEEE. Autorzy proponowali w niej nowe narzedzie (SEPIA) do
autoryzacji ptatno$ci w bankomatach.

Rysunek 2. Najczestsze stowa kluczowe w artykutach WoS i Scopus dotyczacych skimmingu

card-not-gresent frau nemn k L TH 1| |/ [F——

e INTEFNEL protocols

automatic teller machines

cocardUISEET AT cArdS oM ~ magnelic siripes
<t 944 cjone cells biometrics >
electronic e enevsecurity authentication svss‘t:‘l‘n.s““

atitomated teller machines
smar crés aythentication 2.

mlemel of thin!
95 sho Irsu ngnersonal computing

" Security systems ===
noint of sale terminals

Zrédto: opracowanie wlasne na podstawie bibliometrix.
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Rysunek 3. Gléwne obszary badan nad skimmingiem
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Zrédto: opracowanie whasne przy wykorzystaniu narzedzia bibliometrix.

Jak mozemy zauwazy¢ na rysunku 3, gtéwnym tematem odnoszacym sie do pro-
cederu skimmingu sg bankomaty (ATM, automatic teller machines), a takze ujecie
skimmingu jako przestepstwa. Jako tematy drugorzedne mozemy wyro6zni¢ tematy
powigzane z bezpieczenistwem i zabezpieczeniami (internet protocols, authentica-
tion, security of data, smart cards).

2. Metody skimmingu

Jak zauwazajg Scaife, Peeters, Traynor (2018), skimmery, czyli urzadzenia stuzgce
do nielegalnego pozyskiwania danych z kart ptatniczych, mozna podzieli¢ na kilka
typow, w zaleznosci od ich fizycznej budowy oraz metody odczytu danych na:

Zewnetrzne (Overlay) - zamontowane na urzadzeniu ptatniczym, najczesciej za-
krywajgce wlot od urzadzenia, lub bedace naktadka na klawiature numeryczna.

Rysunek 4. Przyklad urzadzenia typu overlay

Zrédto: Komenda Stoteczna Policji (2015).
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Wewnetrzne (Internal) - zamontowane wewnatrz urzadzenia ptatniczego, za-
montowanie ich wymaga dostepu do wnetrza urzadzenia ptatniczego.

Rysunek 5. Przyklad urzadzenia typu internal

Zrédto: krebsonsecurity.com (2017).

Deep-instert - do tej grupy mozemy zaklasyfikowaé¢ urzadzenia umieszczane
we wnetrzu urzadzenia platniczego, do ktdrej dostep mozna uzyskac od zewnetrz
urzadzenia, najczesciej sg to ,wktadki” do slotu na karty ptatnicze.

Rysunek 6. Przyklad urzadzenia typu deep-instert

Zrédto: krebsonsecurity.com (2022).
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EMV Shimmer - to urzadzenia podobne do urzadzen deep-instert, potrafigce od-
czytac dane czipu ptatniczego,

Rysunek 7. Przyklad urzadzenia typu EMV Shimmer

Zrédto: Niebezpiecznik.pl (2015b).

Wiretap - to urzadzenia podiaczane od zewnatrz, najczesciej do kabla Ethernet
bankomatu, umozliwiajace przechwycenie danych przesytanych z bankomatu (atak
man-in-the-middle).

Opitek (2017) wyrodznia trzy etapy realizacji przestepstwa skimmingu:

1. Skopiowanie danych z paska magnetycznego i rejestracja numeru PIN.
2. Produkcja fatszywej karty i identyfikacja przypisanego jej PINu.
3. Realizacja transakgcji przy uzyciu fatszywych kart.

Obecnie dane moga by¢ zarejestrowane nie tylko z paska magnetycznego, ale réw-
niez czipu karty kredytowej.

3. Gléwne metody zapobiegania skimmingowi

Jedna z metod zapobiegania oszustw z uzyciem skimmera jest wykorzystanie spe-
cjalistycznych urzadzen. Pierwszym tego typu urzadzeniem byt ,Skim Reaper”
(urzadzenie dziatajace na tej samej zasadzie widoczne jest na rysunku 8), opraco-
wany przez badaczy University of Florida (Nolen Scaife i Christian Peeters), przy
wspotpracy z nowojorska policjg (NYPD) (Scaife, Peeters, Traynor 2018). Urzadze-
nie pierwotnie sktadato sie z mikrokontrolera i ,karty pomiarowej”, a dziata na za-
sadzie wykrywania skokéw napiecia powstajacych w wyniku kontaktu paska ma-
gnetycznego z gtowica czytnika (Maj 2018). W przypadku prawidtowo dziatajacego
bankomatu powinna zosta¢ wykryta jedna gtowica, natomiast gdy system wykryje
powyzej jednej gtowicy oznacza to obecno$¢ skimmera w bankomacie.
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Mozliwe do kupienia sg urzadzenia do uzytku komercyjnego, jak ,,Skim Scan” (rysu-
nek 8), oraz ,Skim Swipe” (rysunek 9).

Rysunek 8. Urzadzenie ,Skim Scan”

Zrédto: Amazon.com (n.d.).

Rysunek 9. Urzadzenie ,Skim Swipe”

Zrédto: Amazon.com (n.d.).

4. Propozycje dziatan bankow

Konieczna jest edukacja w zakresie bezpieczenstwa transakgeji klientéw instytucji fi-
nansowych. Banki powinny informowac¢ klientéw o potencjalnych zagrozeniach. Jest to
wazne nie tylko z perspektywy klienta, dla ktérego utrata srodkéw pienieznych zgro-
madzonych na koncie moze by¢ traumatycznym przezyciem (Bruhn 2015), ale rowniez
z perspektywy instytucji finansowej, ktéra najprawdopodobniej bedzie zobowigzana
zwroci¢ oszukanemu klientowi pieniadze z wtasnych srodkéw. Jezeli bowiem klient nie
dopuscit sie razacego niedbalstwa (np. dopuscit sie ,tylko” niedbalstwa lub zostat oszu-
kany przy zachowaniu §rodkéw ostroznosci) bank jest zobowiazany zwrdci¢ pienigdze
ofierze przestepstwa (Sad Rejonowy dla Warszawy-Mokotowa w Warszawie 2017).

W zapobieganiu i utrudnianiu praktyki skimmerskich wartosciowa praktyka jest
umieszczanie na bankomacie lub w jego otoczeniu zdjecia wzorcowego danego mode-
lu bankomatu. Pozwala to klientowi na upewnienie sie, ze do bankomatu nie zostaty



Nr 3(96) 2024 Bezpieczny Bank Problemy i poglady

doczepione urzadzenia skimmerskie typu overlay. Warto przy tym zadbac¢, aby w przy-
padku wyswietlania komunikatu na ekranie bankomatu byt on dostosowany do wygla-
du modelu bankomatu, na ktérym jest wyswietlany (Niebezpiecznik.pl 2018).

Innym sposobem przeciwdziatania skimmingowi jest ochrona fizyczna. Na uwage
zastuguja tutaj takie rozwiazania jak ActivEdge (firma Diebold Nixdorf), polegajace
na odczytywaniu karty wtozonej do bankomatu dtuzsza krawedzig, a nie krotsza
krawedzig, jak w przypadku tradycyjnych bankomatdw. Z kolei firma Level 10 ofe-
ruje naktadki na terminale sklepowe, co ma stanowic¢ zabezpieczenie przed skim-
merami typu overlay. Amerykanska sie¢ sklepéw Taget sprzedaje natomiast plasti-
kowe wktadki, ktérymi mozna przetestowac gniazdo terminala na karty bankowe.
Jezeli urzadzenie mozna wtozy¢ w catosci, oznacza to, Ze jest bezpieczne. Nalezy
réwniez rozwazy¢ instalowanie w bankomatach ruchomych (zastanianych) urza-
dzen wejsciowych (klawiatury PIN, wlotu na karte etc.), co uniemozliwitoby insta-
lacje cze$ci skimmerow. Aktywowanie urzadzen mogtoby nastepowac zblizeniowo
(po przytozeniu karty) lub stopniowo (np. klawiatura PIN bytaby udostepniana po
wtlozenia karty i wpisaniu kodu PIN). Potencjalnym zabezpieczeniem mogtoby by¢
réwniez wyposazenie bankomatéw w gniazdo USB do odczytu kluczy U2F lub auto-
ryzacja za pomoca biometrii.

5. Prawne aspekty skimmingu

Janowicz i Klepacz (2002) definiujg skimming jako nielegalng operacje, polegaja-
ca na skopiowaniu zawarto$ci paska magnetycznego podczas transakcji dokony-
wanej przez prawowitego wtasciciela karty. Z kolei Mikotajczyk (2014) definiuje
skimming jako bezprawne skopiowanie informacji paska magnetycznego, umiesz-
czonego na karcie ptatniczej, oraz przechwycenie przypisanego do niej kodu PIN,
bez wiedzy i woli uzytkownika karty, w celu wykorzystania duplikatu stuzgcego
do obcigzenia rachunku bankowego posiadacza. Gadecki (2023) z kolei zauwaza,
ze takie czynno$ci jak przybycie sprawcy na miejsce przestepstwa, zamontowanie
urzadzenia kopiujacego zapis paska magnetycznego, nagrywanie kombinacji kla-
wiszy wybieranych na klawiaturze bankomatu podczas wybierania numeru PIN s3
czynno$ciami przygotowawczymi do przestepstwa skimmingu, a nie usitowaniem
przestepstwa jako takim.

W zaleznosci od kwalifikacji karnej czynu skimming moze by¢ zakwalifikowany za-
réwno jako:

1. Podrobienie innego srodka ptatniczego (art. 310 § 1 k.k.) - za co grozi kara do
25 lat pozbawienia wolno$ci.

2. Kradziez informacji zakodowanej w pasku magnetycznym karty (art. 267
§ 1 kk.) - za co grozi kara do 2 lat pozbawienia wolnosci.

3. Kradziez pieniedzy z konta przypisanego do danej karty (art. 278 § 1 kk.) - za
co grozi kara do 5 lat pozbawienia wolnosci.
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Podsumowanie

W dobie szybkiego rozwoju technologii ptatniczych, jak karty ptatnicze czy transak-
cje bezgotowkowe, zagrozenia zwigzane z oszustwami, w tym skimmingiem, staja
sie coraz bardziej powszechne i zaawansowane. Skimming, polegajacy na nielegal-
nym kopiowaniu danych z kart ptatniczych, nieustannie ewoluuje, co stawia zaréw-
no instytucje finansowe, jak i uzytkownikéw, w obliczu nowych wyzwan. Pomimo
wprowadzenia zaawansowanych $rodkoéw zabezpieczen, jak czipy EMV, przestepcy
wciaz znajduja sposoby na obejscie tych technologii, rozwijajac coraz bardziej wy-
rafinowane metody pozyskiwania danych.

W zwigzku z tym konieczne jest nieustanne doskonalenie systeméw ochrony i in-
westowanie w nowoczesne technologie zabezpieczajace, jak detektory skimmerow,
lepsze zabezpieczenia fizyczne bankomatéw oraz innowacyjne rozwigzania techno-
logiczne, ktére zmniejszaja ryzyko ataku. Ochrona przed skimmingiem nie powinna
ograniczac sie jedynie do technologii, ale takze obejmowac edukacje uzytkownikéw,
ktorzy muszg by¢ $wiadomi zagrozen i stosowac zasady bezpiecznego korzystania
z kart ptatniczych.

Instytucje finansowe majg obowiazek nie tylko inwestowa¢ w zabezpieczenia, ale
réwniez prowadzi¢ dziatania prewencyjne, ktére pomogg klientom unika¢ niebez-
pieczenstw. Z kolei dla uzytkownikéw kluczowe jest §wiadome korzystanie z no-
woczesnych form ptatnos$ci, regularne monitorowanie swoich kont oraz unikanie
transakcji w podejrzanych miejscach.

Podsumowujac, walka z oszustwami finansowymi, jak skimming, wymaga statej
wspétpracy miedzy instytucjami finansowymi, producentami technologii i uzyt-
kownikami. Tylko poprzez wspoélne dziatania, w tym wdrazanie coraz bardziej
zaawansowanych zabezpieczen oraz edukacje spoteczenistwa, mozliwe jest zmini-
malizowanie ryzyka utraty srodkéw i skuteczne przeciwdziatanie przestepczosci
finansowe;j.
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