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Ocena odpornosci bankéw
na przestepstwa finansowe

Streszczenie

Artykut dotyczy przestepstw finansowych w sektorze bankowym, ze szczeg6élnym uwzgled-
nieniem przestepstw przeciwko bankom komercyjnym. Przeanalizowano w nim definicje
przestepstw finansowych i odpornosci na nie. Systematyczny przeglad literatury, wzbogaco-
no o raport z badania ankietowego wsréd ekspertéw z bankéw notowanych na Warszawskiej
Gietdzie Papieréw Warto$ciowych, a takze wykorzystano metode poréwnywania parami
w ramach Analytical Hierarchy Process (AHP).

Wynikiem prac badawczych jest zestaw kryteriéw oceny odpornosci banku na przestepstwa
finansowe. Natomiast badanie ankietowe miato na celu walidacje tych kryteriéw.

Stowa Kkluczowe: przestepstwa finansowe, odpornos¢, sektor bankowy, bankowosé

Kody JEL: G100, G210

Evaluation criteria of a banks’ resilience to financial crimes

Abstract

The article concerns financial crimes in the banking sector, with particular emphasis on
crimes against commercial banks. It analyses the definitions of financial crimes and resilience
to them as well as develops a catalogue of such crimes.

The article uses tools such as a systematic literature review, which is enriched with a report
from a survey among experts from banks listed on the Warsaw Stock Exchange. It also uses
the pairwise comparison method within the Analytical Hierarchy Process (AHP). The article

* Marek Kot - Uniwersytet Ekonomiczny we Wroctawiu.
™ Badanie ankietowe wykorzystane w artykule zostato sfinansowane z grantu wewnetrznego Wydziatu
Ekonomii i Finanséw Uniwersytetu Ekonomicznego we Wroctawiu (nr decyzji: DEF-B.4500.2024.22),
a w tresci artykutu wykorzystuje fragmenty rozprawy doktorskiej autora.



Nr 3(96) 2024 Bezpieczny Bank Problemy i poglady

describes the results of research on the resilience of banks to financial crimes. The result
of the research is a set of criteria for assessing the resilience of banks to financial crimes.
The survey was aimed at validating these criteria.

Key words: financial crimes, resilience, banking sector, banking

JEL Codes: G100, G210

Wstep

Dzieki rozwojowi regulacji i technologii oraz zmianom na rynku przestepczos¢ fi-
nansowa w ostatnich latach znaczaco ewoluowata. Jej coraz silniejszy negatywny
wptyw na gospodarke jest stymulowany przynajmniej dwojako. Po pierwsze, z na-
tury przestepstw finansowych pojawiajg sie ofiary, niezaleznie od tego, czy skutki
majg charakter posredni czy bezposredni. Ofiarami przestepcéw moga by¢ wybra-
ne sektory, a nawet gospodarki kraju, czesciej za$ pojedyncze instytucje czy osoby
fizyczne, jako podmioty. Po drugie, zjawisko przestepczosci finansowej z roku na
rok przybiera na sile (Reurink 2019). Skutki tych przestepstw moga oznaczac dla
ofiar niekorzystny wplyw na wyniki finansowe, strate materialng, negatywny roz-
glos lub pogorszenie reputacji, obnizenie wyceny rynkowej, a nawet sankcje praw-
ne lub regulacyjne (Deloitte 2019). Z tych powoddéw instytucje finansowe powinny
podejmowac wszelkie dostepne dziatania w celu zwiekszenia swojej odpornosci na
tego typu zagrozenia.

Odpornos$c¢ bankéw na przestepstwa finansowe jest znaczaca takze dla ich wtasne-
go bezpieczenstwa oraz ich klientow, niekiedy nawet dla stabilnosci systemu finan-
sowego.

Instytucje finansowe moga odgrywac jedna z trzech rél w tego rodzaju przestep-
stwach: ofiary, sprawcy lub $rodka realizacji (International Monetary Fund 2001).
Rozwazania w artykule koncentrujg sie na przestepstwach finansowych przeciw
duzym bankom, gdzie banki, a zwtaszcza ich infrastruktura lub ich klienci, sa celem
przestepcow.

W badaniach wykorzystano systematyczny przeglad literatury, badanie ankietowe
wsréd ekspertdw oraz analizy z wykorzystaniem metody poréwnywania parami
w ramach Analytical Hierarchy Process (AHP). Przeprowadzony przeglad literatury
nie pozwolit zidentyfikowa¢ pozycji bezposrednio i explicite poswieconych kryte-
riom i ocenie odpornosci bankéw na przestepstwa finansowe. Stanowito to asumpt
do podjecia wiasnych badan w tym zakresie.

Celem artykutu jest opracowanie zestawu kryteriow oceny odpornosci banku na
przestepstwa finansowe. Opracowany zestaw kryteridéw poddano walidacji w son-
dazu ankietowym wsrod ekspertow z zakresu przeciwdziatania przestepstwom fi-
nansowym w badanych bankach, dziatajgcych na polskim rynku. Kryteria oceny od-
pornosci zostaty opracowane na podstawie analizy danych udostepnianych przez
badane banki, co stanowi o prawomocnosci ustalen.
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W rezultacie procesu badawczego powstat zestaw kryteriow i subkryteriéw oceny
odpornosci bankéw obejmujacy takie obszary, jak: pranie pieniedzy, finansowanie
terroryzmu, korupcje, oszustwa kredytowe oraz cyberprzestepczos¢. Poszczegdlnym
kryteriom przypisano wspoétczynniki wagowe. Opracowana procedura umozliwia
kompleksowa ocene odpornosci banku na kazde z wyrdznionych przestepstw finan-
sowych. Do katalogu takich przestepstw, na podstawie przeprowadzonego przegladu
literatury, zaliczono: pranie pieniedzy, finansowanie terroryzmu, korupcje, oszustwa
kredytowe oraz cyberprzestepczo$¢. Jednak w rzeczywistosci zakres ten jest szerszy.

Redakcyjny limit objetosci artykutu wymusit pominiecie wielu wyjasnien czy roz-
winie¢, jakie znajduja sie w przygotowywanej rozprawie doktorskiej.

1. Definicje
1.1. Definicja i katalog przestepstw finansowych

Zagrozenia, jakie stwarza przestepczosc¢ finansowa dla miedzynarodowego systemu
finansowego, majg czesto charakter globalny i wymagaja zaréwno kompleksowych,
jak i skoordynowanych dziatan instytucji krajowych oraz organizacji czy struktur
miedzynarodowych, reakcji i jasnego ukierunkowania polityki publicznej. Walka
z przestepczoscig finansowa wymaga rozlegtych specjalistycznych uzgodnien, regu-
lacji i wspétpracy, majacych na celu dziatania profilaktyczne, jak i skuteczne prze-
ciwdziatanie przeptywu nielegalnych srodkéw finansowych, stuzacych m.in. akcjom
terrorystycznym, oszustwom na wielka skale, a ostatnio coraz czesciej cyberprze-
stepczosci. Integralno$¢ finanséw i stabilno$¢ systemu finansowego sa zagrozone
przez coraz bardziej zaawansowang miedzynarodowa przestepczo$c¢ (Deloitte 2022).
Jednak A. Pilarczyk dowodzi, Ze nieprzestrzeganie obowigzujacych regulacji lub pro-
cedur w niematly sposéb umozliwia dokonywanie przestepstw finansowych, ktore
przyczyniaja sie do znaczacych strat operacyjnych bankéw (Pilarczyk 2016).

W literaturze nie ma jednej definicji przestepstwa finansowego (Reurink 2019),
zwlaszcza w publikacjach polskojezycznych. R6znorodno$¢ odzwierciedla m.in. indy-
widualno$¢ autora, charakter instytucji, specyfike norm prawnych kraju, w ktérym
jest formutowana (International Monetary Fund 2001). Zreszta w jezyku codziennym
albo publicystyce cze$ciej wystepuja okreslenia ‘oszustwo’, ‘naduzycie finansowe’ lub
‘naduzycie/przestepstwo gospodarcze’ niz ‘przestepstwo finansowe’ .

W. Jasinski (2014) definiuje naduzycia gospodarcze jako nieprawidtowosci w ob-
rocie gospodarczym, a takze w dziatalnosci zawodowej wykonywanej w sposdb
zorganizowany i ciggty. W opracowaniu definicji przestepstwa finansowego istotne
znaczenie ma baza danych obejmujaca oszustwa lub naduzycia finansowe, ktére
maja konotacje szersza. W polskim porzadku prawnym przestepstwo mozna zdefi-
niowac jako zachowanie cztowieka bedace czynem realizujagcym znamiona okreslo-
ne w ustawie karnej, naruszajacym norme sankcjonowang (Bojarski 2015).
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Proczek, Szczepanska (2017) naduzycie finansowe okreslajg jako dziatanie lub za-
niechanie, facznie z podaniem btednych informacji, ktére w sposéb swiadomy lub
lekkomyslny wprowadza w btad lub usituje wprowadzi¢ w btad strone w celu osiag-
niecia korzysci finansowej lub innej korzysci albo unikniecia zobowigzania. Biuro
Statystyki Wymiaru Sprawiedliwo$ci USA okresla naduzycie jako celowe i Swiado-
me oszukanie ofiary, poprzez wprowadzanie jej w btad, ukrywanie lub pomijanie
informacji dotyczacych obiecanych towardw, ustug lub innych korzysci, ktorych
sprawca nie miat zamiaru dostarczy¢ w celu osiggniecia korzysci pienieznych (Mor-
gan 2017). Zblizong definicje naduzycia finansowego opracowato Stowarzyszenie
Biegtych ds. Wykrywania Naduzy¢ Gospodarczych, Audytorow Wewnetrznych oraz
Amerykanskiego Instytutu Biegltych Rewidentow (ACFE, IIA, AICPA 2007).

Przestepstwo finansowe per se popelniane jest bez uzycia przemocy, a jego skut-
kiem jest zazwyczaj strata finansowa (United Nations 2005). Jest to takze kazde
przestepstwo polegajace na oszustwie lub nieuczciwos$ci; niewtasciwe postepowa-
nie lub niewtasciwe wykorzystanie informacji zwigzanych z rynkiem finansowym
lub zajmowanie sie dochodami z przestepstwa. Akanni, et al. (2020), Jung, Lee
(2017), Suzumura et al. (2019) stwierdzajg, zZe przestepstwa finansowe to szeroka
i coraz powszechniejsza kategoria dziatalnos$ci przestepczej obejmujaca niewtasci-
we wykorzystanie, sprzeniewierzenie lub wprowadzenie w btad jednostek lub pod-
miotéw. Wedtug Birdi (2021) przestepstwa te zazwyczaj polegaja na oszukiwaniu
kogo$ w zwodniczy sposéb w celu uzyskania osobistych korzysci finansowych bez
przemocy i powodujace strate finansowa.

W kontekscie przytoczonych definicji, a takze w $wietle traktowania infrastruktury
banku jako $rodka przestepstwa albo banku jako ofiary przestepstwa, do katalogu
przestepstw finansowych nalezy zaliczy¢: pranie pieniedzy (Houben, Snyers 2018;
Xu, Bao 2023; Wright 2017; Patora 2024), finansowanie terroryzmu (Houben,
Snyers 2018; Birdi 2021; Ryder 2015), korupcje (Amjad et al. 2022; Xu, Bao 2023;
Birdi 2021), oszustwo kredytowe (Ptékarz et al. 2020; FATF 2023; Bahnsen et al.
2016) oraz cyberprzestepczo$¢ (Xu, Bao 2023; Trozze et al. 2022; FATF 2023).

Kazde przestepstwo jest zagrozone karg na podstawie odpowiedniego przepisu
prawa. Przykltadowo, w polskim prawie przestepstwo prania pieniedzy zostato
usankcjonowane w art. 299 kodeksu karnego (kk.). Blisko zwigzane z praniem
pieniedzy jest przestepstwo finansowania terroryzmu, za ktére ustawodawca
przewidzial kare w art. 165a kk. Korupcja w sektorze prywatnym zostata ujeta
w art. 296a k.k. Z kolei sankcja za oszustwo kredytowe jest zawarta w art. 297. Cy-
berprzestepczosc¢ ujeta jest, m.in. w: art. 190a § 2, art. 267, art. 268a, art. 269 § 1
i2,art. 2693, art. 269b, art. 286 kodeksu karnego, z zwtaszcza w art. 287 k.k., ktory
w sposéb ogdlny traktuje o oszustwie komputerowym (Kodeks karny 1997).
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1.2. Definicja odpornosci

W tej cze$ci artykutu przeanalizowano definicje odpornosci organizacji. W ostat-
nich latach definicja odpornosci ewoluowata m.in. na skutek przyjmowania przez
autorow réznych perspektyw, co doprowadzito w rezultacie do opracowania wielu
definicji i typologii, majacych na uwadze rézne perspektywy (Gundel 2005). Po-
mimo odmiennego kontekstu, wiekszo$¢ definicji podkresla negatywne skutki, ja-
kie niosg za soba réznego rodzaju zagrozenia dla organizacji oraz oséb fizycznych.
Podkresla sie, Ze bardzo istotna z perspektywy przeciwdziatania tym zagrozeniom
jest zdolno$¢ systemu do reagowania na nie. Odporno$¢ definiuje sie jako zdolnos¢
organizacji do absorbowania i adaptacji w zmieniajacym sie otoczeniu (ISO 2017).
Inna definicja méwi o zdolno$ci do przewidywania, unikania i dostosowywania sie
do zaktdcen i zmian ptynacych z zagrozen. Pojecie odpornosci odnosi sie do zdolno-
$ci organizacji do sprawnego przywrdcenia dziatania po wystapieniu negatywne-
go zdarzenia oraz rozwiniecia niezbednych cech do podejmowania reakcji (Rajesh
2017). Kisiata i Suszynska definiuja odpornos¢ na kryzysy jako dtugoterminowa
zdolno$¢ przedsiebiorstwa do rozwoju, przy jednoczesnym utrzymaniu dobrej kon-
dycji biznesu, pomimo recesji gospodarczej (Kisiata, Suszyniska 2018).

Dbanie o odpornos¢ organizacji jest kluczowe w rozwijaniu efektywnego i solid-
nego systemu. Rozwigzania pomagajgce ksztattowac¢ odporno$¢ polegaja m.in. na
poprawie $wiadomosci sytuacyjnej, zmniejszeniu podatnos$ci organizacji na ryzyko
systemowe oraz przywroceniu skutecznosci dziatania organizacji po zaistnieniu
takiego zdarzenia. Dlatego tez, odpornos¢, poza radzeniem sobie z zagrozeniami,
rozciagga sie na skuteczne dostosowanie funkcjonowania organizacji zaré6wno do
przewidywalnych, jak i nieprzewidywalnych warunkéw blizszego i dalszego oto-
czenia, a takze moze poprawic efektywno$¢ organizacji (Burnard 2018; Bhamra
etal. 2011). W tabeli 1 przedstawiono wybrane definicje odpornosci ze wzgledu na
kontekst jej wystapienia.

W celu zbudowania odpornosci na zagrozenia organizacje muszg by¢ swiadome
tych zagrozen oraz ich skutkéw. Ryzyko wystapienia niepozadanego zdarzenia wy-
stepuje w kazdej organizacji. A to wymaga analiz i symulacji lub prognozowania
oraz projektowania procedur zarzadzania zdarzeniami kryzysowymi czy awariami.
(Crichton 2009).
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Tabela 1. Definicje pojecia odpornosci w réoznych kontekstach systemowych

Kontekst merytoryczny Definicja

Zdolno$¢ systemu do absorpcji zaktdcen oraz reorganizacji w trakcie
Systemowy . . . o L

zmiany przy zachowaniu tej samej funkgji, tozsamosci i struktury.

Zdolno$¢ systemu do utrzymania funkcjonalnosci, w przypadku
Socjoekologiczny zaktdcen lub do reorganizacji, jesli bodzce otoczenia modyfikuja

strukture funkgcji systemu lub zdolno$¢ sktadowych systemu
do jego odnowienia.

Zdolno$¢ adaptacji systemu do przezwyciezenia napotykanych

Psychologiczny przeciwnosci losu”.

Zdolno$¢ jednostek do tagodzenia skutkéw zaistniatych zagrozen,
powstrzymywania skutkéw negatywnych zdarzen w momencie
Zarzadzanie krytyczne ich wystapienia oraz prowadzenia dziatan naprawczych,

ktére minimalizuja zaktdcenia spoteczne i tagodza skutki
przysztych zagrozen.

Odpornos¢ jest podstawowa cechg umozliwiajaca efektywne
reagowanie na znaczace zmiany, ktére zaktécaja oczekiwany
wzorzec zdarzen bez wprowadzania zbyt dtugiego okresu
regresywnego zachowania.

Organizacyjny

olno$¢ do przewi ania, rozpoznawania, adaptacji

Zdol d d dapt:
Technologiczny i wchtaniania wariacji, zmian, zaktécen oraz niespodziewanych
zdarzen w infrastrukturze technicznej.

Zrédto: opracowanie wlasne na podstawie Bhamra, Dani, Burnard 2011.

2. Przeglad literatury

Do pozyskania literatury do przegladu piSmiennictwa wykorzystano bazy Scopus
i Web of Science, a nastepnie dokonano selekcji zgromadzonego zbioru wedtug na-
stepujacych kryteriéw. Pierwszym byt jezyk publikacji. Z uwagi na brak lub niewiele
publikacji w jezyku polskim, przyjeto jezyk angielski jako kryterium wtaczenia. To
z kolei wymusito uzycie réznych kombinacji stéw/fraz kluczy. Zbyt ogdlne dawa-
ty bardzo wiele wynikéw wyszukiwania (np. fraud resilience czy fraud resistance).
Natomiast przyjecie ostrej frazy skutkowato brakiem lub nielicznymi znalezionymi
publikacjami (np. crime resilience in banking sector). Ostatecznie przyjeto dwie fra-
zy, ktore mialy racjonalne podstawy merytoryczne: financial fraud resilience oraz
financial crime resilience.
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Majac na uwadze stosunkowo szybko rozwijajace sie zjawisko przestepczosci finan-
sowej, do analizy wigczono jedynie publikacje z lat 2010-2023'. W tabeli 2 zapre-
zentowano dyscypliny i specjalnosci, ktére zostaty wigczone i wytaczone z przegla-
du literatury.

Tabela 2. Dyscypliny i specjalnosci zidentyfikowane w przegladzie literatury

Chemia, Zdrowie, Materiatoznawstwo, BHP, Biochemia, Pielegniarstwo,
Dziedziny/ Fizyka i Astronomia, Studia rodzinne, Psychologia, Nauki o srodowisku,
Kategorie Nauki decyzyjne, Nauki o Ziemi i Planetach, Geografia, Nauki o energii,
wylaczone Medycyna, Nauki o sztuce i Humanistyczne, Meteorologia, Urbanistyka,

Sport, Historia, Studia kulturowe, Antropologia, Prace spoteczne, Psychiatria,

Polityka, Nauki etniczne, Gerontologia
Dziedziny/ Nauki komputerowe, Inzynieria, Prawo, Nauki spoteczne, Kryminologia,
kategorie Publikacje multidyscyplinarne, Ekonomia, Zarzadzanie i Rachunkowos¢,
wlaczone Ekonometria i Finanse, Stosunki Miedzynarodowe, Biznes, Finanse Biznesu

Zrédto: opracowanie wiasne.

Dodatkowe kryteria selekcji pozycji z utworzonego zbioru to wersja publikacji
w formacie pdf. W ten sposdb otrzymano zbior liczacy 30 pozycji, ktéry poddano
wstepnej analizie wedtug tresci abstraktéw, a nastepnie stowa kluczowe: model,
bank i index, co miato pozwoli¢ na zidentyfikowanie publikacji poruszajacej pro-
blem kryteriéw, modelu czy sposobu oceny odpornosci banku. Podsumowujac,
znaleziono 138 pozycji, z czego, po usunieciu duplikatéw, do dalszego przegladu
zakwalifikowano 53. Jedynie 30 z nich byto dostepnych w formacie pdf, a zaledwie
4 poruszaty kwestie modeli odpornosci lub zapobiegania przestepstwom finanso-
wym. Tabela 3 zawiera podsumowanie wynikéw wyszukiwania w podziale na po-
szczegdlne bazy danych, oryginalna liczbe wynikéw wyszukiwania oraz ostateczng
liczbe publikacji zakwalifikowanych do finalnej analizy.

Cztery publikacje, ktore przeszlty pozytywnie caty proces selekcji, poddano kry-
tycznej analizie, a jej syntetyczne wyniki zamieszczono ponizej. Traktowatly one,
cho¢ w minimalnym stopniu, o modelu odpornosci lub poruszaty problem tworze-
nia modeli przeciwdziatania przestepstwom finansowym?. Pierwsza z publikacji
porusza problem rozpoznawania nowych tancuchéw wartosci w ztosliwym opro-
gramowaniu dedykowanym do uzycia przeciwko instytucjom finansowym. Celem

1 Do przegladu zaliczono publikacje akademickie, tj. artykuty, materialy konferencyjne i raporty, a tak-
Ze nastepujace rodzaje literatury szarej (okreslanej jako materiaty niekontrolowane przez wydaw-
céw komercyjnych (Mazur, Ortowska 2018)): raporty, publikacje wydane przez jednostki inne niz
uniwersyteckie.

2 Takie podejscie charakteryzuje sie pewnymi wadami. Problematyka mogta by¢ analizowana zaréwno
we wczesniejszym okresie, jak i p6zniej. Co wiecej, nie wszystkie pozycje byly uwzglednione w ba-
zach, a wybrane stowa klucze oraz systemowy opis stowny mogt stanowi¢ istotne ograniczenie.
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autoréow byt przeglad literatury oraz praktyki na styku biznesu i bankowosci. Zba-
dali oni przestepczy model prowadzenia biznesu oraz watek outsourcingu pew-
nych czynnos$ci przez zorganizowane grupy przestepcze. Ponadto autorzy opisali
model crimeware-as-a-service, ktory zaktada zakup oraz wykorzystanie wielu form
nielegalnych ustug wpisujacych sie w zakres cyberprzestepczosci na nielegalnych
rynkach. Pomimo, ze badanie nie dotyczy bezposrednio zagadnienia odpornosci, to
koncentruje sie na bankach, jako ofiarach takiego procederu (Van Wegberg 2017).

Tabela 3. Podsumowanie iloSciowe przegladu literatury

Liczba wynikéw Liczba Liczba pll-bllkaC] !
. . . . " poruszajacych
Liczba wyszukiwania po publikacji
o . temat modelu
Baza da- | wynikéw | wylaczeniu zbednych | dostep- L .
Fraza . .. . odpornosci/
nych wyszuki- | dziedzin/kategorii nych . K
. © e e zapobiegania
wania i eliminacji w forma- rzestepstwom
duplikatéow cie pdf P . P
finansowym

Financial

fraud Scopus 15 9 4 1
resilience
Financial

crime Scopus 49 19 5 0
resilience

Suma g ..o 64 28 9 1
Financial

fraud | epof 16 6 3 1

. Science

resilience
Financial

crime | epof 58 19 18 2

. Science

resilience

Suma 74 25 21 3

Suma 138 53 30 4

Zrédto: opracowanie wiasne.

Druga wyselekcjonowana publikacja dotyczy wskaznika oceny skutkéw finanso-
wych przestepczosci w Stanach Zjednoczonych. Autorzy na podstawie tego wskaz-
nika opracowali portfel zabezpieczenia od przestepstw w USA, ktéry wykorzystuje
straty finansowe wykryte i zaraportowane przez FBI. Indeks ma na celu zabezpie-
czenie inwestycji, emitujac europejskie opcje kupna i sprzedazy wybranych instru-
mentéw finansowych, a takze zapewniajac budzety ryzyka. Zastosowane podej-
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$cie ma pomoéc inwestorom oceni¢ ekspozycje na ryzyko rynkowe, oceni¢ ryzyko
inwestycyjne oraz przyjac strategie zabezpieczajace przed potencjalnymi stratami.
Portfel dotyczacy przestepstw zostat opracowany dla Standéw Zjednoczonych, ale
istnieje mozliwos¢ jego modyfikacji w celu szacowania ryzyka w innych regionach
lub krajach, przy uzyciu zestawu danych o przestepstwach poréwnywalnego do po-
siadanego przez FBI. Cho¢ publikacja ta nie dotyczy bezposrednio analizowanego
w tym artykule problemu, to ilustruje ciekawe podej$cie do modelowania instru-
mentdéw finansowych opartych na danych o przestepczosci (Mahanama, Shrivani,
Rachev 2021).

W kolejnej publikacji poruszono problem modelu odpornosci organizacji z perspek-
tywy reagowania na cyberataki. Model stuzy do wyjasniania podejscia i dynamiki
procesu, za pomocg ktérych organizacje wykorzystuja wiedze oraz swoje zasoby
do zwalczania skutkéw cyberatakéw w codziennej dziatalno$ci biznesowej. Na pod-
stawie niedawnych przypadkéw cyberatakéw na organizacje zidentyfikowano ze-
staw strategicznych i taktycznych reakcji ofiar takich atakéw, ktére moga zostaé
wykorzystane do przywrdcenia stanu organizacji sprzed ataku. Model odpornosci
organizacji na cyberataki sktada sie z 3 etapéw. W pierwszym etapie model skupia
sie na monitorowaniu, analizowaniu i identyfikacji zagrozen. Drugi etap polega na
taktycznych reakcjach organizacji w momencie wystapienia ataku. Natomiast ostat-
ni etap polega na dtugoterminowym budowaniu odpornosci organizacji (Appiah,
Amankwah-Amoah, Liu 2020).

Nastepna wybrana publikacja poswiecona jest identyfikacji czynnikéw ryzyka oraz
czynnikéw ochronnych dla oséb, ktére padty ofiarg tzw. oszustw romantycznych
(romance scam). R6zni sie ona od pozostatych trzech skupiajac sie na osobach fi-
zycznych, a nie organizacjach. Pomimo tej réznicy zostata ona zakwalifikowana
do tego etapu badania na podstawie wcze$niej opisanego postepowania. Autorzy
proponuja model podatnosci i odpornosci ofiar. Wykorzystali do tego dane opra-
cowane na podstawie osobistych relacji ofiar. W efekcie zidentyfikowano social
media oraz portale randkowe, poprzez ktére oszusci znalezZli swoje ofiary. Analiza
pozwolita takze na opisanie technik stosowanych przez oszustéw (Wang, Topalli
2022). Pomimo Ze pozycja ta wykracza poza gtéwny nurt analizy w tym artykule
dotyczacy przestepstw przeciw organizacji, to warto o niej wspomnie¢, ze wzgledu
na oryginalno$¢, a takze bliskie zwigzki z obowiazkami oséb dziatajacych w imieniu
i na rzecz organizacji.

Jak zasugerowano, zadna z wybranych publikacji nie porusza problemu oceny
odpornosci bankéw na przestepstwa finansowe w stopniu odpowiadajacym za-
mierzeniom autora tego artykutu, co mozna okresli¢ jako zidentyfikowanie luki
poznawczej w zakresie rozwigzan pozwalajacych oceni¢ odpornos¢ banku na zjawi-
sko przestepczosci finansowej. Nie oznacza to jednak, Ze przeprowadzone analizy
krytyczne nie beda przydatne w dalszych pracach nad podjeta tematyka.
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3. Metodologia

3.1. Opracowanie zestawu kryteriéw oceny odpornosci bankéw
na przestepstwa finansowe

W procesie doboru kryteriow oceny postuzono sie sprawozdaniami niefinanso-
wymi bankéw notowanych na Gietdzie Papieréw Warto$ciowych w Warszawie, ze
szczegblnym uwzglednieniem tych, ktére odnosity sie do przeciwdziatania i wykry-
wania prania pieniedzy, finansowania terroryzmu, korupcji, oszustw kredytowych
i cyberprzestepczo$ci. Dodatkowo przeanalizowano raporty CSR, ESG, kodeksy ety-
ki, dostepne polityki wewnetrzne i inne dokumenty odnoszace sie do przestepstw
finansowych.

Analizie poddano 10 bankéw notowanych na GPW w Warszawie, a byly to: Po-
wszechna Kasa Oszczednosci Bank Polski S.A. (PKO BP), Bank Polski Kasa Opieki S.A.
(PEKAO), Santander Bank PolskaS.A., ING Bank Slqski S.A.,mBankS.A., Alior BankS.A.,
BankMillenniumS.A.,BankHandlowywWarszawieS.A., BNP Paribas BankPolskaS.A.,
i Bank Ochrony Srodowiska S.A3.

Przeanalizowano raporty i sprawozdania niefinansowe za lata 2021 i 2022. Tam,
gdzie banki odnosity sie do innych dokumentéw, rozszerzano zakres analizy réw-
niez na nie, jesli ich tre$¢ byta dostepna. Przedmiotem zasadniczego zainteresowa-
nia byty przedsiewziecia zmierzajace do zapobiegania kazdemu z pieciu rodzajow
przestepstw finansowych, przy czym zakres informacji udostepnianych przez ban-
ki réznit sie szczegdtowoscia. Zebrane informacje pozwolily opracowac¢ wstepna
liste kryteriow, ktére sg istotne z punktu widzenia odpornosci na pranie pienie-
dzy, finansowanie terroryzmu, Korupcji, cyberprzestepczosci i oszustw kredyto-
wych. W opracowaniu typologii kryteriow uczestniczyli akademicy interesujacy sie
problematyka bankowosci. Do kazdego z analizowanych przestepstw przypisano
od 6 do 8 kryteriéw, zawierajacych po 3 subkryteria precyzujace obszary, na kto-
rych powinno sie skoncentrowac¢ analizy w procesie ewaluacji odpornosci banku.
Zestaw roboczy kryteriow sktadat sie z 5 typow przestepstw, 36 kryteriow oraz
108 subkryteriéw (por. tabela 4). Taki roboczy zestaw kryteriow byt wykorzystany
w badaniach ankietowych.

Tabela 4. Zestaw kryteriow oceny odpornosci bankow na przestepstwa finansowe

PRANIE PIENIEDZY

1. Proces Know Your Customer (KYC)

1.1. Wstepna weryfikacja klientow.

1.2. Biezaca weryfikacja klientéw w trakcie trwania relacji.

1.3. Stosowane sankgcje.

3 Zréznych powodéw wyeliminowano pozostate trzy banki notowane na GPW w Warszawie.
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Tabela 4. (cd.)

2. Procedury wewnetrzne banku

2.1. Programy dedykowane przeciwdziataniu praniu brudnych pieniedzy.

2.2. ]Jednostki lub komérki powotane w celu zwiekszenia efektywno$ci przeciwdziatania.

2.3. Stosowanie sie do rekomendacji sektorowych (np. KNF) odnoszacych sie do problemu
prania pieniedzy.

3. Whistleblowing

3.1. Czy sa specjalne kanaty komunikacji umozliwiajace anonimowe zgtaszanie podejrzanych
transakeji lub aktywnosci?

3.2. Czy wdrozono dedykowane polityki/procedury gwarantujace anonimowo$¢?

3.3. Liczba przypadkdow zgtoszen naruszen.

4. Zarzadzanie ryzykiem

4.1. Zarzadzanie ryzykiem braku zgodnosci, operacyjnym i fraudéw.

4.2. Informacje o audytach wewnetrznych prowadzonych w zakresie compliance dotyczacym
prania pieniedzy.

4.3. Stosowanie sie do rekomendacji sektorowych (np. KNF) odnoszacych sie do zarzadzania
ryzykiem.

5. Szkolenia wewnetrzne

5.1. % przeszkolonych pracownikéw.

5.2. Liczba godzin szkolen na pracownika w roku.

5.3. Dodatkowe szkolenia dla pracownikéw szczegdlnie narazonych na ryzyko prania pieniedzy.

6. Dodatkowe dokumenty

6.1. Ile dodatkowych dokumentéw/polityk dotyczacych prania pieniedzy bank opracowat?

6.2. Stopien szczegétowosci dokumentow.

6.3. Stopien zaangazowania banku w adresowanie problemu prania pieniedzy
w publikowanych materiatach.

7. Wykrywanie

7.1. Liczba zgtoszonych przypadkéw prania pieniedzy w poprzednim roku.

7.2. Liczba potwierdzonych przypadkow (np. zapadt wyrok sadu) w poprzednim roku.

7.3. Kary finansowe natozone na bank (np. UOKiK lub KNF za brak spetnienia wymogéw
w zakresie compliance).

8. Budowanie $wiadomosci klientow

8.1. Kampanie informacyjne.

8.2. Biezaca komunikacja na temat najnowszych zagrozen ptynacych z dziatalnosci
przestepcéw majacej na celu, np. pozyskanie ‘stupow’.

8.3. Merytoryczna zawarto$¢ stron internetowych.
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Tabela 4. (cd.)

FINANSOWANIE TERRORYZMU

1. Proces Know Your Customer (KYC)

1.1. Wstepna weryfikacja klientow.

1.2. Biezaca weryfikacja klientdw w trakcie trwania relacji.

1.3. Stosowane sankgcje.

2. Procedury wewnetrzne

2.1. Programy dedykowane przeciwdziataniu finansowaniu terroryzmu.

2.2. Wewnetrzne jednostki powotane w celu zwiekszenia efektywno$ci przeciwdziatania.

2.3. Stosowanie sie do rekomendacji sektorowych (np. KNF) odnoszacych sie do problemu
finansowania terroryzmu.

3. Whistleblowing

3.1. Czy sa specjalne kanaty komunikacji umozliwiajace anonimowe zgtaszanie podejrzanych
transakgcji lub aktywnosci?

3.2. Czy wdrozono dedykowane polityki/procedury gwarantujgce anonimowos¢?

3.3. Liczba przypadkdéw zgtoszen naruszen.

4. Zarzadzanie ryzykiem

4.1. Zarzadzanie ryzykiem braku zgodnoSci, operacyjnym i fraudéw.

4.2. Informacje o audytach wewnetrznych prowadzonych w zakresie compliance dotyczacym
finansowania terroryzmu.

4.3. Stosowanie sie do rekomendacji sektorowych (np. KNF) odnoszacych sie do tego problemu.

5. Szkolenia wewnetrzne

5.1. % przeszkolonych pracownikéw.

5.2. Liczba godzin szkolen na pracownika w roku.

5.3. Dodatkowe szkolenia dla pracownikéw szczegdlnie narazonych na ryzyko finansowania
terroryzmu.

6. Dodatkowe dokumenty

6.1.1le dodatkowych dokumentow/polityk bank opracowat w temacie finansowania terroryzmu?

6.2. Stopien szczegdtowosci dokumentow.

6.3. Ogoblny stopien zaangazowania banku w adresowanie problemu finansowania terroryzmu
w publikowanych materiatach.

7. Wykrywanie

7.1. Liczba zgtoszonych przypadkow finansowania terroryzmu w poprzednim roku.

7.2. Liczba potwierdzonych przypadkéw (np. zapadt wyrok sadu).

7.3. Kary finansowe natozone na bank (np. UOKiK lub KNF) za brak spetnienia wymogéw
w zakresie compliance.
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Tabela 4. (cd.)

8. Budowanie $wiadomosci klientow

8.1. Kampanie informacyjne.

8.2. Biezaca komunikacja na temat najnowszych zagrozen ptynacych z dziatalnosci
przestepcéw majacej na celu np. pozyskanie ‘stupow’.

8.3. Merytoryczna zawartos$¢ stron internetowych.

KORUPCJA

1. Procedury wewnetrzne

1.1. Programy dedykowane przeciwdziataniu korupcji.

1.2. Wewnetrzne jednostki powotane w celu zwiekszenia efektywnosci przeciwdziatania.

1.3. Stosowanie sie do rekomendacji sektorowych (np. KNF) odnoszacych sie do problemu
korupcji.

2. Whistleblowing

2.1. Czy sa specjalne kanaty komunikacji umozliwiajace anonimowe zgtaszanie podejrzanych
transakgcji lub aktywnosci?

2.2. Czy wdrozono dedykowane polityki/procedury gwarantujace anonimowo$¢?

2.3. Liczba przypadkdow zgtoszen naruszen.

3. Zarzadzanie ryzykiem

3.1. Zarzadzanie ryzykiem braku zgodno$ci, operacyjnym i fraudéw.

3.2. Informacje o audytach wewnetrznych prowadzonych w zakresie compliance dotyczacym
korupcji.

3.3. Stosowanie sie do rekomendacji sektorowych (np. KNF) odnoszgcych sie do tego problemu.

4. Szkolenia wewnetrzne

4.1. % przeszkolonych pracownikéw.

4.2. Liczba godzin szkolen na pracownika w roku.

4.3. Dodatkowe szkolenia dla pracownikéw szczegélnie narazonych na ryzyko korupcji.

5. Dodatkowe dokumenty

5.1. Ile dodatkowych dokumentéw/polityk bank opracowat w temacie korupcji?

5.2. Stopien szczeg6towosci dokumentow.

5.3. Ogélny stopien zaangazowania banku w adresowanie problemu korupcji w publikowanych
materiatach.

6. Wykrywanie

6.1. Liczba zgtoszonych przypadkéw korupcji w poprzednim roku.

6.2. Liczba potwierdzonych przypadkéw (np. zapadt wyrok sadu).

6.3. Kary finansowe natozone na bank (np. UOKiK lub KNF) za brak spetnienia wymogéw
w zakresie compliance.
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Tabela 4. (cd.)

7. Budowanie swiadomosci klientow

7.1. Kampanie informacyjne.

7.2. Biezaca komunikacja na temat najnowszych zagrozen ptynacych z dziatalnosci przestepcow
majacej na celu, np. dotarcie do oséb decyzyjnych i uwiktanie ich w dziatalnos$¢ korupcyjna.

7.3. Merytoryczna zawarto$¢ stron internetowych.

CYBERPRZESTEPCZOSC

1. Standardy zarzadzania

1.1. Wdrozone standardy zarzadzania cyberbezpieczenstwem i cyberryzykiem.

1.2. Biezaca aktualizacja polityk i procedur.

1.3. Opracowane zasady reagowania na incydenty.

2. Ciagly monitoring

2.1 Wdrozone systemy monitoringu i wykrywania anomalii.

2.2. Testy penetracyjne.

2.3. Audyty zewnetrzne.

3. Kontrola dostepu

3.1. Silne uwierzytelnienie klienta.

3.2. Wewnetrzne systemy zarzadzania dostepem.

3.3. Zarzadzanie dostawcami technologii i ustug.

4. Compliance i raportowanie

4.1. Zgodnos$¢ z przepisami prawa i regulacjami.

4.2. Raportowanie wewnetrzne.

4.3. Transparentno$¢ zewnetrzna.

5. Szkolenia wewnetrzne

5.1. % przeszkolonych pracownikéw.

5.2. Liczba godzin szkolen na pracownika w roku.

5.3. Dodatkowe szkolenia dla pracownikow szczeg6lnie narazonych na ryzyko cyberprzestepczosci.

6. Budowanie swiadomosci klientow

6.1. Kampanie informacyjne.

6.2. Biezaca komunikacja na temat najnowszych zagrozen ptynacych z dziatalnosci
przestepcow w nowych kanatach dostepu.

6.3. Merytoryczna zawarto$¢ stron internetowych.
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Tabela 4. (cd.)

OSZUSTWA KREDYTOWE

1. Procedury wewnetrzne

1.1. Wdrozone silne procedury zwigzane z procesem kredytowym.

1.2. Wewnetrzne jednostki powotane w celu zwiekszenia efektywno$ci przeciwdziatania.

1.3. Stosowanie sie do rekomendacji sektorowych (np. KNF) odnoszacych sie do tego problemu.
2. Whistleblowing

2.1. Czy sa specjalne kanaty komunikacji umozliwiajace anonimowe zgtaszanie podejrzanych
transakgji lub aktywnosci.

2.2. Czy wdrozono dedykowane polityki/procedury gwarantujace anonimowos¢.

2.3. Liczba przypadkdow zgtoszen naruszen.

3. Zarzadzanie ryzykiem

3.1. Zarzadzanie ryzykiem braku zgodno$ci, operacyjnym i fraudéw.

3.2. Informacje o audytach wewnetrznych prowadzonych w zakresie compliance dotyczacym
oszustw kredytowych.

3.3. Stosowanie sie do rekomendacji sektorowych (np. KNF) odnoszacych sie do tego problemu.

4. Szkolenia wewnetrzne

4.1. % przeszkolonych pracownikéw.

4.2. Liczba godzin szkolen na pracownika w roku.

4.3. Dodatkowe szkolenia dla pracownikdw szczegélnie narazonych na ryzyko oszustw
kredytowych.

5. Dodatkowe dokumenty

5.1. Ile dodatkowych dokumentéw/polityk bank opracowat w temacie oszustw kredytowych?

5.2. Stopien szczeg6towosci dokumentow.

5.3. 0godlny stopien zaangazowania banku w adresowanie problemu oszustw kredytowych
w publikowanych materiatach.

6. Wykrywanie

6.1. Liczba zgtoszonych przypadkéw oszustw kredytowych w poprzednim roku.

6.2. Liczba potwierdzonych przypadkéw (np. zapadt wyrok sadu).

6.3. Kary finansowe natozone na bank (np. UOKiK lub KNF) za brak spetnienia wymogéw
w zakresie compliance.

7. Budowanie swiadomosci klientow

7.1. Kampanie informacyjne.

7.2. Biezaca komunikacja na temat najnowszych zagrozen ptynacych z dziatalnosci
przestepcow majacej na celu np. znalezienie ‘stupow’.

7.3. Merytoryczna zawarto$¢ stron internetowych.

Zrédto: opracowanie wiasne.
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3.2. Badanie ankietowe

W celu walidacji i uzupeinienia opracowanych kryteriéw przeprowadzono badanie
ankietowe wsrdéd ekspertéw z zakresu przeciwdziatania przestepstwom finanso-
wym z bankéw dziatajacych na polskim rynku. Gtéwnymi grupami respondentéw
byli eksperci pracujacy m.in. w dziatach Compliance, AML (Anti-Money Launde-
ring), KYC, FinCrime czy Fraud Prevention. Zadaniem ekspertéw byto poréwnanie
parami wszystkich kryteriéw wykorzystujac dziewieciostopniowa fundamentalna
skale poréwnan Saaty’ego w ramach metody AHP. Ponadto zostali oni poproszeni
o dopisanie subkryteriéw w obszarach, w ktérych uznaja to za potrzebne.

Badanie ankietowe byto skierowane do reprezentantéw 10 wspomnianych ban-
kéw. Swoje formularze zwrdcili przedstawiciele 9 z nich i w takiej liczbie odpo-
wiedzi zostaty poddane dalszemu badaniu. Oceny udzielone przez respondentéw
w ramach poréwnan parami zostaly naniesione na macierze poréwnan zgodnie
z metoda AHP. Badanie byto obszerne. Respondenci dokonali poréwnan parami
36 kryteriow, ktorych zakres zostat doprecyzowany przez 108 subkryteridéw. Licz-
ba poréwnan w jednym arkuszu ankietowym wynosita 113, co w sumie dato 1017
poréwnan w ramach catego badania.

3.3. Badanie metodg Analytic Hierarchy Process (AHP)

Pomiar miat charakter wzgledny z uwagi na poréwnywanie wspdlnych czesci ana-
lizowanych kryteriéw. W tym przypadku jest to zestaw kryteriow i subkryteriow
(Prusak, Stefanéw 2014). Kazdy respondent poréwnywat parami poszczegdl-
ne kryteria wykorzystujgc skale od 1 do 9. Z uwagi na kompleksowo$¢ problemu
oraz dostep do ograniczonych danych, zdecydowano sie na skonstruowanie kry-
teriow w obecnym ksztalcie. Majac wglad w szczegétowe dane, nieudostepniane
powszechnie przez banki, zestaw kryteriow maogtby by¢ bardziej szczegétowy. To
z kolei mogtoby pomdc w jeszcze bardziej wiarygodnej ocenie odpornosci banku.
Oceny udzielone przez respondentéw w drodze poréwnan parami zostaty naniesio-
ne na macierze poréwnan AHP.

W nastepnym kroku przeprowadzono normalizacje wartosci macierzy i nadano
wagi poszczeg6lnym kryteriom w ramach zestawu dla kazdego rodzaju przestep-
stwa. Do wyznaczenia wag kryteriow oceny odpornosci uzyto procedury $redniej
arytmetycznej. Usrednione wagi zostaty zaprezentowane w tabeli 5.

Nastepnie przeprowadzono kontrole poprawnosci poréwnan, ktéra wykazata, ze
wiekszo$¢ poréwnan przyjmuje warto$ci wspétczynnika zgodnosci CR powyzej 0,1,
co moze wskazywacé na brak logicznosci wynikéw (Prusak, Stefanéw 2014). W ta-
kiej sytuacji mozna podja¢ m.in. nastepujace dziatania:

e zrezygnowac z badan - w tym przypadku bytoby to niemozliwe;
e poprosi¢ ekspertow o ponowne wykonanie poréwnan - z uwagi na komplekso-
wos$¢ pierwotnego badania oraz fakt, ze byto finansowane z grantu, ponowne
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wykonanie poréwnan zajetoby duzo czasu i bytoby bardzo kosztowne. Jedno-
czes$nie nie bytoby gwarancji, Ze nowe wyniki osiggnetyby wymadg CR<0,1;

« zmodyfikowa¢ pierwotne oceny i ponownie oszacowac wartosci wspotczyn-
nikdw wagowych oraz wspotczynnika zgodnosci - wymagatoby to spotkania
z ekspertami i przeanalizowania udzielonych ocen i nastepnie kolektywne ich
dostosowanie. Majac na uwadze poprzedni punkt oraz fakt, ze badanie byto
anonimowe, to wyjscie nie bytoby mozliwe. Przydatnym narzedziem w tym celu
bytaby analiza wrazliwosci dokonanych wczesniej porownan. Przestrzega sie
jednak przed naduzywaniem takiego podejscia, poniewaz metoda AHP jest na-
rzedziem, a nie celem samym w sobie;

e zmodyfikowa¢ model - po ponownym przeanalizowaniu modelu hierarchiczne-
go uznano, ze jego modyfikacja mijataby sie z celem prowadzonych badan. Mo-
del (zestaw kryteridw) musi zawiera¢ wszystkie wymienione w nim dotychczas
elementy, aby mozliwie kompleksowo pokrywat aspekty odpornosci na prze-
stepstwa finansowe;

e przyja¢ wyniki ze Swiadomoscig, ze rezultaty badan sg obarczone btedami.

Majac na uwadze powyzsze, zdecydowano o przyjeciu wynikéw ze swiadomoscia,
ze rezultaty badan s3a obarczone btedami, a podejmowane na ich podstawie decyzje
beda charakteryzowaly sie zwiekszonym ryzykiem. W drugim etapie wspoétpracy
zrespondentami poproszono o dodanie subkryteriéw w poszczeg6lnych kryteriach,
jesli uznaja to za celowe. Okazato sie jednak, ze komentarze ani nie rozszerzyty, ani
nie zmodyfikowaty opracowanego zestawu kryteriéw z pierwszej rundy. W zwigz-
ku z tym, zadecydowano o pozostawieniu zestawu kryteriéw oceny odpornosci
w niezmienionej formie. Tak stworzony zestaw kryteriow moze stanowi¢ podstawe
do opracowania modelu oceny odporno$ci banku na przestepstwa finansowe*.

4 Taki model oceny odpornosci banku jest gtéwnym przedmiotem badan w rozprawie doktorskiej Autora.
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Podsumowanie

Przeprowadzone studia pi$miennictwa oraz badania wtasne pozwalajg na sformutowa-
nie kilku ocen i wnioskéw. Po pierwsze, brak jednoznacznej i ogélnie przyjetej definicji
przestepstwa finansowego skutkuje kontrowersjami w jej identyfikacji, badaniu, typo-
logii, a w konsekwencji prowadzi do kilku niepozadanych skutkéw. Przede wszystkim
wywotuje kontrowersje w procesie rozpoznawania przejawéw tego zjawiska, utrudnia
lub uniemozliwia opracowanie. Po drugie, niejasnosci pojeciowo-zakresowe utrudniaja
opracowywanie odpowiedniego instrumentarium przeciwdziatania. Po trzecie, z per-
spektywy dziatalno$ci bankowej wywotuje problemy zarzadzania ryzykiem zwigza-
nym z przestepczoscia finansowa, zwtaszcza wobec wysokiej dynamiki rozwoju infra-
struktury technicznej, technologii, a wrecz przestepczej innowacyjnosci. Wszystko to
przemawia za zaawansowaniem prac nad uspoéjnieniem samego pojecia przestepczosci
finansowej i przyjeciem jednoznacznej definicji.

Odporno$c na przestepstwa finansowe jest waznym sktadnikiem ogdlnie rozumia-
nej odpornosci bankéw. Im bardziej odporny jest pojedynczy bank, tym bardziej
odporny i stabilny sektor bankowy:.

Przeprowadzona kwerenda literatury i Zrédet wykazata brak zaawansowanych mo-
deli oceny odpornosci bankéw na przestepstwa finansowe. Stanowito to zasadnicza
przestanke dla opracowania autorskiego zestawu syntetycznych i szczegétowych
kryteriow odpornosci banku. Zestaw ten opracowano na podstawie krytycznej ana-
lizy literatury i praktyki, a nastepnie poddano go ocenie ekspertéw zatrudnionych
w bankach. Przeprowadzony sondaz diagnostyczny pozwolil na zweryfikowanie
adekwatno$ci opracowanego zestawu kryteriow i jego uzyteczno$ci w praktyce.
Wyniki sondazu uprawniaja do ostroznej acz pozytywnej oceny uzytecznosci mo-
delu i wykorzystywania go w analizach i audycie odporno$ci na przestepstwa finan-
sowe nie tylko w instytucjach kredytowych.

Zaleta opracowanego modelu jest jego otwartos¢ i elastyczno$¢. W zalezno$ci od
pozyskiwanych informacji i dostepu do baz danych model moze by¢ modyfikowany
lub rozbudowywany. Jednocze$nie w ocenie wiarygodnosci diagnozy odpornosci
na przestepstwa finansowe trzeba mie¢ na wzgledzie, ze zaproponowany zestaw
kryteriow i ich parametryzacja odpowiada w zasadzie zakresowi udostepnionych
przez banki informacji oraz danych, w tym raportéw ESG, CSR i innych materiatow
symptomatycznie powiazanych z badang tematyka.

Ramy artykutu nie pozwalajg na zamieszczenie w nim in extenso wykorzystanych
narzedzi badawczych, w tym zwtlaszcza formularza ankietowego, ktéry obejmuje
ca 13 stron druku, ktory jest w dyspozycji autora.

Trudna do doktadnego oszacowania, ale niewatpliwie ogromna warto$ciowo i ro-
snaca skala przestepstw finansowych w ujeciu globalnym, a takze podobna ten-
dencja w Polsce stanowi silng przestanke na rzecz rozwoju badan i doskonalenia
instrumentarium przeciwdziatania im. Tym bardziej, Ze wysoce uprawdopodobnio-
na jest teza gloszaca, iz naktady $wiata przestepczego na nielegalng dziatalnos¢ sa
wieksze i rosng szybciej niz te dedykowane ich zwalczaniu.
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