Honorata Balicka

BEZPIECZENSTWO TRANSAKCJI
BANKOWYCH REALIZOWANYCH
ZA POSREDNICTWEM INTERNETU

WSTEP

Jako§¢ i pewnosc zabezpieczen w banku, w ktorym §wiadczy sie ustugi za po-
§rednictwem ogolnoswiatowej sieci, sg czynnikami o kluczowym znaczeniu. Uzy-
skanie zaufania klienta w odniesieniu do bezpieczehstwa bankowos$ci internetowe;j
warunkuje dalszy rozwdj bankowych serwisow webowych. Zapewnienie bezpieczen-
stwa w przypadku serwisu internetowego jest o tyle trudne, ze cze§é systemu in-
formatycznego musi by¢ dostepna z zewnatrz dla nabywcéw uslug §wiadczonych
poprzez Sie¢. Elektroniczna obstuga klienta wymaga wlgczenia, go jako uzytkow-
nika, do skomputeryzowanego systemu bankowego!. Kierownictwo banku powinno
zatem z jednej strony umozliwié¢ uslugobiorcom jak najszerszy dostep do danych,
a z drugiej — uniemozliwi¢ nieuprawniong komunikacje z Internetu do wewnetrz-
nego systemu informatycznego banku.

Rozwdj technologii informacyjnych umozliwia zwiekszanie bezpieczenstwa przy
zachowaniu przejrzystos$ci transakeji2. W bankach, ze wzgledu na skale i znacze-
nie dziatalnoSci, stosuje sie przetestowane i zaawansowane programy komputero-

L J. Gliniecka, Bankowe ustugi swiadczone przy uzyciu elektronicznych nosnikéw informacji, [w:]
dJ. Gliniecka, System bankowy w regulacjach polskich i unijnych, Oficyna Wydawnicza Branta,
Bydgoszez 2003, s. 135.

2 W. Szpringer, E-commerce e-banking — wyzwania globalizacji, Difin, Warszawa 2002, s. 143.
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wes. Problem polega na tym, ze oprogramowanie systemowe banku jest niezwykle
skomplikowane, co tym bardziej utrudnia wykluczenie wystepowania w nim ble-
déw zmniejszajacych bezpieczenstwo systemu.

Dla rozwoju bankowos$ci internetowej duze znaczenie ma zaréwno stan rzeczy-
wisty, jak i percepcja poziomu bezpieczenstwa przez klientéw. Naglasnianie przez
Srodki masowego przekazu wlaman hakerskich do systeméw komputerowych nale-
zacych do duzych korporacji powoduje, ze wiele 0s6b podchodzi do przekazywania
poufnych danych przez Internet z duza dozg ostroznosci. Mimo ze spektakularnie
traktowane wlamania hakerskie zazwyczaj nie dotycza bankéw, zapadajg jednak
w $wiadomosc ich klientow.

W krajach, w ktorych mozliwo$¢ dokonywania transakcji internetowych ma
dtuzszg tradycje niz w Polsce, mozna skupié sie na podkre§laniu wygody i szybko-
§ci dzialania oraz na promocji nowych ustug bankowosci internetowej. Natomiast
do gléwnych zadan w bankach krajowych nalezy przede wszystkim przekonanie
konsumentow o bezpieczenstwie przyjetych rozwigzan. Istotne sg wowczas réznice
w poziomie bezpieczenstwa bankowych serwiséw WWW, ze szczegdlnym uwzgled-
nieniem krajowych bankéw wirtualnych. Odmienne rozwigzania wystepuja zwlasz-
cza na poziomie logowania sie do systemu i uwierzytelniania uzytkownika.

Celem niniejszego opracowania jest typologia oraz charakterystyka rodzajow za-
bezpieczen stosowanych w bankowoSci internetowej. Na podstawie tak okreslonego
celu sformulowano zagadnienie badawcze, polegajgce na analizie poziomu bezpie-
czenstwa zapewnianego w krajowych bankach wirtualnych. Zdeterminowanie celu
pracy oraz sformulowanie zagadnienia badawczego pozwolilo na sprecyzowanie
nastepujacej hipotezy roboczej: Akceptowalny poziom bezpieczenstwa gwarantuje
laczenie réznych rodzajow zabezpieczen, a takze edukacja uzytkownika w zakresie
zasad prawidlowego korzystania z serwisu internetowego.

Pod pojeciem bezpiecznej transakcji internetowej rozumie sie transak-
cje o akceptowalnym dla banku oraz klienta poziomie autentycznosci, poufnosci,
integralno$ci oraz niezaprzeczalnoéci®. Z perspektywy instytucji bankowej do klu-
czowych atrybutéow bezpieczenstwa naleza autentyczno$é, integralnos$c oraz nie-
zaprzeczalno$¢ transakcji. Autentyczno§é oznacza prawidlowg identyfikacje oso-
by uprawnionej do wykonania transakecji bankowej za posrednictwem Internetu.
W celu zapewnienia autentyczno$ci dostep do systemu transakcyjnego bankowosci
internetowej jest poprzedzany uwierzytelnieniem uzytkownika. Integralno§¢ gwa-
rantuje brak modyfikacji danych w czasie ich przesylania miedzy komputerem ban-

3 S. Baldi, Sicherheit im Internet-Banking, [w:] T. Burkhardt, K. Lohmann (red.), Banking und
Electronic Commerce in Internet, Springer Verlag, Berlin 1998, s. 235.

4 M. J. Cronin (red.), Banking and finance on the Internet, John Wiley & Sons, New York 1997,
s. 243.

5 A. Gospodarowicz, Bankowos¢ elektroniczna, PWE, Warszawa 2005, s. 56.
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ku a komputerem klienta. Niezaprzeczalnoéé jest jednoznaczna z brakiem mozli-
wosci zakwestionowania transakcji dokonanej przez uprawnionego uzytkownika.

Z punktu widzenia prywatnego odbiorcy ustug, fundamentalne znaczenie majg
takie cechy bezpieczenstwa, jak autentycznosé, poufno§é oraz integralnosé. W tym
sensie autentycznoé¢ jest tozsama z gwarancjg korzystania z prawdziwej witryny
Web banku. Poufno$é dotyczy braku mozliwosci nieuprawnionego dostepu do pry-
watnych danych, przechowywanych w systemie informatycznym banku. Integral-
noéé to gwarancja, ze dane zwigzane z realizowang transakcjg nie sg modyfikowane
podczas transmisji przez osoby trzecie.

Punkt odniesienia dla rozwazan podjetych w niniejszym artykule stanowi poje-
cie bankowosci internetowej. Pod tym pojeciem rozumie sie forme ustug, umoz-
liwiajgcg dostep do rachunku oraz dokonywanie transakcji bankowych za poéred-
nictwem Internetu, komputera lub innego urzgdzenia elektronicznego. Bankowo$é
internetowa jest jednym z najmlodszych i najszybciej rozwijajacych sie rodzajow
bankowosci elektroniczne;j®.

W artykule niniejszym poruszono problematyke bezpieczenstwa transakcyj-
nych serwiséw WWW bankow, zdefiniowano kluczowe pojecia dotyczgce: bezpiecz-
nej transakeji internetowej oraz bankowoSci internetowej. Dokonano taksonomii
zabezpieczen istniejgcych w bankowosci internetowej. Scharakteryzowano metody
uwierzytelniania uzytkownika, sposoby bezpiecznej transmisji danych oraz zabez-
pieczania serweréw banku. Opisano kluczowe zasady ochrony danych i programéw
na komputerze klienta. Wskazano mozliwo$ci wzmacniania stosowanych rozwiazan
oraz kierunki dalszego rozwoju systemoéw bezpieczenstwa.

1. Klasyfikacja zabezpieczen stosowanych w bankowos$ci
internetowej

Zapewnienie bezpieczenstwa, czyli poufnosci, integralnosci, niezaprzeczalnos$ci
oraz autentycznoé$ci danych przetwarzanych w procesie realizowania transakcji
w bankowosci internetowej, dotyczy trzech obszaréw. Pierwszy obszar zwigzany
jest z bezpieczenstwem transmisji danych miedzy serwerem banku a komputerem
klienta. Obszar drugi to bezpieczenstwo systeméw informatycznych instytucji ban-
kowej, w ktorych to systemach sg przechowywane i przetwarzane dane uzytkow-
nika bankowo§ci internetowej. Obszar trzeci odnosi sie do bezpieczenstwa danych
i program6w na komputerze uslugobiorcy.

6 Strona WWW Rady Bankowosci Elektronicznej przy Zwigzku Bankéw Polskich (2003), http:/
www.rbe.pl
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Taksonomii zabezpieczen stosowanych w bankowoSci elektronicznej, w tym

réwniez w bankowo$ci internetowej, mozna dokonaé ze wzgledu na dwa kryteria”.
Pierwszym kryterium jest metoda stosowanego zabezpieczenia. Na podstawie tego
kryterium wyréznia sie:
< uwierzytelnianie proste (np. hasta, pytania osobiste, PIN),
uwierzytelnianie silne (np. token, karta kryptograficzna, klucz prywatny),
szyfrowanie transmisji danych,
podpis elektroniczny.
Pierwsza i druga metoda nawigzujg do autentyczno$ci strony transakcji. Obie
metody stuza do identyfikacji poprzez weryfikacje tozsamosci osoby majacej prawo
dostepu do systemu oraz wykonywania w nim operacji bankowych. Trzecia metoda,
odwolujgca sie do poufnosci oraz integralnoSci transferowanych danych, jest zwia-
zana z kryptografia. Jej stosowanie ma uniemozliwi¢ dostep do poufnych danych
oraz ich nieuprawniong modyfikacje podczas transmisji. Czwarta metoda wiaze sie
przede wszystkim z niezaprzeczalnoécig transakcji, polegajaca na uniemozliwieniu
klientowi zanegowania dokonanej przez niego operacji.

Druga klasyfikacja zabezpieczen jest oparta na kryterium rodzaju zastosowane;j
techniki. Wyréznia sie zabezpieczenia:
< programowe (podstawowg technikg jest kodowanie, system hasetl i uwierzytel-

nianie),
< sprzetowe (wykorzystujace urzadzenia zabezpieczajace dane przed ujawnie-

niem),
< globalne (urzadzenia techniczne wspoélpracujgce z oprogramowaniem, np. fire-
wall).

W bankowosci internetowej korzysta sie zazwyczaj z zabezpieczen podobnych
do tych, jakie funkcjonujg w handlu elektronicznym. Alternatywag jest stosowanie
w bankach indywidualnych rozwigzan, ktore nie sg powszechnie stosowane w In-
ternecie. Mimo ze wigza sie one z dodatkowymi kosztami i niedogodnosciami dla
klienta, jednak w znaczacy sposob zwiekszaja bezpieczenstwo transakcji.

Realizacje transakcji bankowej za posSrednictwem Sieci poprzedza uwierzytel-
nianie uzytkownika. Brak powszechnie akceptowanego standardu jest przyczyna
wystepowania réznorodnych metod elektronicznej identyfikacji eksploatatora in-
ternetowego kanatu dystrybucji uslug bankowych. Jednym z najczeSciej stosowa-
nych rozwigzan jest podwéjna identyfikacja ustugobiorcy. Polega ona na podawa-
niu identyfikatora, bedacego indywidualnym numerem uzytkownika (ang. login)
oraz hasla logowania do systemu, tzw. hasta dostepu.

W trakcie procedury logowania z reguly wykorzystuje sie hasta statyczne. Na-
lezy jednak zaznaczyc, ze wyzszy poziom bezpieczenstwa zapewniajg hasla jedno-

2 R0 R
XA X X

7 A. Jurkowski, Bankowos¢ elektroniczna, Materiaty i Studia NBP, Zeszyt 125, Warszawa 2001,
s. 19.
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razowe, zamieszczane na karcie kodéw lub generowane kazdorazowo przez spe-
cjalistyczne urzadzenie — token lub karte kryptograficzna. Przed zdobyciem hasla
przez osoby nieuprawnione skuteczng ochrone zapewnia réwniez stosowanie haset
maskowanych. Ich dzialanie polega na tym, ze przy logowaniu sie do serwisu ban-
kowoéci internetowej nie podaje sie pelnego hasla, lecz okre§lone znaki, losowo wy-
brane przez system komputerowy banku. W wypadku hasta maskowanego istnieje
mozliwoéé przechwycenia go przez program komputerowy — ,kon trojanski”.

Innym rozwigzaniem jest stosowanie pytan osobistych. Wspomniana metoda
opiera sie na udzielaniu przez klienta odpowiedzi na zadawane przez system infor-
matyczny banku pytania. Sa one formulowane na etapie rejestracji uzytkownika do
systemu. Pytania osobiste, podobnie jak hasla, umozliwiajg proste uwierzytelnia-
nie, ktére nie chroni przed destruktywnym dziataniem ,konia trojanskiego”.

Bezpieczne logowanie sie do systemu gwarantuje stosowanie klucza prywatne-
go. Moze by¢ on zapisany na dysku twardym serwera banku. Zalecane jest jednak
przechowywanie klucza na nos$niku klienta: w pamieci karty mikroprocesorowe;j
lub na dysku twardym komputera. Logowanie do systemu z wykorzystaniem karty
mikroprocesorowej polega na podaniu jej identyfikatora oraz kodu PIN. W wy-
padku klucza przechowywanego na dysku twardym komputera uzytkownika lub
w repozytorium banku, nalezy podaé jednorazowe haslo chronigce klucz, ktore
klient otrzymuje poprzez SMS.

Optymalne rozwigzanie zaréwno w zakresie prawidlowego logowania sie do
systemu, jak i bezpiecznej transmisji danych stanowi podpis elektroniczny, we-
ryfikowany za pomoca kwalifikowanego certyfikatu. Kluczowa rola kwali-
fikowanego podpisu cyfrowego w zapewnianiu bezpieczenstwa transakcji online
zostanie opisana w dalszej czeSci artykutu.

Do perspektywicznych metod wiarygodnej identyfikacji nabywcow ustug banko-
wych nalezg metody biometryczne. Umozliwiajg one badanie takich cech fizycz-
nych uzytkownika, jak: teczowka lub siatkéwka oka, linie papilarne, uktad naczyn
krwiono$nych na dloni, ksztalt dloni, ksztalt ucha, cechy twarzy, rozktad tempe-
ratur na twarzy, ksztalt i rozmieszczenie zeb6w, zapach oraz DNA. Przedmiotem
analizy moga by¢ rowniez cechy behawioralne uzytkownika, jak: sposéb chodzenia,
podpis odreczny, technika pisania za pomocg klawiatury komputera, glos oraz fale
mozgowe. Daktyloskopia byla wykorzystywana juz w latach 70. XIX wieku. Nato-
miast w drugiej potowie XX wieku wdrozono komputerowe metody biometryczne,
wykorzystujace zazwyczaj: rogéwke oka, ksztalt twarzy oraz wlaSciwosci tembru
glosu. Stosowanie wymienionych metod wymaga uzycia czytnika, w celu pobrania
odpowiednich danych, ktore nastepnie sg poréwnywane z bazg danych.

Jednym z pierwszych przykladéw zastosowan metod biometrycznych jest roz-
wigzanie zaproponowane przez amerykanska firme Pay By Touch w odniesieniu do
platnoéci za pomocg karty. Realizujgc transakcje platniczg z wykorzystaniem karty,
uzytkownik sktada odcisk palca na czytniku w momencie zaplaty, a transakcja zo-
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staje zaliczona w poczet rachunku jego karty platniczej, skojarzonej z odciskiem.
Dokonywanie tego typu platnoSci wymaga rejestracji, ktora polega na przeciagnie-
ciu karty platniczej przez czytnik oraz zlozeniu odcisku palca. W ten sposéb obraz
linii papilarnych jest kojarzony z kartg platnicza. Pilotazowa wersje tego systemu
wdrozono w wybranych supermarketach brytyjskich oraz w sieci amerykanskich
sklepoéw spozywezych Piggly Wiggly.

Kluczowg role w wiarygodnej identyfikacji uczestnikéw transakeji oraz w ochro-
nie danych transmitowanych w Sieci odgrywa prawidlowy dobér technik kryptogra-
ficznych8. Do szyfrowania uzywa sie algorytméw symetrycznych oraz algorytmoéw
niesymetrycznych. Algorytmy symetryczne umozliwiajg szybsze szyfrowanie, ale
do ich wykorzystania konieczna jest wczeSniejsza wymiana tajnego klucza. Algo-
rytmy niesymetryczne sg tej wady pozbawione, ale z powodu zlozonych obliczen
szyfrowanie i deszyfrowanie sg znacznie wolniejsze.

W odréznieniu od zabezpieczen serweréw bankow, szyfrowanie przesylanej
informacji powinno opieraé¢ sie na standardowych i dostepnych rozwigzaniach.
W przeciwnym wypadku nalezatoby dostarcza¢ klientom dedykowane oprogramo-
wanie oraz sprzet, jak np. w wypadku niemieckiego Sparda Banku. Wspomniane
rozwigzanie podwyzsza koszty i zmniejsza wygode ustugobiorcy. W konsekwencji
niwelowane sg zalety bankowosci internetowej, do ktorych zalicza sie niskie koszty
transakcji oraz sprawny dostep do ustug bankowych.

Majac na uwadze powyzsze wzgledy, powszechnie stosowanym protokolem bez-
piecznego przesylania wiadomos$ci w postaci zaszyfrowane;j jest Secure Sockets Lay-
er (SSL) w wersji 3.0. Umozliwia on uwierzytelnianie serwer6w bioracych udzial
w polaczeniu, zapewnia poufno$¢ oraz integralno$¢ transmitowanych danych.
Standard SSL obstugiwany jest przez przegladarki WWW, jak: Internet Explorer,
Opera, Mozilla, Firefox oraz Netscape Navigator.

Wykorzystanie protokolu SSL jest zwigzane z posiadaniem certyfikatu cyfrowe-
go, ktory wystawia niezalezna instytucja, tak zwana trzecia strona (ang. Trusted
Third Party). W bankach krajowych wykorzystuje sie zazwyczaj certyfikaty wysta-
wiane przez dwie instytucje: VeriSign lub Thawte. Proces komunikacji bazujacy
na standardzie SSL rozpoczyna sie wzajemng identyfikacjg uczestniczacych stron:
banku oraz uzytkownika bankowoSci internetowej. Identyfikacja banku polega na
akceptacji przez przeglagdarke certyfikatu banku. Po akceptacji na ekranie uzyt-
kownika pojawia sie ikona informujaca o tym fakcie. Ikona ma z reguly symbol
zamknietej ki6dki. Identyfikacja uzytkownika moze nastgapi¢ réwniez za pomoca
certyfikatu, ktéry w wybranych bankach oferuje sie klientom jako dodatkowe za-
bezpieczenie.

8  Opisu metod kryptograficznych stosowanych w bankowosci internetowej dokonano, [w:] R. Op-
plinger, IT — Sicherheit, Verlag Vahlen, Braunschweig 1997.
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Po wzajemnej identyfikacji nastepuje wymiana kluczy sesyjnych, ktore sg roz-
ne dla kazdego polaczenia. Nastepnie uzgadniane sg stosowane procedury szy-
frujace miedzy serwerem banku a komputerem klienta. Po uzgodnieniu procedur
szyfrujacych uzytkownik bankowos$ci internetowej moze przystgpi¢ do wymiany
wlaséciwych danych z instytucjg bankowsg. Dlugo§é stosowanego klucza sesyjnego
nazywana jest mocg szyfrowania, ktorg wyraza sie za pomocg liczby bitow. Im
dtuzszy klucz, tym polaczenie jest bezpieczniejsze. Uwaza sie, ze dlugosé klucza
sesyjnego rowna 128 bitéw, stosowanego najczesciej w bankach krajowych, stanowi
silne bezpieczenstwo. Konieczne jest jednak stosowanie coraz dluzszych kluczy ze
wzgledu na rosnace moce obliczeniowe komputeréw, za pomoca ktérych tamie sie
szyfry.

Szyfrowanie za pomocg odpowiednio dlugiego klucza sesyjnego byto do 2000 r.
znaczgco utrudnione. Wynikato to z prawa obowigzujgcego w USA, zabraniajgcego
eksportu technologii szyfrowania stosujgcych klucze dtuzsze niz 56 bitow. Ze wzgle-
du na fakt, ze przegladarki WWW sg produktami pochodzacymi z USA, ich wersje
przeznaczone na eksport byly ograniczone. Stwarzalo to istotng bariere w rozwo-
ju bankowoéci internetowej. Dopiero regulacja eksportowa dotyczgca kryptografii
z 14 stycznia 2000 r. wydana przez Departament Handlu rzadu USA umozliwila
stosowanie kluczy 128-bitowych w zastosowaniach internetowych.

W stosunkowo niewielu bankach wykorzystuje sie wylgcznie standard SSL.
W celu zwiekszenia poziomu bezpieczenstwa komunikacji w Internecie, imple-
mentuje sie dodatkowe rozwigzania, wzmacniajace standard SSL. Nalezg do nich
rozwigzania programowe oraz sprzetowe (por. wykres 1).

Wéréd zabezpieczen stosowanych w bankowosci internetowej kluczowa role od-
grywa podpis elektroniczny, weryfikowany za pomocy kwalifikowanego certyfika-
tu. Tego typu podpis okre§lany jest mianem kwalifikowanego podpisu cyfrowego
lub bezpiecznego podpisu cyfrowego. Podpis ten zapewnia zachowanie wszystkich
atrybutéw bezpiecznej transakeji online, to jest jej autentycznosci, poufnosci, inte-
gralnosci oraz niezaprzeczalnoSci.
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Wykres 1. Zabezpieczenia stosowane w bankowosci internetowej

Sposoby bezpiecznej transmisji danych migdzy
serwerem banku a komputerem klienta

/\g

Kwalifikowany podpis cyfrowy Metody kryptograficzne
Technologia SSL

Dodatkowe zabezpieczenia programowe Dodatkowe zabezpieczenia sprzgtowe
e Kody TAN e Token
e  Hasto maskowane e  Kryptograficzna karta elektroniczna
e  Pytania osobiste e Technologia MeCHIP
e Klucz prywatny
e Wtyczki
e Applet w jezyku Java

Zrddto: opracowanie wlasne.

Nalezy podkreslié, ze nie kazdy podpis elektroniczny jest cyfrowy i nie kazdy
podpis cyfrowy jest kwalifikowany. Pod pojeciem podpisu elektronicznego rozumie
sie dane w postaci elektronicznej, jak np. imie i nazwisko dolaczone do dokumentu
w formie elektronicznej. Podpis cyfrowy z kolei to podpis elektroniczny, w kto-
rym zastosowano metody kryptograficzne, opierajgce sie gtéwnie na asymetrycz-
nych algorytmach kodujgcych. Natomiast podpis kwalifikowany to podpis cyfrowy
potwierdzony certyfikatem. Pod pojeciem certyfikatu rozumie sie zaS§wiadczenie
elektroniczne, zawierajace dane stuzace do weryfikacji podpisu elektronicznego,
gléwnie informacje dotyczace osoby, ktorej zostal wydany, oraz podmiotu $wiad-
czacego ustugi certyfikacyjne.

Podpis kwalifikowany zapewnia odbiorcy sprawdzenie autentycznosci i inte-
gralnoéci przesylanych danych oraz gwarantuje niezaprzeczalno$é transakcji,
a nadawcy — umozliwia skutecznag ochrone przed sfalszowaniem danych przez
odbiorce. Podstawowg korzyScig dla klienta banku, wynikajaca z wykorzystania
podpisu kwalifikowanego, jest mozliwosc¢ elektronicznego sygnowania dokumentéw
w obrocie prawnym i handlowym, w tym umoéw o prowadzenie rachunkéw banko-
wych oraz umoéw kredytowych. Podpis kwalifikowany jest bowiem réwnowazny pod
wzgledem skutkéw prawnych podpisowi wlasnorecznemu.
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Pierwszym bankiem w Polsce, w ktérym od marca 2006 r. umozliwia sie klien-
tom korzystanie z podpisu kwalifikowanego jest Nordea Bank Polska. Jednak w
zdecydowanej wiekszoéci bankéw krajowych wykorzystuje sie podpis cyfrowy nie-
kwalifikowany. Stuzy on do sygnowania elektronicznych wyciggéw bankowych,
przesylanych ustugobiorcom, np. PKO BP Inteligo, mBanku i Multibanku. W pro-
gramie Microsoft Outlook e-mail z podpisem cyfrowym zawiera ikone stylizowang
na czerwong piecze¢, umieszczong w prawym gérnym rogu listu. Podpis cyfrowy
gwarantuje autentyczno$¢ danych zawartych w wyciggu i uwierzytelnia jego wy-
dawce. Dlatego tez wyciagi z podpisem cyfrowym mogg by¢ przekazywane w for-
macie PDF osobie trzeciej, np. w celu potwierdzenia dokonania operacji.

Istotne jest takze ustawowe upowaznienie do §wiadczenia w instytucji bankowej
ushlug certyfikacyjnych. Na podstawie przyznanego upowaznienia banki moga od-
grywac role gwaranta bezpieczenstwa transakgcji i petni¢ funkcje ,,zaufanej trzeciej
strony” w infrastrukturze kwalifikowanego podpisu cyfrowego. Mozliwo§¢ §wiad-
czenia ustug certyfikacyjnych otworzyla nowy rynek ustug, umozliwiajacy genero-
wanie znaczgcych przychodéw.

Mimo korzyéci, jakie wynikaja ze stosowania podpisu kwalifikowanego dla
klienta oraz instytucji bankowej, ustuga ta nie upowszechnita sie jeszcze na rynku
polskim. Analiza sposobow zabezpieczania transakecji internetowych w bankach
krajowych prowadzi do wniosku, ze do czasu szerszej implementacji podpisu kwa-
lifikowanego optymalne jest stosowanie rozwigzan hybrydowych. Polegajg one na
faczeniu réznych rodzajow zabezpieczen.

W funkcjonujacych w Polsce trzech bankach wirtualnych akceptowalny poziom
bezpieczenstwa uzyskuje sie poprzez wzmacnianie standardowego protokotu szy-
frujacego SSL dodatkowymi zabezpieczeniami programowymi lub sprzetowymi
(tabela 1). Pod pojeciem banku wirtualnego rozumie sie jednostke gospodarcza nie
majaca innych kanaléw dystrybucji poza Internetem, a w szczegélnosSci placowek
stacjonarnych, lub taks, w ktérej te kanaty odgrywajg marginalng role®.

W ramach dodatkowych zabezpieczen programowych powszechne zastosowanie
majg hasla. Najczesciej wykorzystuje sie kody TAN (ang. Transaction Authoriza-
tion Number). Pod pojeciem kodu TAN, nazywanego takze jednorazowym identy-
fikatorem transakcji, rozumie sie hasto numeryczne przydzielone przez system
informatyczny banku na wniosek posiadacza rachunku. Mozna je stosowa¢ do logo-
wania sie do systemu oraz do zatwierdzania transakcji, jak w Nordea Bank Polska.
Uzytkownik otrzymuje kody za posrednictwem poczty tradycyjnej w postaci: karty
kodow, jak np. w PKO BP czy Banku Pekao, lub karty uwierzytelniajacej, jak np.
w Nordea Bank Polska.

Coraz czeSciej stosuje sie rozwiazanie polegajgce na przesyltaniu hasta SMS-em,
jak np. w mBanku, Banku Pekao, Banku BPH, Citibanku czy ING Banku Sla;

9 J. Grzechnik, Bankowosé internetowa, Internetowe Centrum Promocji, Gdansk 2000, s. 56.
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skim. Natomiast w zwigzku z uruchomieniem internetowej przegladarki gtosowe;j
Intelligent Web Reader w serwisie WWW Nordea Bank Polska, wprowadzono nowy
rodzaj kart z jednorazowymi kodami, drukowanymi alfabetem Braille’a dla oséb z
dysfunkcjg wzroku.

Tabela 1. Zabezpieczenia stosowane w bankach wirtualnych w Polsce

Wystawca Niekwali-
certyfikatu Kod fikowan
Lp.| Bank | cyfrowego | Token Y Ly Inne
TAN podpis
(technolo- cyfro
gia SSL) wy
Powiadamianie
1. |mBank 1 - + + SMS-owe
i mailowe
Powiadamianie
2. |Inteligo 1 - + + SMS-owe
i mailowe
VW Bank
3 Direct 1 * - - -

Objasnienie symboli: 1 — VeriSign Public Primary; (+) stosuje sie; (-) nie stosuje sie.

Zrédlo: opracowanie wlasne na podstawie informacji zamieszczonych na stronach WWW bankéw;
stan na dzieh 01.02.2008 r.

Mimo ze transmisja hasel w Internecie odbywa sie w zaszyfrowany sposéb,
stosowanie kodéw TAN wigze sie z do§é istotnym ryzykiem. Istnieje bowiem moz-
liwo§¢ zdobycia hasta przez osobe nieuprawniong na skutek podpatrzenia momen-
tu wprowadzania kodu do komputera przez uzytkownika. Przed zdobyciem hasta
przez niepowolane osoby chronig uzytkownika hasta maskowane. Idea ich stosowa-
nia polega na losowym generowaniu fragmentu hasta przez system komputerowy
banku, jak np. w Banku BPH, Banku Pekao, ING Banku Slqskim oraz w BZ WBK.
Istnieje jednak zagrozenie przechwycenia hasta przez program komputerowy —
»kon trojanski”.

Przed destruktywnym dzialaniem ,konia trojanskiego” nie chroni takze stoso-
wanie pytan osobistych. Udzielanie odpowiedzi na pytania zadawane przez system
informatyczny banku mogg byé¢ réwniez przechwycone przez osoby niepowolane.

Do bardziej zaawansowanych rozwigzan programowych zalicza sie klucz pry-
watny. Jest on generowany w postaci ciggu cyfr za pomocg algorytmu asymetrycz-
nego RSA, po zlozeniu przez klienta wniosku za poérednictwem Internetu. RSA
jest najpopularniejszym asymetrycznym algorytmem kodujgcym. Klucz prywatny
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wykorzystuje sie jako podpis elektroniczny, stuzacy do logowania sie do systemu
oraz do potwierdzania transakcji. Uzytkownicy biznesowi Banku BPH moga otrzy-
ma¢ klucz prywatny zapisany w pamieci karty mikroprocesorowej, wydawanej wraz
z czytnikiem do dyspozycji ustugobiorcy. Natomiast klientom ING Banku Slaskiego
oferuje sie klucz prywatny zapisany na serwerze banku, badZ na noéniku ustugo-
biorcy: dysku twardym komputera lub na dyskietce.

Wérdd zaawansowanych rozwigzan programowych na uwage zaslugujg wtyczki
(ang. plug-ins). Pod pojeciem plug-in rozumie sie niesamodzielny program roz-
szerzajacy funkcjonalno$é przeglgdarki. Program przeznaczony jest do dzialania
w wybranym systemie operacyjnym. Wtyczki mogg korzysta¢ ze standardowych
mechanizméw bezpieczenstwa przegladarki, takich jak SSL. Programy tego typu
mogg takze rozszerza¢ mechanizmy bezpieczenstwa przegladarki lub zastepowac
je wlasnymi rozwigzaniami. Przykladem tej ostatniej sytuacji jest wtyczka A & O
stosowana przez Allgemeine Deutsche Directbank (Deutsche Directbank 2007)10,
We wtyczce A & O uzywana jest procedura Triple-DES z dwoma kluczami. DES
jest najpopularniejszym symetrycznym algorytmem kodujacym. Do identyfikacji
klienta stosowany jest cyfrowy podpis RSA z kluczem o dlugosci 768 bitéw. Wérod
bankéw funkcjonujgcych w Polsce, w ktorych stosuje sie rozwiazanie programowe
oparte na wtyczce ActiveX, znajduje sie Bank BPH.

Inne rozwigzania technologiczne, opierajgce sie na jezyku programowania kom-
puteréw Java, réwniez umozliwiajg rozszerzenie funkcjonalnosci przegladarki.
Roéznig sie jednak znaczaco od wtyczek. Przede wszystkim odpowiedni program
— applet tadowany jest z Internetu. Ulatwia to aktualizacje programu i nie wiaze
klienta z konkretnym komputerem. Ladowany przez komputer klienta applet jest
zaszyfrowany i sygnowany cyfrowym podpisem banku.

Program napisany w jezyku Java jest niezalezny od systemu operacyjnego
klienta, co sprawia, ze w banku nie trzeba przygotowywa¢é réznych wersji progra-
mu. Egzemplifikacjg opisywanego rozwigzania jest system Brokat X-PRESSO, sto-
sowany w Deutsche Banku 24. W appletach X-PRESSO wykorzystuje sie podczas
komunikacji z serwerem banku wlasny protok6t SRT (ang. Secure Request Tech-
nology). Dokonano implementacji 1024-bitowej procedury RSA oraz 128-bitowej
procedury IDEA. IDEA jest symetrycznym algorytmem szyfrujacym, typowanym
na nastepce algorytmu DES. Elementy systemu X-PRESSO mozna aktualizowaé,
co utrudnia potencjalne ataki wiruséw komputerowych. W Polsce applety jezyka
Java stosuje sie miedzy innymi w podsystemie bankowosci internetowej Makler
Banku BPH oraz w systemie bankowo$ci internetowej ING BankOnLine ING Ban-
ku Slaskiego.

Program pisany w Javie jest rozwiazaniem z wielu wzgledéw bardzo korzyst-
nym. Po pierwsze, nie wigze klienta z jednym komputerem. Po drugie, nie wymaga

10 Strona internetowa Deutsche Directbank (2007), http://www.directbank.de
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dodatkowych komponentéw sprzetowych. Po trzecie, w wypadku wystgpienia luki
w systemie bezpieczenstwa mozna jg automatycznie aktualizowac.

W bankach wykorzystuje sie rowniez dodatkowo zabezpieczenia sprzetowe.
Jednym z nich jest token. Pod tym pojeciem rozumie sie urzadzenie kryptograficz-
ne, ktorego dziatanie polega na generowaniu unikatowych ciggéw cyfr, bedgcych
jednorazowymi hastami. Token chroniony jest haslem lub PIN-em. Urzadzenie
to pelni role podpisu elektronicznego, wykorzystywanego do identyfikacji uzyt-
kownika oraz do akceptacji dyspozycji internetowych. Opisywane zabezpieczenie
sprzetowe znalazlo zastosowanie m.in. w bankach: BZ WBK, Nordea Bank Polska
oraz VW Bank Direct.

Kryptograficzne karty elektroniczne, to karty chipowe, uzywane zazwyczaj do
ochrony i przechowywania klucza prywatnego klienta. Wbudowany mikroprocesor
wykonuje obliczenia zwigzane z weryfikacjg klucza. Zastosowanie karty chipowe;j
uniemozliwia przechwycenie prywatnego klucza klienta banku za pomoca ,konia
trojanskiego”. Wadg karty jest konieczno§é stosowania czytnika kart podlgczonego
do komputera uzytkownika.

Zaawansowanym rozwigzaniem sprzetowym jest technologia MeCHIP. Jej ele-
mentem jest uklad elektroniczny wlgczany miedzy komputer a klawiature. Uktad
szyfruje wpisywane dane jeszcze przed ich dotarciem do pamieci komputera. Wy-
korzystanie technologii MeCHIP uniemozliwia przechowywanie danych w postaci
niezaszyfrowanej.

Kolejnym waznym obszarem bezpieczenstwa w bankowosci internetowej jest
ochrona systeméw informatycznych banku. Decydujacg role odgrywa odpowiednie
zabezpieczenie komputera centralnego, ktére uniemozliwialoby osobom nieupraw-
nionym wglad do transakcji, kont oraz danych podlegajgcych prawnej ochronie lub
tajemnicy bankowe;.

Bezpieczenstwo systemu komputerowego banku zapewnia sie przede wszystkim
za pomocg technologii firewall. Przez zabezpieczenia typu firewall do wewnetrz-
nego systemu komputerowego banku nie przedostajg sie wiadomosci pochodzace
z nieuprawnionych zrédet. Omawiana technologia opiera sie na statym filtrowaniu
danych przesylanych z zewnatrz do wewnetrznej sieci banku. Zastosowanie techno-
logii firewall zapewnia niewidzialno$¢ wewnetrznej struktury sieci komputerowe;j
banku dla uzytkownika Internetull.

Podkres§lenia wymaga fakt, ze ataki i wirusy stanowig jedynie 7% udzial w za-
grozeniach bezpieczenstwa systemu informatycznego banku. Znacznie wiekszy
udzial w zagrozeniach ma dzialalno$¢ pracownikéw banku — 73%, na ktorg to
dzialalno$¢ skladajg sie pomytki ludzkie — 54%, nieuczciwy personel — 10% oraz

11 W. R. Chestwick, S. M. Bellovin, A. D. Rubin, Firewalle i bezpieczeristwo w sieci, Wydawnictwo
Helion, Gliwice 2003.
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niezadowolony personel — 9%. Pozostale zagrozenia wynikajg z awarii technicznych
—20% (wykres 2).

Wykres 2. Zagrozenia bezpieczenstwa systemu informatycznego banku

4% 3% 54%

9% O Pomylki ludzkie

10% B Awarie techniczne

O Nieuczciwy personel

B Niezadowolony personel
O Wirusy

O Ataki z zewngtrz

20%

Zrédio: A. Barczak, T. Sydoruk, Bezpieczenistwo systemow informatycznych zarzqdzania, Dom Wy-
dawniczy Bellona, Warszawa 2003.

Wazng role odgrywa polityka bezpieczenstwa banku, zwigzana z rozsgdnym
przydzieleniem uprawnieh pracownikom banku!2. Wspomniana polityka obejmuje
maksymalne ograniczenie bezpo$redniego dostepu do systemu zabezpieczen w mysl
zasady ,minimalnych niezbednych uprawnien”13. Konieczne jest rowniez wyzna-
czenie osoby bezpoSrednio odpowiedzialne]j za bezpieczenstwo systemu. Ponadto,
w banku przygotowuje sie awaryjne procedury na wypadek naruszenia bezpieczen-
stwa.

Waznym elementem skutecznej ochrony systemu informatycznego banku jest
systematyczne testowanie oraz unowocze$nianie zabezpieczen w mia-
re postepu technicznego. Podobnie w miare zwiekszania sie liczby klientéw
oraz uslug bankowego serwisu WWW, kluczowego znaczenia nabiera odpowied-
ni dobér metod zapewniajgcych nalezytg przepustowosc infrastruktury sieciowej
oraz chronigcych przed nadmiernym obcigzeniem serweréw banku. Niedostatecz-
na przepustowo§é infrastruktury moze doprowadzi¢ do zablokowania serweréw,
a w konsekwencji do nieuprawnionego dostepu hakeréw do wewnetrznego systemu
informatycznego banku.

W miare wzrostu liczby klientéw lub ustug, serwis internetowy mozna stosunko-
wo sprawnie rozbudowaé do wymaganej przepustowos$ci. Odbywa sie to zazwyczaj
przez dokupienie serwerdéw lub przez powiekszenie przepustowosci infrastruktury
sieciowej. Wydajno§é banku internetowego mozna réowniez zwiekszy¢ za pomocg

12 S, Giannakoudi, Internet banking. The digital voyage of banking and money in cyberspace,
,Information & Communications Technology Law”, 1999 Vol. 8, No. 3.
13 J. Gliniecka, Tajemnica finansowa, Wyd. Branta, Bydgoszcz—Gdansk 2007.
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réwnowazenia obcigzen serwer6w bankowych!4. Wykazano, ze za pomocg odpo-
wiedniego przydzialu moduléw programistycznych mozna kilkakrotnie zmniejszy¢
obcigzenie newralgicznego serwera w systemie bankowym!®, Przyjmujac, ze moc
obliczeniowa serweréw bankowych, ktore dostepne sg na rynku, podwaja sie co pél-
tora roku, zastosowanie optymalizacji obcigzenia serweréw bankowych umozliwia
uzyskanie przewagi konkurencyjnej banku na trzy lata w zakresie wydajniejszego
serwisu internetowego. Ostatnia z wymienionych mozliwoSci nabiera szczegdlnego
znaczenia wobec szukania w bankach sposobéw ograniczania kosztéw, co pozwoli-
toby efektywniej wykorzystaé zasoby informatyczne.

Bankowo$¢ tradycyjna jest pod tym wzgledem nieporéwnywalnie mniej ela-
styczna. Oddzialu tradycyjnego nie mozna zazwyczaj w relatywnie szybki sposéb
rozbudowaé ze wzgledu na ograniczenia organizacyjne i przestrzenne!®.

Trzecim, i jednocze$nie najtrudniejszym obszarem do zapewnienia bezpieczen-
stwa w bankowosci internetowej, jest ochrona danych i programéw na komputerze
klienta. Sprzet i oprogramowanie wykorzystywane przez ustugobiorce jest najstab-
szym ogniwem systemu ochrony w bankowoSci internetowej, poniewaz na ich kon-
figuracje i poziom bezpieczenstwa personel banku ma niewielki wptyw. Ponadto,
uzytkownik indywidualny nie ma zazwyczaj wiedzy ani §rodkéw wystarczajacych
do profesjonalnego zabezpieczenia wlasnego komputeral”.

W czasie polgczenia z siecig Internet komputer ustugobiorcy moze sta¢ sie tak
samo obiektem wlamania jak system informatyczny banku. Raport firmy Symantec
z 2006 r. ujawnil nasilenie sie atakéw na aplikacje w komputerach indywidualnych
odbiorcow ustug finansowych (86% przypadkéw) w celu osiaggniecia korzy§ci ma-
terialnych. Drugie miejsce zajely przedsiebiorstwa §wiadczace ustugi finansowe,
natomiast trzecie — sektor administracyjno-rzadowy!8.

Do najczestszych sposobow atakéw hakerskich na oprogramowanie klienta za-
licza sie phishing oraz ,konie trojanskie”. Atak typu phishing polega na prébie
uzyskania przez osobe trzecig poufnych informacji uzytkownika bankowosci in-
ternetowej poprzez sfalszowang strone WWW banku. Natomiast atak za pomocg
»,konia trojanskiego” polega na przesylaniu Siecig programu komputerowego, ktory
uzytkownik uruchamia, nie wiedzac o jego ukrytych funkcjach. Programy te moga

14 H. Balicka, J. Balicki, Pareto-optimal Load Solutions in the I-Banking by Evolutionary Algo-
rithm, ,Inteligencia Artyficial, Revista Iberoamericana de Inteligencia Artyficial”, 2005, Vol. 9,
No. 28, Invierno, s. 33-40.

15 H. Balicka, J. Balicki, Effective Program Module Assignment in the Internet Banking by Tabu-
based Evolutionary Algorithm, ,,WSEAS Transactions on Mathematics”, 2004, Issue 3, Vol. 3,
s. 527-532.

16 J, Pietrzak, Czynniki przewagi konkurencyjnej na rynku bankowych ustug detalicznych, Wyd.
Uniwersytetu Gdanskiego, Gdansk 2002, s. 125.

17 Na temat zagrozen na poziomie systemu informatycznego banku oraz komputera uzytkownika
bankowoéci internetowej, [w:] D. Dzega, (Nie)bezpieczny e-bank, ,Internet”, 2003, nr 10.

18 Strona WWW Symantec (2006), http://www.symantec.com/pl
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przejaé kontrole nad aplikacjg bankowa lub pozyskaé¢ poufne dane internauty bez
jego wiedzy. Mechanizmy phishingu oraz ,konia trojahskiego” znajdujg sie zazwy-
czaj w e-mailu wyslanym do prywatnego uzytkownika od nieznanego nadawcy.

W kontek§cie zwiekszania poziomu bezpieczenstwa najstabszego ogniwa w ban-
kowoéci internetowej nalezy podkresli¢ wazna, edukacyjng role bankowych serwi-
sow informacyjnych WWW. Za ich poSrednictwem uzytkownik moze zapoznaé sie
miedzy innymi z kluczowymi zasadami bezpiecznego korzystania z konta banko-
wego za poSrednictwem Internetu. Bezpieczenstwo danych i programéw na kom-
puterze klienta zalezy przede wszystkim od zachowania przez niego podstawowych
§rodkow ostroznoSci. Nalezg do nich gléwnie: systematyczne aktualizowanie sy-
stemu operacyjnego oraz programu antywirusowego, stosowanie programéw typu
firewall oraz antydialer. Ponadto, wazne jest, aby korzystac z tzw. silnych haset, ge-
nerowanych przez dodatkowe urzgdzenia, jak: token czy karta kryptograficzna.

Stan rzeczywisty, jak rowniez percepcja poziomu bezpieczenstwa transakeji in-
ternetowych, odgrywa kluczowsg role w budowaniu zaufania uzytkownika banko-
wego serwisu WWW, a w konsekwencji wplywa na rozw(j bankowosci internetowe;.
W Polsce odnotowano istotng dysproporcje miedzy odsetkiem oséb posiadajacych
i nie korzystajacych z dostepu do konta przez Internet (38%), a odsetkiem os6b
posiadajacych i korzystajgcych z dostepu do konta za posrednictwem Sieci (19%)
(wykres 3).

Wykres 3. Uzytkowanie konta z dostepem do Internetu przez klientéw bankow
w Polsce

43% m Osoby nie posiadajace dostepu
do konta przez Internet

50%
40 1
30 1
20 1
10 1
0 A

O Osoby posiadajace i nie korzystajace
z dostepu do konta przez Internet

O Osoby posiadajace i korzystajace
z dostepu do konta przez Internet

wrzesien 2006 r.

Zrédlo: opracowanie wlasne na podstawie wynikéw badan: TNS OBOP (2006), www.tns-global.pl

Do jednej z glownych przyczyn zaistnienia wspomnianej dysproporcji mozna
zaliczy¢ stosunkowo slabo rozwinietg infrastrukture telekomunikacyjna kraju
z punktu widzenia gestosci sieci, jej jakoSci oraz kosztow uzytkowania. Wymienio-
ne przeszkody sg szczegélnie odczuwalne poza najwiekszymi miastami Polski. Nie
posiadanie dostepu do Internetu, ale takze brak zaufania do tej formy kontaktu
z bankiem byly najczes$ciej wymienianymi przyczynami niecheci wobec bankowosci
internetowej wéréd ankietowanych klientéw bankéw krajowych (wykres 4).
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Natomiast na pierwszym miejscu w hierarchii barier rozwoju bankowos$ci
internetowej, wskazanych przez ekspertow w Polsce, znalazl sie brak poczucia
bezpieczenstwa (tabela 2). Przekonanie ustugobiorcéw o skutecznosci przyjetych
rozwigzan moze przyczynic sie do zmniejszenia dysproporcji miedzy klientami ko-
rzystajagcymi i nie korzystajacymi z dostepu do konta przez Internet.

Wykres 4. Przyczyny niecheci wobec bankowosci internetowej wskazywane
przez klientow bankéw w Polsce

Nie mam dostgpu do Internetu | ] 52
Nie ufam takiej formie kontaktu z bankiem " 19
Nie mam takiej potrzeby " 10
Nie wiem, jak korzystac z takiej ustugi | S
Taka ustuga kosztuje zbyt duzo =
Wolg chodzi¢ do banku A 1,5
Nie podoba mi si¢ taka forma I 1

Przeszkadza mi diugie oczekiwanie na polgczenie || 0,5

Nie wiem (trudno powiedzie¢) [ 8

0 10 20 30 40 50 60

Zrédio: Na podstawie badan przeprowadzonych wéréd klientéw bankéw przez firme ARC Rynek
i Opinia, [w:] R. Bratek, Czas ekspansji, ,,Bank”, 2003, nr 3; (respondent méglt wybraé wiecej niz
jedng odpowiedz).

Sklonnos$¢ ustugobiorcow do regularnego uzytkowania serwisu WWW banku
jest problemem zlozonym, obejmujgcym miedzy innymi: wzrost dostepnosci ustug
telekomunikacyjnych, obnizenie kosztéw komputeréow, zmniejszenie oplat za ko-
rzystanie z Internetu oraz zwiekszenie poziomu zaufania do internetowej formy
kontaktu z bankiem. Na wzrost zainteresowania serwisem webowym wplywa row-
niez wdrazanie zaawansowanych ustug bankowosci internetowej®.

19 H. Balicka, Stopieri zaawansowania oferty internetowej a konkurencyjnosé banku, ,Bank i Kre-
dyt”, 2008, nr 6, s. 37-57.
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Tabela 2. Hierarchia barier rozwoju bankowosci internetowej w Polsce

L Bariera Ocena
p- (od 1 do 10 pkt.)
1 Bezpieczenstwo transakeji (subiektywnie odczuwane przez 93

klientow) ’
2 | Wysokie koszty sprzetu komputerowego 1,9
3 | Nawyki klientéw przyzwyczajonych do tradycyjnej obstugi 1,7
4 | Wysokie koszty polaczen z Internetem 1,1
5 | Mala przepustowo§¢ sieci i trudnoéci z dostepem do niej 1,0
6 Prze$wiadczenie, ze korzystanie z Internetu wymaga 07

specjalnej wiedzy i umiejetnosci ’
7 | Zmonopolizowany rynek telekomunikacyjny w Polsce 0,7
8 Brak rozwigzan prawnych i systemowych gwarantujgcych 06

bezpieczenstwo transakcji ’

Zrédio: Na podstawie badan przeprowadzonych na grupie ekspertow przez Instytut Badan nad
Gospodarka Rynkowa, Gdansk, luty 2002 r., [w:] R. Bratek, op. cit.

Ze wzgledu na wieksze zaawansowanie bankowosci internetowej w Niemczech
cenne wskazowki, co do rozwoju bankowych serwiséw WWW w Polsce, stanowig
wyniki badania percepcji poziomu bezpieczenstwa bankowoSci internetowej przez
konsumentéw niemieckich??, Podzial badanych ze wzgledu na wyksztalcenie po-
zwolil stwierdzié, ze zaufanie do poziomu bezpieczenstwa bankéw jest wprost pro-
porcjonalne do poziomu wyksztalcenia (zob. wykres 5).

Wraz z rosnacg liczbg 0s6b z wyzszym wyksztalceniem i osiggajacych wyzsze
dochody w Polsce nalezy spodziewac sie wzrostu zainteresowania oferta serwiséw
internetowych bankéw. Ponadto, potrzebe rozwoju transakcyjnych serwiséw ban-
kowoéci internetowej wymusza dynamicznie rozwijajacy sie elektroniczny rynek
ustug finansowych w ksztaltujacej sie erze gospodarki elektronicznej. Internet jest
jednym z najnowocze$niejszych kanaléw dystrybucji, ktéry odgrywa kluczowa role

20 Badanie zostalo przeprowadzone przez Zwigzek Bankéw Niemieckich we wspélpracy z Mann-
heimer Forschungsgruppe Wahlen Online GmbH w czasie od 26 lipca do 16 sierpnia 2000 r.
Préba objela zaréwno korzystajacych, jak i nie korzystajacych z Internetu. Szczegétowe wyniki
badania opublikowano na stronie internetowej Zwigzku Bankéw Niemieckich, http://www.bdb.
de/, grudzien 2000.
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w zwiekszeniu zdolnoéci konkurencyjnych banku we wspélczesnych realiach kon-
kurowania?!.

Wykres 5. Percepcja poziomu bezpieczenstwa bankowosci internetowej ze
wzgledu na wyksztalcenie

45% - 42% O wyksztalcenie podstawowe

40 A
35 1
30 A
25 A
20 -
15 1
10 1
5.

O wyksztalcenie $rednie

W wyksztalcenie wyzsze

18%
14%

Bardzo bezpieczny Nie tak bezpieczny Nie jest bezpieczny Nie wiem

Zrédto: Zwiazek Bankéw Niemieckich (2000), http:/www.bdb.de/

Za dynamicznym rozwojem serwisow WWW przemawiajg przede wszystkim ta-
kie argumenty, jak mozliwo$é redukcji kosztéw oraz zwiekszenia jakosci ustug??2.
Dazenie do wzrostu konkurencyjnosci poprzez zmniejszenie kosztow, zwiekszenie
jakoSci i dostepnoéci ustug, a takze szybkosci ich wykonania stanowi kluczowa
przestanke do wprowadzania efektywnych rozwigzan internetowych?23. Podkre§le-
nia wymaga w szczeg6lnoéci fakt, ze wykorzystanie ogblnoswiatowej sieci ma zna-
czacy wplyw na rozwdj nowoczesnych instrumentéw finansowych?4,

WNIOSKI

Stosowane w bankach rozwigzania zapewniajg akceptowalny poziom bezpie-
czenstwa zaréwno w obszarze komunikacji miedzy serwerem banku a komputerem
klienta, jak i w obszarze systemu informatycznego banku. Skuteczno$¢ stosowa-
nych mechanizméw wynika z laczenia réznorodnych technik zapewniania bezpie-

21 J. K. Solarz, Bankowosé miedzynarodowa, Twigger S.A., Warszawa 2004.

B. Pietrzak, System bankowy — perspektywy rozwoju, [w:] B. Pietrzak, Z. Polanhski, B. Wozniak
(red.), System finansowy w Polsce, Wydawnictwo Naukowe PWN, Warszawa 2003, s. 111.

W. Baka, Przemiany potencjatu bankowego — wptyw nowych technologii, [w:] W. Baka, Banko-
wosé europejska, Wydawnictwo Naukowe PWN, Warszawa 2005, s. 248.

E. Pietrzak, Gtowne osrodki obrotow pochodnymi instrumentami finansowymi w swiecie, [w:]
Pietrzak E., Markiewicz M. (red.), Finanse, bankowosc i rynki finansowe, Wyd. Uniwersytetu
Gdanskiego, Gdansk 2006, s. 435-443.

23

24
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czenstwa. Rozwigzania hybrydowe dotycza zwlaszcza dodatkowych zabezpieczen
sprzetowych i programowych, stosowanych w celu prawidlowego uwierzytelniania
uzytkownika. Dodatkowe zabezpieczenia wzmacniajg standardowy protokél szy-
frujacy SSL.

Efektywng ochrone systemu informatycznego banku zapewniajg rozwigzania
globalne, typu firewall. Polegajg one na wykorzystaniu urzadzen technicznych
wspolpracujacych z oprogramowaniem. Ponadto, istotng role odgrywa przestrze-
ganie w bankach zasady ,,minimalnych niezbednych uprawnien” dostepu personelu
do systemu zabezpieczen.

Najtrudniej jest zapewnié bezpieczenstwo danych i programéw umieszczonych
na komputerze klienta. Dlatego do gléwnych zadan w bankach nalezy wspieranie
edukacji w zakresie bezpiecznego korzystania z serwiséw internetowych. Aktyw-
nym podejSciem personelu banku we wspomnianym obszarze jest tworzenie w ser-
wisie WWW tzw. centrum edukacyjno-doradczego. Obejmuje ono informacje doty-
czgce m.in. kluczowych zasad wlasciwego postepowania uzytkownika bankowo§ci
internetowej oraz $rodkéw bezpieczenstwa stosowanych w banku.

Nalezy podkreslié, ze istotnym elementem polityki bezpieczehstwa w banku jest
systematyczne analizowanie nowosci technologicznych oraz ich testowanie pod ka-
tem mozliwo§ci wzmocnienia bezpieczenstwa serwisow WWW. Nie mozna bowiem
wykluczyé potencjalnego naruszenia istniejgcych metod kryptograficznych przez
osoby nieuprawnione w najblizszej przysztosci.
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