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Phishing jako zagrozenie dla bezpieczenstwa
bankowosci cyfrowej

Streszczenie

Przedmiot i cel pracy: Celem niniejszego artykutu jest analiza zagrozenia phishingiem, jako
gltéwnego wyzwania dla bezpieczenstwa bankowosci cyfrowej. Praca skupia sie na identyfi-
kacji metod atakéw phishingowych, ocenie skutecznosci dziatan obronnych podejmowanych
przez instytucje finansowe oraz proponuje rozwigzania majace na celu zminimalizowanie
ryzyka dla klientow.

Materiaty i metody: Analiza oparta jest na badaniach przeprowadzonych przez rézne insty-
tucje, w tym CERT Polska, oraz na analizie konkretnych przypadkéw atakéw phishingowych
udokumentowanych przez te organizacje. Zostaly wykorzystane réwniez dane statystyczne
dotyczace Swiadomosci spoteczenistwa w zakresie zagrozen phishingiem. Metody badawcze
obejmuja réwniez studium przypadkéw atakéw, analize przyktadéw fatszywych stron ban-
kowych oraz propozycje dziatan prewencyjnych.

Whyniki: Analiza wykazata, Ze phishing nadal stanowi istotne zagrozenie dla sektora bankowego,
a ataki tego rodzaju sa czesto skierowane na klientéw instytucji finansowych. Badania pokazuja,
Ze mimo dziatan obronnych podejmowanych przez banki, skuteczno$¢ atakéw phishingowych
utrzymuje sie, co wskazuje na potrzebe ciagtego doskonalenia strategii bezpieczenstwa.

Whioski: Praca sugeruje, ze banki powinny kontynuowac edukacje swoich klientéw w zakresie
rozpoznawania zagrozen phishingowych. Ponadto, wprowadzenie dodatkowych metod autory-
zacji, jak klucze U2F, moze stanowi¢ skuteczng ochrone przed atakami. Warto réwniez zwrdcic¢
uwage na grupy bardziej narazone na ataki phishingowe, takie jak osoby starsze, i dostosowac
dziatania edukacyjne do ich potrzeb. Praca wskazuje na koniecznos$¢ ciggtego dostosowywania
strategii bezpieczenstwa bankéw do ewoluujacego krajobrazu cyberbezpieczenstwa.

Stowa Kkluczowe: pishing, spear pishing, whaling, smishing, vishing, calendar pishing,
pharming

Kody JEL: L86
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Phishing as the main threat to digital banking security

Abstract

Subject and purpose of the work: The aim of this article is to analyze the threat of phishing
as the main challenge to the security of digital banking. The work focuses on identifying me-
thods of phishing attacks, assessing the effectiveness of defensive actions taken by financial
institutions, and proposes solutions to minimize the risk for customers.

Materials and methods: The analysis is based on research conducted by various institutions,
including CERT Polska, and on the analysis of specific cases of phishing attacks documen-
ted by these organizations. Statistical data on public awareness of phishing threats was also
used. Research methods also include case studies of attacks, analysis of examples of fake
banking websites and proposals for preventive actions.

Results: The analysis showed that phishing still poses a significant threat to the banking sec-
tor, and attacks of this type are often directed at customers of financial institutions. Research
shows that despite defensive actions taken by banks, the effectiveness of phishing attacks
remains, which indicates the need to constantly improve security strategies.

Conclusions: The work suggests that banks should continue to educate their customers in
recognizing phishing threats. Moreover, introducing additional authorization methods, such
as U2F keys, can provide effective protection against attacks. It is also worth paying attention
to groups that are more vulnerable to phishing attacks, such as the elderly, and adapting
educational activities to their needs. The work indicates the need to constantly adapt banks’
security strategies to the evolving cybersecurity landscape.

Keywords: pishing, spear pishing, whaling, smishing, vishing, calendar pishing, pharming

JEL Codes: L.86

Wstep

Phishing to popularna metoda oszustwa, polegajaca na podszyciu sie pod zaufana
osobe lub instytucje w celu wytudzenia poufnych danych, zainstalowaniu szkodli-
wego oprogramowania lub naktonienia phishingowanego podmiotu do wykonania
czynnosci, na ktorej zalezy oszustowi (por. Bienkowska i Falkowski-Gilski 2021).
Metoda ta rézni sie od typowego ataku hakerskiego, w ktorym cyberprzestepca ta-
mie hasta zabezpieczajace dostep do rachunku bankowego, po czym wtamuje sie
na konto, aby dysponowac¢ §rodkami wtasciciela, badZ wyrzadzi¢ okreslong szkode.
Atrakcyjnos¢ phishingu dla przestepcow wynika z mozliwosci obejscia zabezpie-
czen chronigcych rachunki klientéw bankéw, pomimo tego, ze w wielu nowocze-
snych ustugach zabezpieczenia sg trudne albo z zatozenia niemozliwe do ztamania

Wedtug Xopero (2021) phishing znalazt sie na drugim miejscu wsrdéd zagrozen
w deklaracjach polskich firm (39,8% wskazan po ransomware - 78,2%). Natomiast
wedtug KPMG (2024) phishing jest uwazany przez wiekszos¢ firm za najwieksze
ryzyko cybernetyczne, podobnie jak w ich wczes$niejszych badaniach. Z badania
SMSAPI (2024) wynika, Ze phishing jest réwniez duzym zagrozeniem dla klientow;
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53,7% respondentow zadeklarowato, iz otrzymato podejrzane tresci, a 17,8% iz pa-
dto ofiarg oszustwa internetowego. Jak zauwaza Ciulkin-Sarnocinska (2015), naj-
czestszym celem phisheréw sg banki oraz aukcje internetowe, z kolei najczestszymi
metodami jest rozsytanie wiadomosci e-mail podszywajacych sie pod oficjalne ko-
munikaty bankdw, zwykle z prosba o zmiane hasta, odwotanie wysoko wartoscio-
wej ptatnosci etc. Czesto komunikaty te zawierajg btedy, z ktérych do najczestszych
nalezg proste btedy ortograficzne i sktadniowe. Dzieki temu ofiara moze juz na po-
czatku oszustwa rozpoznac prawdziwego nadawce wiadomosci. Maile phishingowe
sg zwykle wysytane z adreséw podszywajacych sie pod prawdziwg instytucje’.

Banki przeciwdziatajg phishingowi gtéwnie w sposéb defensywny,. poprzez infor-
mowanie uzytkownikéw o zagrozeniach, w komunikatach lub na stronach logowa-
nia do bankowosci elektronicznej (np. PKO BP, Pekao, ING, Santander, VeloBank,
Millenium, grupa SGB oraz Bank Spétdzielczy w Brodnicy i Krakowski Bank Spot-
dzielczy). Dziatania informacyjne na stronach logowania podejmuja rowniez inne
instytucje finansowe, jak spoétdzielcze kasy oszczednosciowo-kredytowe korzysta-
jace z systemu eSKOK. Natomiast w niektérych bankach nie ma takich komunika-
téw na stronie gtéwnej, gdyz odpowiednie informacje wymagaja skorzystania ze
specjalnego linku. Te ostatnie rozwigzania sa niebezpieczne zwtaszcza dla oséb
mniej obeznanych z technikg korzystania z bankowosci elektronicznej.

Rozwdj cyberprzestepczosci jest co najmniej paralelny do rozwoju bankowo$ci
internetowej. W przypadku cyberatakéw Krzysztoszek (2017) rozréznia ataki na
infrastrukture bankowa oraz na infrastrukture klientéw. Kluczowe jest zatem, aby
w przypadku atakéw, ktérych obiektem jest klient banku, miat on odpowiednia
wiedze i narzedzia, aby sie przed nimi uchronié. Rabka (2020) pisze, Ze osoby 65+
stanowia szczegdblna grupe ryzyka w kontekscie zagrozen z Internetu, co powinno
sktania¢ instytucje finansowe do nalezytej troski o ich wtasciwe informowanie.

Ostatnio wazne dziatanie z zakresu profilaktyki i zapobiegania cyberprzestepczosci
podjeto Biuro Informacji Kredytowej dla swych klientéw korzystajacych z ustugi
JAlerty BIK”. W celu lepszej ochrony klientéw BIG przed oszustwami i wytudzenia-
mi 15 kwietnia 2024 r. uruchomiono nowa ustuge ,ostrzezenia BIK” w formie ma-
ilowych powiadomien o réznych niebezpiecznych zjawiskach w cyberprzestrzeni
(np. masowych wyciekach danych, metodach kradziezy danych i pieniedzy stoso-
wanych przez oszustéw) oraz podejrzanych firmach dziatajacych na rynku finan-
sowym. Oprocz informacji o zagrozeniu wysytane beda réwniez porady, co nalezy
zrobi¢ w danej sytuacji, nawet jezeli te zdarzenia nie dotycza bezposrednio danego
klienta, ale warto, aby wiedziat i mégt prawidtowo zareagowac na nie. Dodatkowa
korzyscig jest mozliwo$¢ udostepniania tych informacji znajomym?.

1 Przyktady fatszywych witryn, komunikatéw oraz wiadomosci kierowanych do ofiar zostang oméwio-

ne w osobnym rozdziale.

2 Regulamin Promocji Ostrzezenia BIK. www.BIK.pl (dostep 11.04.2024).
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1. Metody atakéw phishingowych

Podstawowy atak phishingowy polega na zastosowaniu socjotechnik w celu zma-
nipulowania ofiary, aby ta przekazata przestepcom potrzebne im dane wrazliwe
(Matacz i Vodickova 2023). Cho¢ finalnym celem ataku phishingowego jest najcze-
$ciej wytudzenie pieniedzy, moze mie¢ on réwniez na celu pozyskanie informacji
wrazliwych, badz zainstalowanie zto$liwego oprogramowania umozliwiajacego
nastepne ataki.

Zasadniczo phishing dzieli sie wedtug sposobu przeprowadzenia ataku oraz atako-
wanego podmiotu.

Ze wzgledu na metode przeprowadzenia ataku phishing mozna wyrézni¢ przede
wszystkim:

1) Smishing (SMS phishing) - polega na wykorzystaniu spreparowanych wiadomo-
$ci SMS (Yeboah-Boateng i Amanor 2014) z uzyciem techniki spoofingu, ktérej
efektem jest wySwietlenie fatszywej nazwy (ID) nadawcy, w celu podszycia sie
pod okreslong osobe, badz instytucje (Piotrowski i R6zanowski 2012).

2) Vishing - polega na telefonicznym wytudzeniu danych wrazliwych (Laszczak
2019), niekiedy takze z wykorzystaniem techniki spoofingu (Piotrowski i R6za-
nowski 2012).

3) Quishing - polega na umieszczeniu w kodzie QR zainfekowanego adresu URL
(Sharevski, Devine, Pieroni i Jachim 2022), przekierowujacego ofiare do sprepa-
rowanej strony wiarygodnej dla niego instytucji (np. finansowej), badz do stro-
ny pobierania zawirusowanego pliku.

4) Calendar phishing - polega na naktonieniu ofiary do dodania zainfekowanego
kalendarza w odpowiedniej aplikacji (np. kalendarz Google). Cyberprzestepcy
moga za posrednictwem wtasnego kalendarza wysyta¢ zaproszenia do zainfe-
kowanych stron (Alghenaim, Bakar i Rahim 2022). Sprzyja temu ustawienie au-
tomatycznej akceptacji zaproszen do kalendarzy, ktére w niektérych aplikacjach
sa domyslne.

5) Page hijacking - polega na przekierowaniu uzytkownika do spreparowanej
przez przestepcoOw zainfekowanej strony, lub strony do ktorej cyberprzestepcy
wczesniej sie wtamali (Thakur i Verma 2014).

6) Pharming - polega najcze$ciej na podmianie pliku hosts (Singh 2011) ttumacza-
cego nazwy domen DNS na IP. Mimo zZe uzytkownik wpisuje poprawna nazwe
domeny (np. pkobp.pl) zostaje przekierowany do domeny o innym adresie IP, ale
podobnym lub identycznym wygladzie strony (Kim, Kang i Kim 2015).

7) Alshing - uzycie sztucznej inteligencji, technologii uczenia maszynowego lub za-
awansowanych modeli jezykowych zaczyna by¢ coraz bardziej popularne takze
wsrdd cyberprzestepcéw. W nieodlegtej przysztosci moze by¢ to jedna z najpopu-
larniejszych oraz najtrudniejszych do rozpoznania metod atakdw phishingowych.
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Ze wzgledu na adresata ataku phishingowego mozna wyodrebni¢ dwa rodzaje:

1) Spear phishing - to spersonalizowany atak phishingowy (Xu, Singh i Rajivan
2023) polegajacy na starannie spreparowanych wiadomosciach (mogacych
przybiera¢ zaréwno forme e-mail, SMS, potaczen telefonicznych, alertéw i in-
nych) zawierajacych informacje dedykowane specyficznie dla danych oséb i or-
ganizacji bedacych celem ataku (Schuetz, Lowry i Thatcher 2016).

2) Whaling (CEO fraud) - to atak podobny do ataku spear phishing, ukierunkowany
na waznych pracownikéw (dyrektoréw generalnych, dyrektoréw finansowych
etc.) oraz zamoznych klientow (Kalaharsha i Mehtre 2021). Atak ten mozna
uznac jako szczegdlny typ ataku spear phishing.

Ze wzgledu na pewne typowe cechy w phishingu wyréznia sie zasadniczo cztery
fazy dziatalnosci przestepcy (Bienikowska i Falkowski-Gilski 2021 oraz Alkhalil, He-
wage, Nawaf i Khan 2021):

1) Faza planowania - cyberprzestepca zbiera informacje o potencjalnych ofiarach,
wybiera cel oraz metode ataku.

2) Faza przygotowania - cyberprzestepca wyszukuje luki oraz stabe punkty w ar-
chitekturze cyberbezpieczenstwa atakowanego podmiotu, a takze wybiera naj-
bardziej dopasowany $rodek przekazu.

3) Faza ataku - dochodzi do interakcji cyberprzestepcy z ofiarg lub grupa ofiar
w celu sktonienia ich do wykonania pozadanej przez cyberprzestepce czynno-
$ci. Atak najczes$ciej zaczyna sie od wiadomosci, ktéra ma na celu sktoni¢ ofiare
do klikniecia w link podobny do oryginalnego.

4) Faza wykorzystania informacji - dochodzi do wykorzystania udzielonych przez
ofiare informacji, lub wytworzonych przez nig luk w zabezpieczeniach systemu
(tzw. backdoor).

2. Przyklady atakéw phishingowych

Warto podkresli¢, ze metody atakéw phishingowych pozostaja do$¢ podobne,
jednak s3 systematycznie udoskonalane. W tej czesci artykutu scharakteryzowa-
no przyktady atakéw phishingowych przeprowadzone przez oszustéw, jakie zo-
staty udokumentowane przez Zespdét Reagowania na Incydenty Bezpieczenstwa
(ang. akronim CERT) dziatajagcy w NASK (Naukowa i Akademicka Sie¢ Kompute-
rowa) strone www:niebezpiecznik.pl, zajmujaca sie zaréwno popularyzowaniem
wiedzy, jak i szkoleniami z zakresu cyberbezpieczenstwa.
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Tabela 1. Linki oryginalnych oraz falszywych stron bankowych

Link oryginalny Link fatszywy

https://iko-pl.pw (niebezpiecznik.pl 2023a)

https://ipko-zablokowany.net (niebezpiecznik.pl 2023b)

http://www.ipko.co/ (Konieczny 2014)

https:// ipko.pl http://www.pkobp-online.com/ (Konieczny 2014)

http://online-pkobp.net/ (Konieczny 2014)

http://www.myipko.net/ (Konieczny 2014)

www.weryfikacja-ipko.cu.cc (niebezpiecznik.pl 2013)

BLIK nie ma oficjalnej strony prze-
znaczonej do ptatnosci, opiera sie
na systemach ptatnosci online, jak
Przelewy?24, PayU czy TPay.

https://link.sv/blik (Konieczny 2022)

https://login-ingbank.pl-id891uah1zvav18zbga81b.com

https://login.ingbank.pl/mojeing/app/ (niebezpiecznik.pl 2022a)

https://s3.amazonaws.com/sledeniepoljak/2 /pl.html
(niebezpiecznik.pl 2022b)
https://rondo.su/mbanku-poland/
(niebezpiecznik.pl 2022b)

https://online.mbank.pl/pl/Login

Zrédto: opracowanie whasne, na podstawie serwisu niebezpiecznik.pl

Fatszywy link zwykle nawiazuje lub jest podobny do oryginalnego, jednak znacznie
rézni sie od oryginalnego. Czesto fatszywy link wykorzystuje protok6t HTTPS, ktéry
czesto nadal btednie jest uwazany za gwarancje bezpieczenistwa. Jak zauwaza Guga
(2007) zadaniem protokotu HTTPS jest ochrona danych przed przechwyceniem
przez osoby niepowotane, jednak hasto uzytkownika w protokole HTTP wysytane
jest w sposéb jawny, co pozwala na odczytanie go przez osoby niebedace adresata-
mi. Cyberprzestepca, jako wtasciciel domeny i adresat, zgodnie z dziataniem proto-
kotu HTTPS moze odczyta¢ przestane mu hasto.

Kolejnym elementem w przestepczym procesie naruszania cyberbezpieczenstwa
jest domena do jakiej prowadzg fatszywe linki. Przyktadem tego s3 domeny naleza-
ce do Palau (.pw), Wysp Kokosowych (.cc), Kolumbii (.co), Salwadoru (.sv), ale row-
niez domen miedzynarodowych (.com, .net). Oznacza to, ze phishing ma miedzy-
narodowy i masowy charakter (Jancelewicz 2022), a przestepcy licza, ze w duzym
zbiorze adresatow wiadomosci zaledwie niewielki procent zareaguje zgodnie z ich
intencjg. Wedtug raportu CERT (2023c) najpopularniejsza domeng wykorzystywa-
ng przez cyberprzestepcoéw byta domena: .com (6690 przypadkow, tj. 41,59% zgta-
szanych domen), .pl (3375 przypadkoéw), .online (592 przypadki), .net (509 przy-
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padkdéw), .dev (485 przypadkow), .info (435 przypadkdéw), .eu (425 przypadkéw),
.org (416 przypadkoéw), .cfd (397 przypadkdow), .site (342 przypadki). Wedtug CERT
korzystanie z domen .com i .pl wynika najprawdopodobniej z ich popularnosci,
a takze stereotypowego zaufania uzytkownikow. Ma to negatywny wptyw na cyber-
bezpieczenstwo i rzutuje na skutecznosc dziatan przestepcow. Z kolei popularnos¢
takich domen, jak np. .xyz, wynika z ich nizszej ceny i wiekszej dostepnosci nazw.

Wedtug informacji niebezpiecznik.pl (2014) tylko w jednym ataku przeciw klien-
tom PKO BP przestepcy prébowali wygenerowac ok. 100 transakcji, na $rednig
kwote 3000 zi, z czego, niestety, kilkanascie przestepczych transferéw byto uda-
nych. Wykradzione w ten sposéb $rodki zasilaty karty pre-paid dzieki ktdrym prze-
stepcy mogli wyptacac pieniadze. W poczatkowych fazach wytudzenia danych prze-
stepcy postugiwali sie wtasng strong, tj. oknem logowania, oraz oknem, w ktérym
proszono o podanie dziesieciu kodéw z karty kodéw jednorazowych (niebezpiecz-
nik.pl 2013). Po udanej akcji uzyskania kodéw przekierowywano ofiare na prawdzi-
wy adres banku, co ttumaczono konieczno$cig ponownego zalogowania.

Jak zauwaza SMSAPI (2024) najtatwiejszymi do zidentyfikowania dla klientéw ele-
mentami fatszywej wiadomosci sa:

¢ ponaglenie do dziatania zawarte w wiadomosci, zwykle z podanym krétkim cza-
sem na reakcje odbiorcy (65,2%),

¢ nieznany numer, adres lub nazwa nadawcy wiadomosci (61,6%),

e zamieszczenie linku (60%),

e brak kontekstu wiadomosci,

* niespodziewana wiadomos¢ (58,7%),

¢ btedy sktadniowe, ortograficzne, typograficzne (58,6%),

« zalgczony nietypowy, dziwny adres WWW (58,3%),

« straszenie odbiorcy konsekwencjami (50,2%),

¢ brak odniesienia do danych odbiorcy (50,2%).

Powyzsze cechy wiadomosci odnosza sie gtéwnie do podstawowej, masowej for-
my phishingu. W dobie powstawania coraz bardziej rozbudowanych modeli jezy-
kowych (np. GPT 4.0, GPT 5.0), z ktorych cze$¢ dostepna jest bezptatnie, tworze-
nie wiarygodnych wiadomoSci eliminujacych te podejrzane staje coraz tatwiejsze.
Dlatego profilaktyka, prewencja i zapobieganie oszustwom phishingowym po-
winny uwzglednia¢ nie tylko te znane, ale takze te potencjalne formy phishingu
uwzgledniajace zastosowanie zaawansowanych modeli jezykowych, nagran obra-
zu i gtosu wygenerowanych przy uzyciu uczenia maszynowego itp. Tym bardziej,
Ze w zasadzie bez ograniczen dostepne s3 narzedzia pozwalajacego spreparowac
nagranie z wizerunkiem lub glosem danej osoby. Maja jednak jeszcze stosunkowo
tatwo identyfikowane wady (np. charakterystyczna chrypa wygenerowanego gtosu,
znieksztatcenia obrazu przy dynamice postaci, reki przyktadanej do wygenerowa-
nej komputerowo twarzy). Niestety, sa juz takze dostepne bardziej zaawansowane
technologicznie narzedzia, dajace wyzsza jako$¢ generowanego materiatu o wyz-
szych kosztach nabycie. Obecnie media publikuja juz przypadki oszustw z wykorzy-
staniem sklonowanego gtosu (Stefanicki 2023).
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Rysunek 1. Post oszustow podszywajacych sie pod Bank Pekao w serwisie Facebook

Y oo

Wrisz numer klienta i otrzymaj 900! na konto!
Bank Pexao przekazuje 900z! na konto!

M

Bank Pekao

pekao.icu
Bank Pekao 900zl na
konto!

Zr6dto: CERT Polska, 2022.

Latwo zidentyfikowa¢, ze w opisach wystepuja czcionki typowe dla cyrylicy, kto-
re wkomponowano w tre$¢ edytowang w czcionkach tacinskich. Zabieg ten miat
na celu unikniecie automatycznego wykrycia przez administracje portalu banku.
Warto doda¢, ze domena .icu, ktora zostata uzyta w tym ataku nalezy do prywatnej
chinskiej firmy Alibaba.

Rysunek 2. Przyklad maila phishingowego

Od Centrum Automatycznego Nadzoru nad Ruchem i gitd-gov.pol>fy | © iedz|| % Odpowiedz wszystkim | v || - Przekaz | Wiecejv| g DKIM
Temat Wezwanie do zaptaty mandatu 26.01.2023, 16:29
o
Szanowny Panie/Szanowna Pani [N

Niniejszym infornujemy, e zostal Pan ukarany mandatem za przekroczenie predkosci. Naleznos¢ nalezy uisci¢ w ciagu 72 godzin. W razie potrzeby oferujemy opcje
planéw platnosci.

SZCZEGOLY WEZWANTA

Rodzaj wykroczenia drogowego: PRZEKROCZENIE PREDKOSCI (0 15-20 KM/H)
Przyblizona lokalizacja, w ktéxej dokonano wykroczenia drogowego: Boompjes 270
Miasto: Rotterdam

Wojewdztwo: ZH

Prosimy o niewysylanie czekow. Wszelkie naleznosci nalezy uisci¢ przelewem internetowym za posrednictwem PayU <https://secure-messaging. comano.us

Jesli zdecyduje sie Pan zakwestionowaé mandat, prosze klikna¢ tutaj. <https://secure-messaging.comano.us

w celu skontaktowania sie z najblizszym Centrum Automatycznego Nadzoru nad Ruchem Drogowym za pomoca poczty ProtonMail.

Ta wiadonos¢ zostala wygenexowana automatycznie w imieniu Centrum Automatycznego Nadzoru nad Ruchem Drogowym. Prosimy na nia nie odpowiada¢. <https://secure-

messaging.comano_us

Zrédto: CERT Polska, 2023a

Tres¢ maila z rysunku 2 jest przyktadem masowego phishingu. Mail jest w wielu
miejscach niedopracowany, potencjalna ofiara moze zidentyfikowa¢ go m.in. po
dziwnym adresie e-mail nadawcy, podejrzanych linkach, ponagleniu do wykonania
transakcji oraz nieistniejgcej instytucji, pod jaka podszywa sie nadawca. Ponadto,
mail odnosi sie do rzekomego wykroczenia drogowego popetnionego w Rotterda-
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mie ,w wojewodztwie ZH”, podziat administracyjny Krélestwa Niderlandéw opiera
sie jednak na prowincjach. Prawdopodobnie wiadomo$¢ byta szablonem skierowa-
nym do wielu odbiorcow w réznych krajach, a odniesienie sie w tresci do holender-
skiego wojewddztwa byto proba dostosowania wiadomosci do polskiego odbiorcy,
zarazem probg uwierzytelnienia maila w oczach ofiary poprzez zawarcie szczeg6-
towych danych.

Rysunek 3. Przyklad falszywej strony logowania

[ & romm .

€ > c « I < ¢ Oga® 0 2 (Al
iPKO -

Zaloguj sie

Poiyczka gotéwkowa. RRSO 8,19%

9 Kontakt “

Zrédto: CERT Polska 2023b.

Na fatszywej stronie internetowej banku (rys. 3) widoczny jest przede wszystkim
niepasujacy graficznie element czatu z ,,pomoca techniczng”. Adresat napisat (dolny
prawy prostokat), Zze nie ma konta w banku, a pienigdze odbiera na poczcie, a naj-
prawdopodobniej otrzymat automatyczna odpowiedz z poleceniem zalogowania,
zapewnieniem o poufnosci i, odpowiedzialnosci o dane” banku, oraz informacje, ze
podanie numeru PIN nie jest konieczne. Uwazni klienci wiedzieli, ze bank PKO BP
nie wymagat w pierwszym kroku do logowania w bankowosci internetowej numeru
PIN, ponadto konieczne do zalogowania hasto pojawiato sie dopiero w nastepnym
kroku i na oddzielnej stronie wraz z wybranym przez Kklienta obrazkiem, stanowig-
cym jedno z zabezpieczen przed wytudzeniem danych.
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3. Poziom zagrozenia phishingem w sektorze bankowym
w Polsce

Badania Pitata, Pawtowskiego i Kozieta (2022) wskazuja, ze 77% Polakéw nie wie,
czym jest phishing. Natomiast najwieksza znajomo$¢ phishingu wykazali respon-
denci w grupie wiekowej 20-24 lata (43%) Autorzy prezentuja takze reakcje re-
spondentéw na prosbe o ocene, czy przedstawiony im przyktad wiadomos$ci ma-
ilowej jest wiadomos$cia o charakterze phishingowym. Tylko 27% respondentéw
odpowiedziato poprawnie, 68% respondentdéw nie potrafito udzieli¢ poprawnej
odpowiedzi, a 5% zareagowato btednie. Niski stan §wiadomosci o zagrozeniach
atakiem phishingowym potwierdza raport SMSAPI (2024), z badania polegajacego
na rozpoznaniu oryginalnosci komunikatu. 30% respondentéw wskazato wszyst-
kie trzy fatszywe komunikaty, 47% wskazato wszystkie wiadomoSci jako fatszywe,
53% wskazato prawdziwa wiadomo$¢ jako fatszywa. Jednoczeénie az 62 badanych
zadeklarowato, ze potrafi rozpozna¢ falszywy komunikat. Scharakteryzowane wy-
niki badan uswiadamiaja konieczno$¢ intensywnej edukacji klientéw w zagadnie-
niach cyberbezpieczenistwa, gdyz w przypadku ataku phishingowego to klient ban-
ku stanowi najstabsze ogniwo taficucha bezpieczenistwa.

W 2022 r. CERT Polska (2023c) zarejestrowat 25 625 incydentéw o charakterze phi-
shingu, co stanowito 64% wsrod wszystkich obstuzonych przez CERT incydentéw.
Przy czym najczesciej wykorzystywana byta marka InPost (5119 incydentéw), Face-
book (4370 incydentéw) oraz Vinted (2926 incydentéw). Réwniez Zespdt CSIRT
KNF realizujacy zadania Sektorowego Zespotu Cyberbezpieczenstwa, we wspotpracy
z podmiotami krajowego systemu cyberbezpieczenstwa, a w szczegoélnosci zespota-
mi CSIRT poziomu krajowego, wspiera Operatoréw Ustug Kluczowych w obstudze
powaznych incydentéw wystepujacych w tych podmiotach, a takze prowadzi dziata-
nia majgce na celu analize pozostatych incydentéw, trendéw i zagrozen w obszarze
cyberbezpieczenstwa. Instytucja ta (CSIRT KNF 2023) potwierdza, ze phishing jest
najczesciej stosowang metoda kradziezy srodkéw finansowych.

3.1. Gtéwne metody zapobiegania phishingowi

Masowos¢ i kreatywno$¢ cyberprzestepcéw wymaga przeciwdziatania ich zamierze-
niom czy dziataniom na wszystkich fazach phishingu. Utrudnienie planowania phi-
shingu wymaga ograniczenia dostepu do danych wrazliwych, w tym takze dotyczacych
codziennego zycia prywatnego klientéw. Chodzi o to, aby cyberprzestepca miat jak
najmniejsza szanse na uwierzytelnienie siebie dzieki znajomosci informacji o poten-
cjalnej ofierze ataku (np. rézne prébki gtosu stuzace do wygenerowania potrzebnego
komunikatu). Przeciwdziatajac intencjom przestepcy w fazie przygotowania ataku,
potrzebne jest minimalizowanie luk bezpieczenstwa, zaréwno luk oprogramowania,
jak i sprzetowych. Stuza temu terminowe aktualizacje czy zapory sieciowe (firewall).
W fazie ataku cyberprzestepca nawigzuje posredni lub bezposredni kontakt z ofiara,
co wymaga z jej strony zachowania ostrozno$ci wynikajacej m.in. z posiadanej wiedzy
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o zagrozeniach. Przede wszystkim minimalizowanie dostepu do informacji o ofierze,
a takze gotowos$¢ i umiejetnos$¢ zweryfikowania wiedzy przestepcy na swoj temat.
W ostatniej fazie kluczowa jest rola instytucji finansowych w doskonaleniu identyfi-
kacji prawdziwosci danych (w tym kody autoryzacyjne) w trakcie ataku. Przy czym
trzeba pamieta¢, ze w $wietle przepiséw prawa udostepnienie takich danych komu-
kolwiek kto nie jest wtascicielem rachunku bankowego wylacza odpowiedzialnos¢
instytucji finansowych (Popik i Gryglicka 2022).

Niemniej wazne jest rowniez budowanie przez banki, wspolnie z instytucjami sieci
bezpieczenstwa finansowego oraz okotobankowymi kultury cyberbezpieczenstwa.
Mozna nawet spotka¢ opinie, ze kultura cyberbezpieczenstwa moze w przysztosci
sta¢ sie nadrzednym zbiorem warto$ci wobec wszelkich innych norm dotyczacych
bezpieczenstwa panstwa i obywateli (Gérka 2018). Zidentyfikowane trendy zagro-
zen cyberbezpieczenstwa wymagaja skoordynowanej dziatalnosci szkét wszyst-
kich szczebli, a uwzgledniajgc koncepcje uczenia sie przez cate zycie (ang. long life
learning) takze tzw. edukacji trzeciego wieku. Przyktadem dziatan w tym zakresie
podejmowanych przez sektor bankowy jest m.in. projekt ,Bezpieczenstwo w Cy-
berprzestrzeni” realizowany przez Warszawski Instytut Bankowos$ci wraz z partne-
rami (Visa, Santander, Fundacja Polska Bezgotéwkowa, mBank, Allegro oraz Bank
Pekao). Warto zwréci¢ uwage, ze jednym z podmiotéw jest firma Allegro, ktéra nie
jest czescig sektora finansowego. Moze to wynikac z faktu, ze wiele atakéw phishin-
gowych nakierowanych jest na klientéw Allegro. Projekt jest kierowany gtéwnie do
studentéw (95 tysiecy uczestnikow) oraz senioréw (8 tysiecy uczestnikéw) (ZBP
2022). Dziatania na rzecz edukacji w obszarze cyberbezpieczenstwa podejmuje
réwniez CSIRT KNF, a sg one adresowane gtéwnie do sektora finansowego (CSIRT
KNF 2023). Cyberbezpieczenstwo moze by¢ tez jednym z obszaréw miedzypoko-
leniowego uczenia sie, jak zauwaza Rojek (2019) potencjat uczenia miedzypoko-
leniowego w zakresie cyberprzestrzeni jest duzy, lecz nie jest w petni wykorzysta-
ny. Dalej wywodzi on, zZe miedzypokoleniowe uczenie nalezy animowac, wspiera¢
i stwarzac korzystne dla niego warunki wykorzystujac narzedzia ICT (technologie
informatyczno-komunikacyjne). Oleksiewicz (2019) natomiast eksponuje wazna
role w ksztattowaniu obywatelskiej kultury bezpieczenistwa, m.in. poprzez samo-
ksztatcenie w zakresie bezpieczenstwa w sieci.

Ponadnarodowy charakter z perspektywy legislacyjnej jest waznym wydarzeniem
dla zwiekszania poziomu cyberbezpieczenstwa, dowodzi uchwalenie i wdrozenie
dyrektywy PSD2. Przepisy dyrektywy maja na celu wprowadzenie wyzszego po-
ziomu bezpieczenstwa podczas przeprowadzania transakcji oraz umozliwienie
powstawania innowacji ptatniczych; wyrazajg réwniez obawy co do mozliwego
spadku liczby transakcji ze wzgledu na wprowadzone zabezpieczenia (Grzywacz
i Jagodzinska-Komar 2018). Jagodziniska-Komar (2016) zauwaza réwniez, Ze na
dostawcdw ustug ptatniczych zostat natozony obowiazek silnego uwierzytelniania
klientéw (SCA), metoda ta wymaga uzycia specjalnych urzadzen cyfrowych (token,
karta elektroniczna) lub mechanizméw cyfrowych (klucze kryptograficzne, certyfi-
katy cyfrowe). Metoda ta taczy sie przewaznie z hastem, dzieki czemu w przypadku
kradziezy urzadzenia staje sie ono bezuzyteczne. Silne uwierzytelnianie - w mys$l
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dyrektywy PSD II - wymaga dwoch, sposrod trzech, elementéw weryfikujacych
klienta (np. hasto, kod PIN), posiadanie (np. telefonu komérkowego), cechy klien-
ta (np. cechy biometryczne) (Gradzi 2017). Z obowigzku silnego uwierzytelniania
Europejski Urzad Nadzoru Bankowego zwolnit ptatnosci niskokwotowe. Hatasik-
-Kozajda i Olbrys$ (2021) zwracaja uwage, ze wdrozenie dyrektywy PSD2 w obsza-
rze cyberbepieczenstwa moze generowac dotkliwe dla mniejszych instytucji fi-
nansowych koszty. Kotlinski (2022) twierdzi, Ze jednym z rozwigzan ograniczenia
kosztow, tworzenia, rozwoju i biezgcej obstugi systeméw IT w bankowosci spdt-
dzielczej mogtoby by¢ tworzenie systemow informacyjnych obejmujacych caty sek-
tor bankowosci spotdzielczej, nie za$ pojedyncze banki, a nawet zrzeszenia.

Jednym z najbezpieczniejszych narzedzi autoryzacji s klucze U2F oraz hasto jed-
norazowe ograniczone czasowo (OTP). Algorytmy OTP dzielg sie gtéwnie na dwa
rodzaje, HOTP (HMAC-based One-time Password), czyli algorytm w ktérym naj-
wazniejsza zmienng jest wygenerowane hasto, ktére pozostaje aktywne do czasu
wystania kolejnej prosby do serwera o wygenerowanie nowego hasta, oraz TOTP
(Time-based One-time Password), w ktérym po okre$lonym, z géry ustalonym
czasie staje sie niewazne (Digital Fingerprints 2022). Obecnie jedno z narzedzi
autoryzacji korzystajacym z TOTP, jakim jest token, jest w praktyce dla klientow
indywidualnych niedostepny, ze wzgledu na wymég podania klientowi przed za-
akceptowaniem transakcji informacji o jej kwocie i odbiorcy (Samcik 2019). Wiek-
szo$¢ dotychczas stosowanych tokenow (tokeny RSA) byta zdolna wyswietli¢ je-
dynie kod autoryzacyjny. Cze$¢ bankéw (np. Millenium, Credit Agricole) oferuje
obecnie tokeny sprzetowe nowego typu, oparte na technologii Cronto (Zaganczyk
2019), ktéra wykorzystuje podobne graficznie do kodéw QR graficzne kryptogramy,
sktadajace sie z matrycy kolorowych kropek, wyswietlanych na ekranie kompute-
ra, ktore nastepnie mozna zeskanowac tokenem sprzetowym. Bank Credit Agricole
oferuje token sprzetowy zaréwno dla firm, jak i klientéw indywidualnych, zgodnie
z tabelg optat w zaleznos$ci od typu konta korzystanie z tokena moze by¢ bezptat-
ne, lub obarczone optatg 7 zt lub 9 zt (Credit Agricole 2024). W przypadku banku
Millenium token sprzetowy jest dedykowany dla klientéw bankowosci przedsie-
biorstw, a korzystanie z niego jest obarczone jednorazowaq optata 200 zt za wydanie
urzadzenia (bankmillenium.pl n.d.). Niska dostepnos$¢ tokenu moze wynika¢ gtéw-
nie z ich kosztu, konieczno$ci wymiany baterii, a takze skomplikowanie urzadze-
nia i czeste gubienie ich przez klientéw (niebiezpiecznik.pl 2018). Klucz U2F jest
kluczem sprzetowym podobnym do nosnika typu pendrive, najczesciej z wyjsciem
USB, mikro-USB, lub USB typu C. W standardzie protokotu U2F moga dziata¢ réw-
niez klucze w technologii Bluetooth oraz NFC (Srinivas, Balfanz, Tiffany i Czeskis
2015). Gtéwna wada kluczy U2F jest konieczno$¢ ich zakupu oraz konieczno$¢ po-
siadania urzadzenia w celu autoryzacji logowania do innych urzadzen. Klucze te
sg powszechnie uwazane za jeden z najlepszych narzedzi uwierzytelniania logowa-
nia (niebezpiecznik.pl 2021). Chociaz wygodniejszym i tatwiejszym do publiczne-
go uzytku rozwigzaniem sg aplikacje obstugujace algorytmy TOTP, jak np. Google
Authenticator, Microsoft Authenticator czy KeePassXc.
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4. Propozycje dziatan bankow

Analizy aktywnoS$ci cyberprzestepcéw z wykorzystaniem phishingu wskazuja, Ze
nadal bazowa¢ beda na masowych atakach. Jednakze elastycznos$¢ reakcji Swiata
przestepczego nie wyklucza zmiany taktyki i postugiwanie sie zaawansowanymi
technikami generowania komunikatéw o wyzszym stopniu wiarygodno$ci dla ofiar
poprzez wykorzystywanie indywidualnie dedykowanych przekazéw, skierowanych
tylko do celowo wybranych oséb. W literaturze taka taktyke ataku okresla sie jako
spear phishing (Pitera 2017). Biorac pod uwage analize kosztéw i efektéw, mozna
zatozy¢, ze nadal jeszcze wariant masowych atakéw bedzie dominowat dopdki be-
dzie on bardziej dochodowy.

Urzad Komisji Nadzoru Finansowego (UKNF) zaleca wdrozenie uwierzytelniania
wielosktadnikowego tozsamosci klienta w elektronicznych kanatach dostepu (Pisa-
rewicz i Podlewski 2023). Propozycja ta, mimo Ze zmniejsza prawdopodobienstwo
udanego ataku hakerskiego, nie eliminuje catkowicie problemu atakéw phishingo-
wych, poniewaz w takich sytuacjach to uzytkownik ujawnia réznorodne kody auto-
ryzacyjne osobom nieuprawnionym.

Stosunkowo dobra praktyka w zakresie przeciwdziatania phishingowi jest mozli-
wos$¢ weryfikacji danego pracownika lub potaczenia telefonicznego na oficjalnej
stronie banku lub w aplikacji banku. Takie rozwigzanie obecnie ma w swojej ofercie
PKO BP (pkobp.pl 2022) oraz mBank (mbank.pl 2023), polega ono na przekaza-
niu klientowi danych pracownika w oficjalnej aplikacji danego banku oraz wymogu
zatwierdzenia rozmowy telefonicznej z doradcg. W ten spos6b potwierdzana jest
réwniez tozsamos¢ klienta, dzieki czemu mozliwa do unikniecia jest mato wygodna
metoda autoryzacji polegajaca na przekazaniu ustnie numeru PESEL, nazwiska pa-
nienskiego matki lub innych danych wymaganych do autoryzacji.

Bardziej zaawansowanym rozwigzaniem w zakresie ochrony przez phishingiem
jest stosowanie kluczy U2F. Warto rozwazy¢ odpowiednia akcje promocyjna i udo-
stepnianie ich klientom na przyktad w ramach promocji przy zatozeniu rachunku
bankowego lub dla statych klientéw. Aktualnie koszty podstawowej wersji takie-
go klucza wynosza od 150 do 200 z}, a bardziej zaawansowane egzemplarze moga
kosztowac do 500 zt. Podstawowa wersja klucza U2F moze by¢ atrakcyjnym gadze-
tem reklamowym, zwiekszajacym zarazem bezpieczenstwo srodkéw klienta. Obok
efektu reklamowego takie dziatanie daje wizerunek banku jako instytucji troszcza-
cej sie o klienta i zapewniajacej mu bezpieczenstwo. W pierwszym okresie promocji
kluczy U2F, zgodnie z koncepcja krzywej doswiadczenia w marketingu, pionierzy
maja szanse na uzyskanie przewagi konkurencyjne;j.

Klucz U2F jest wdrazany w coraz szerszym asortymencie ustug z dostepem inter-
netowym. Prym wiodg tu ustugi spotecznosciowe oraz komunikacyjne prowadzone
przez gigantéw technologicznych, jak Meta czy Alphabet. Sektor bankowy w Polsce
rowniez nie lekcewazy tego sposobu zabezpieczenia. Pierwszym bankiem w Pol-
sce, ktéry wprowadzit mozliwo$¢ autoryzacji kluczem U2F, byt ING Bank Slaski
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(Blikowska 2023). Niestety, metoda ta nie zyskata jeszcze szerszego zastosowania,
ale uwarunkowania otoczenia i specyfika dziatalnosci w sektorze finansowym nie-
zawodnie wymusza stosunkowo szybko odpowiednie dostosowania, i to nie tylko
w segmencie bankow.

Dobra praktyka w zakresie przeciwdziatania phishingowi jest mozliwos¢ weryfika-
cji danego pracownika lub potaczenia telefonicznego na oficjalnej stronie banku lub
w aplikacji banku. Takie rozwigzanie obecnie ma w swojej ofercie PKO BP (pkobp.pl
2022) oraz mBank (mbank.pl 2023), polega ono na przekazaniu klientowi danych
pracownika w oficjalnej aplikacji danego banku oraz wymogu zatwierdzenia roz-
mowy telefonicznej z doradca. W ten sposéb potwierdzana jest réwniez tozsamos¢
klienta, dzieki czemu mozliwa do unikniecia jest mato wygodna metoda autoryza-
cji polegajaca na przekazaniu ustnie numeru PESEL, nazwiska panienskiego matki
lub innych danych wymaganych do autoryzacji. Wydaje sie réwniez, ze bank przy
podpisywaniu umowy o prowadzenie konta powinien informowac klienta o podsta-
wowych zasadach bezpieczenstwa, mozliwo$ciach autoryzacji pracownika banku,
a takze o wylgczeniu odpowiedzialno$ci banku w przypadku razgcego niedbalstwa
ze strony klienta. Informacja ta powinna mie¢ charakter rozmowy z konsultantem,
aby mie¢ pewno$¢, ze klient zapoznat sie z informacjg oraz w petni jg zrozumiat.

Podsumowanie

Analiza zagrozen zwigzanych z phishingiem w bankowosci elektronicznej pozwa-
la wyciagnac¢ kilka istotnych wnioskéw. Przede wszystkim phishing stanowi realne
i aktualne zagrozenie, ktore nie tylko nie traci na znaczeniu, ale wraz z rozwojem
techniki i technologii, a takze popularnosci bankowosci internetowej, kreuje nowe
formy i metody ataku.

Badania dowodzg, Ze przestepstwa phishingowe wystepuja gtéwnie w sektorze
bankowym, bowiem w przypadku skutecznego ataku przynosza wysokie korzys$ci
finansowe. Przy czym phishing e-mailowy pozostaje nadal jedna z najczestszych
form dostepu do informacji o ofierze poprzez zdobycie jej zaufania poprzedzajace
uzyskanie potrzebnych danych.

Banki aktywnie przeciwdziataja zagrozeniom zwigzanym z phishingiem. Wpro-
wadzane s3 Srodki ochronne, jak komunikaty ostrzegawcze na stronach logowa-
nia, informacje o cyberbezpieczenstwie i edukacja klientéw. Korzystaja w tym
ze wsparcia ogniw sieci bezpieczenstwa finansowego (np. UKNF) czy instytucji
okotobankowych (np. BIK, UOKiK). Jednakze wobec dynamicznych zmian, a takze
wykorzystywania nowinek techniki oraz technologii wykorzystywanych przez cy-
berprzestepcow, konieczne jest ciaggle rozwijanie strategii obronnych.

Scharakteryzowane w artykule przyktady atakéw phishingowych pokazujg, jak zto-
zone i kreatywne byty préby wytudzenia danych. Wprowadzenie kluczy U2F, jako
dodatkowego elementu autoryzacji klienta, stanowi krok w kierunku zwiekszenia



Nr 1(94) 2024 Bezpieczny Bank Problemy i poglady

bezpieczenstwa, jednakze z badan wynika, ze swiadomos¢ i edukacja klientow
w zakresie rozpoznawania zagrozen nie idzie w parze z rozwojem zagrozen i wy-
maga nowych oraz skutecznych inicjatyw, ktore per saldo okazg sie tansze niz kon-
sekwencje przestepstw cybernetycznych. Na uwage zastugujg segmenty klientow
szczegdlnie podatnych na cyberataki, a zwtaszcza osoby o nizszych kompetencjach
cyfrowych.

Podniesienie poziomu ochrony dotyczy szybkiego i powszechnego wdrozenia tech-
nologii uwierzytelniania wielosktadnikowego oraz promocje kluczy U2F. Wprowa-
dzenie tych rozwigzan nie tylko zwiekszy bezpieczenstwo, ale moze réwniez zwiek-
szy¢ zaufanie klientéw do instytucji finansowe;.
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