Mirostawa Capiga*

WIELOWYMIAROWOSC BEZPIECZENSTWA
FINANSOWEGO BANKU
- na przykladzie polskich regulacji prawnych

WSTEP

Bezpieczenstwo finansowe to szczegblne uwarunkowanie dzialalno$ci opera-
cyjnej kazdej instytucji w kazdych warunkach gospodarczych. NajczeSciej jest ono
ujmowane jako bezpieczenstwo szeroko rozumianego otoczenia, w jakim funkcjo-
nuje instytucja i bezpieczenstwo wewnetrzne samej instytucji. Celem niniejszego
opracowania jest zaprezentowanie wielowymiarowosci obu podej$é do bezpieczen-
stwa finansowego i ich wzajemnych powigzan. Pierwsza cze$é opracowania dotyczy
bezpieczenstwa otoczenia, czyli bezpieczenstwa zewnetrznego, ktore dla bankow
oznacza stabilno$¢ finansowa nie tylko sektora bankowego, ale systemu finanso-
wego. Stabilnoéé finansowa to przede wszystkim siec¢ bezpieczenstwa finansowego
w ujeciu instytucjonalnym i skuteczno$é jej dziatan. Zasygnalizowano tu kwestie
wymiany informacji miedzy poszczegélnymi instytucjami sieci, zwlaszcza w zwigz-
ku z powolaniem organu koordynujacego te dzialania, jakim stal sie Komitet Sta-
bilnosci Finansowe;j.

Druga czeéé opracowania dotyczy bezpieczenstwa finansowego w ujeciu mikro,
czyli tzw. bezpieczenstwa wewnetrznego. Rozwazania skoncentrowano na przed-
stawieniu wielowymiarowo$ci bezpieczenstwa banku, co najlepiej obrazujg zalez-
nosci typu ryzyko-bezpieczenstwo. W tym kontekscie podjeto préobe zdefiniowania

*  Profesor dr hab. Miroslawa Capiga jest profesorem w Katedrze Bankowosci i Rynkéw Finanso-
wych Uniwersytetu Ekonomicznego w Katowicach.
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bezpieczenstwa banku, ktore wlasnie w przypadku banku odzwierciedla sprawno$é
zarzadzania ryzykiem bankowym.

W obu cze§ciach opracowania zaprezentowano wybrane regulacje prawne odno-
szgce sie do poszczegdlnych wymiaréw bezpieczenstwa.

1. ZEWNETRZNY WYMIAR BEZPIECZENSTWA FINANSOWEGO

Bezpieczenstwo zewnetrzne banku to bezpieczenstwo otoczenia w jakim bank
funkcjonuje, a wiec szeroko ujmowane bezpieczenstwo ekonomiczne, dla zachowania
ktoérego szczegdblne znaczenie ma aspekt finansowy, czyli bezpieczenstwo finansowe.

Bezpieczenstwo finansowe nie zostalo wprawdzie zdefiniowane, ale najczesciej
sprowadza sie ono do stabilno$ci finansowej, czyli takiego stanu systemu finanso-
wego, w ktorym jest on zdolny prawidlowo wypelnia¢ swoje funkcje, co oznacza
cigglo§é, pltynnosé i efektywnosé w osigganiu zalozonych celow. Nie wyklucza to
oczywiscie wystepowania przejSciowych szokéw i zaklocen, ale podejmowane przed-
siewziecia na rzecz minimalizowania ryzyka systemowego i zapobiegania kryzysom
finansowym pozwalaja unikngé destabilizacji systemu finansowego. W tej sytuacji
pytanie: czy bezpieczenstwo finansowe nalezy utozsamia¢ ze stabilnoscig finanso-
wa, czy tez ujmowac jako jej ceche? nalezy traktowac jako otwarte.

Nie ulega jednak watpliwoSci, ze bezpieczenstwo finansowe to pojecie wielowy-
miarowe, ktore nalezy analizowaé jako:
< bezpieczenstwo instytucji finansowych,
< bezpieczenstwo transakecji finansowych,
< bezpieczenstwo segmentéw rynku finansowego,

% bezpieczenstwo klienta rynku finansowegol.

Caloksztalt instytucji i regulacji, majacych na celu ochrone systemu finansowe-
go przed destabilizacja, to sieé¢ bezpieczenstwa finansowego, ktérg tworza: rzady,
reprezentowane przez ministerstwa finanséw, banki centralne, instytucje nadzor-
cze i instytucje antyupadlosSciowe. Struktura instytucjonalna sieci bezpieczenstwa
finansowego w Polsce to przede wszystkim rzad, Narodowy Bank Polski, Komisja
Nadzoru Finansowego i Bankowy Fundusz Gwarancyjny (por. wykres 1).

Rzad w sieci bezpieczenstwa finansowego spelnia funkcje gtéwnego regulato-
ra, tworcy norm prawnych oraz dysponenta $rodkéw publicznych. Zapewnienie
krajowi bezpieczenstwa finansowego stanowi jedno z kluczowych zadan Ministra
Finanséw. Kompleksowy charakter tego dzialania przejawia sie w szerokim polu
dzialalnoS§ci: poczawszy od sprawnego zarzgdzania budzetem panstwa, poprzez
pobor danin publicznych po ksztaltowanie polityki podatkowej oraz w sieci wyspe-

L M. Capiga, W. Gradon, G. Szustak, Sie¢ bezpieczeristwa finansowego, wyd. I. CeDeWu.P1 Plati-
nium, Warszawa 2010, s. 12 i dalsze.
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cjalizowanych stuzb zajmujgcych sie ochrong systemu finansowego (np. kontrola
skarbowa, jednostki walki z praniem pieniedzy)2. W 2006 r. Minister Finansow
powolal Rade Rozwoju Rynku Finansowego, bedaca organem opiniodawczym i do-
radczym w sprawach rynku finansowego.

Wykres 1. Wielowymiarowos$é bezpieczenstwa finansowego

BEZPIECZENSTWO EKONOMICZNE
BEZPIECZENSTWO FINANSOWE

Komitet Stabilnosci Finansowej Rada Rozwoju Rynku Finansowego

SIEC BEZPIECZENSTWA FINANSOWEGO
|

l l

CEL struktura instytucjonalna
- rzad
- bank centralny
X - instytucje nadzoru
stabilnoéc finansowa — instytucje ochrony
antyupadto$ciowej
- kondycja - asymetria informacji
ekonomiczno-finansowa — ochrona intereséw
- system zarzadzania, klienta (ochrona
w tym: antyupadloSciowa)

zarzadzanie ryzykiem

Bezpieczenstwo Bezpieczenstwo klienta
instytucji finansowych  |<— rynku finansowego

Bezpieczefistwo segmentéw [ | Bezpieczenstwo
rynku finansowego l«—] transakcji finansowych

— mechanizm . B
funkcjonowania danego - przedmiot transakeji
segmentu — wiarygodno§é

- zachowania uczestnikéw finansowa kontrahenta

— przeprowadzone - ryzyko rozliczenia
transakcje

Zrédlo: opracowanie wiasne. Por. M. Capiga, W. Gradon, G. Szustak, Sie¢ bezpieczerstwa finanso-
wego, CeDeWu.Pl. Platinium, wyd. I, Warszawa 2010, s. 12 i dalsze.

2 www.mf.gov.pl/bezpieczefistwo finansowe (dostep: 21.09.2011 r.).
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Najbardziej znang instytucja sieci bezpieczenstwa finansowego pozostaja banki
centralne, dla ktorych dzialania na rzecz stabilnosci finansowej nie zawsze stano-
wig cel ustawowy, ale zawsze byly one w takie dzialania zaangazowane.

Wynikato to nie tylko z czesto wystepujacego w wielu krajach umiejscowienia
nadzoru bankowego w banku centralnym, ale:
< z realizowanych od lat przez banki centralne takich klasycznych funkgcji, jak:

kredytodawca ostatniej instancji (czyli tzw. awaryjne wsparcie ptynnosci), za-

pewnienie sprawnego i bezpiecznego funkcjonowania systemoéw platnosci,

< z nowego podejscia do stabilnoéci finansowej, czyli zaangazowania banku cen-
tralnego w opracowywanie analiz makroostroznosciowych oraz wzrost znaczenia
polityki informacyjnej (przejrzysto§é, czyli transparentno$é banku centralnego)s.

Podstawowym, ustawowym celem dzialania banku centralnego, w tym réwniez
Narodowego Banku Polskiego, jest utrzymanie stabilnego poziomu cen. Dziatania
na rzecz stabilnosSci finansowej krajowego systemu finansowego staly sie zadaniem
ustawowym NBP dopiero w 2008 r.

Kolejnym ogniwem sieci bezpieczenstwa finansowego jest instytucja nadzoru
nad rynkiem finansowym, ktora, zgodnie z koncepcjg zintegrowanego nadzoru,
sprawuje w Polsce od 2006 r. Komisja Nadzoru Finansowego. Celem ustawowym
zintegrowanego nadzoru nad rynkiem finansowym jest zapewnienie prawidlowego
funkcjonowania tego rynku, jego stabilnoSci, bezpieczenstwa oraz przejrzystosci,
zaufania do rynku finansowego, a takze zapewnienie ochrony intereséw uczestni-
kow tego rynku 5. W przypadku nadzoru, zaréwno stabilno$é jak i bezpieczenstwo,
sg celem ustawowym, ktére KNF realizuje poprzez podejmowanie dziatan stuza-
cych prawidlowemu funkcjonowaniu rynku finansowego, majacych na celu jego
rozwdj i konkurencyjno§¢.

Integralng czescig sieci bezpieczenstwa finansowego sa instytucje ochrony an-
tyupadloSciowej. W Polsce, pomimo nadzoru zintegrowanego, ochrona klienta na-
dal ma charakter sektorowy: w odniesieniu do rynku bankowego instytucjg taka
jest Bankowy Fundusz Gwarancyjny, w odniesieniu do rynku kapitalowego system
rekompensat dla inwestoréw, a w odniesieniu do rynku ubezpieczeniowego Ubez-
pieczeniowy Fundusz Gwarancyjny. Najbardziej znanym rozwigzaniem w zakresie
ochrony klienta rynku finansowego sg systemy gwarantowania depozytéw, ktére
(pomimo zréznicowanych rozwigzan w poszczegélnych krajach) sg ukierunkowane
przede wszystkim na ochrone klienta (zwrot srodkéw gwarantowanych do okre-
§lonej wysoko§ci wynoszgcej aktualnie 100 tys. euro), oraz na bank (udzielanie

3 0. Szczepanska, Stabilnosé finansowa jako cel banku centralnego. Studium teoretyczno-poréw-
nawcze, Wydawnictwo Naukowe SHOLAR, Warszawa 2008.

4 Art. 3. Ustawa o Narodowym Banku Polskim z dnia 29 sierpnia 1997 r., Dz.U. 1997 Nr 140
poz. 938 z p6zn. zm.

5 Art. 2. Ustawa o nadzorze nad rynkiem finansowym z dnia 21 lipca 2006 r., Dz.U. 2006 Nr 157,
poz. 1119 z p6zn. zm.
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pomocy zwrotnej). Bankowy Fundusz Gwarancyjny prowadzi zaréwno dziatalnoscé
gwarancyjna, jak i pomocowa. To wlasnie w ramach dzialalnosci pomocowej poja-
wia sie termin niebezpieczenstwo niewyplacalno§ci. Zadaniem ustawowym BFG
jest udzielanie zwrotnej pomocy finansowej oraz nabywanie wierzytelnosci bankow,
w ktorych powstalo niebezpieczenistwo niewyplacalnosci®.

W 2008 r. panstwa UE zobowigzaly sie do utworzenia Komitetéw Stabilnosci
Finansowej, majacych na celu usprawnienie wspélpracy miedzy instytucjami sie-
ci bezpieczenstwa finansowego. W Polsce Komitet Stabilnoéci Finansowej zostat
utworzony w listopadzie 2008 r. Celem ustawowym dzialania Komitetu jest za-
pewnienie efektywnej wspoélpracy w zakresie wspierania i utrzymania stabilnosci
krajowego systemu finansowego poprzez wymiane informacji, opinii i ocen sytuacji
w systemie finansowym w kraju i za granicg oraz koordynacje dziatan w tym za-
kresie’. Cztonkami Komitetu sg: Minister Finanséw, Prezes Narodowego Banku
Polskiego i Przewodniczgcy Komisji Nadzoru Finansowego8. Z powyzszych regu-
lacji prawnych wynika, ze Komitet Stabilno§ci Finansowej tworza instytucje sieci
bezpieczenstwa finansowego, ktorych ustawowa dzialalno$¢ wymaga gromadzenia,
przetwarzania i przekazywania informacji o stabilnoS§ci systemu finansowego.

Przykladowo: naczelne organy panstwowe, organy administracji rzgdowej i sa-
morzadu terytorialnego, banki przekazujag do NBP dane niezbedne do ustalania
polityki pienieznej panstwa, okresowych ocen sytuacji pienieznej panstwa, sporzg-
dzania bilansu ptatniczego, miedzynarodowej pozycji inwestycyjnej, dokonywania
ocen funkcjonowania rozliczen pienieznych i rozrachunkéw miedzybankowych. Po-
nadto banki majg obowigzek przekazywaé¢ dane niezbedne do oceny ich sytuacji fi-
nansowej oraz stabilnoéci i ryzyka systemu bankowego 9. Na podstawie powyzszych
informacji NBP opracowuje raporty o stabilno§ci systemu finansowego i raporty
o rozwoju systemu finansowego, a wiec ocenia nie tylko funkcjonowanie systemu
bankowego, ale rowniez stabilno$¢ krajowego systemu finansowego. Obowigzek
przekazywania do NBP danych niezbednych do wykonywania zadan NBP, wynika-
jacych z ustawy oraz uczestnictwa w Europejskim Systemie Bankéw Centralnych,
obejmuje réwniez dane objete ochrona na podstawie odrebnych ustaw, w tym in-
formacje objete tajemnicg bankowg!0.

To wlasnie informacje gromadzone przez NBP, w ramach jego ustawowych
uprawnien, mogg byé udostepniane Ministrowi Finanséw i Komisji Nadzoru Fi-

6 Art. 4. Ustawa o Bankowym Funduszu Gwarancyjnym z dnia 14 grudnia 1994 r., Dz.U. 1995
Nr 4 poz. 18, z pdzn. zm.

7 Art. 3. Ustawa o Komitecie Stabilnoéci Finansowej z dnia 7 listopada 2008 r., Dz.U. Nr 2009,
poz. 1317.

8 Ibidem, art. 4.

9 Art. 23. Ustawa o NBP.., op. cit.

10 Jbidem, art. 23.
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nansowego w zakresie niezbednym dla realizacji celu dziatalnosci i zadan Komitetu
Stabilnoéci Finansowej!!.

Podobne obowiazki w zakresie przekazywania informacji maja banki wobec Ko-
misji Nadzoru Finansowego, co wynika z realizowanych przez ten organ funkcji
nadzorczych oraz wobec Bankowego Funduszu Gwarancyjnego, co wynika z dzia-
falnoéci pomocowej i analitycznej Funduszu. Na podstawie przekazywanej infor-
macji KNF opracowuje Raporty o sytuacji bankéw oraz Raporty o funkcjonowaniu
polskiego rynku finansowego w ujeciu miedzysektorowym. BFG dokonuje analiz
sytuacji ekonomiczno-finansowych bankéw komercyjnych, bankéw spétdzielczych
oraz calego sektora krajowego.

Przewodniczacy Komisji Nadzoru Finansowego i Prezes NBP maja ustawowe
prawo przekazywania sobie informacji, w tym niejawnych, w zakresie niezbednym
do wykonywania ich ustawowo okre$lonych zadan!2.

Zadania Komitetu Stabilno&ci Finansowej nie sprowadzaja sie tylko do dokony-
wania ocen sytuacji w krajowym systemie finansowym, co stanowitoby powielanie
dziatan NBP, KNF i BFG, ale obejmujg rowniez:
< opracowywanie i przyjmowanie procedur wspoétdziatania na wypadek wystapie-

nia zagrozenia dla stabilnosci krajowego systemu finansowego,

% koordynowanie dzialan cztonkéw Komitetu w sytuacji bezposredniego zagroze-
nia dla stabilnoéci krajowego systemu finansowego!3.

W kontekScie powyzszych zadan, Komitet Stabilnosci Finansowej nalezy po-
strzega¢ jako organ koordynujacy dzialalno$¢ instytucji tworzacych sie¢ bezpie-
czenstwa finansowego.

2. WEWNETRZNY WYMIAR BEZPIECZENSTWA FINANSOWEGO

Bezpieczenstwo finansowe w skali makro (zewnetrzne) to podstawa bezpieczen-
stwa wewnetrznego banku, ktore najczesciej jest interpretowane jako wyptacalnosé
lub jako stan réwnowagi. Bezpieczenstwo banku utozsamiane z jego wyplacalnos-
cig to klopoty z ptynnoScig, okreslang jako zdolno$¢ do terminowego splacania
wszystkich zobowigzan pienieznych, ktére prowadza do zagrozenia wyplacalnosci,
okreslanej jako nadwyzka warto$ci rynkowej aktywow nad wartoscig zobowigzan,
a to oznacza utrate wiarygodnosci finansowej banku, a tym samym prowadzi do
spadku bezpieczefistwa funkcjonowanial4.

11 Ibidem, art. 23.

12 Art. 16. Ustawa o nadzorze nad rynkiem finansowym z dnia 21 lipca 2006 r., Dz.U. Nr 157,
poz. 1119 z pézn. zm.

13 Art. 3. Ustawa o Komitecie..., op. cit.

14 B. Zdanowicz, Podstawowe dylematy i kryteria wyboru formuly systemu gwarantowania depo-
zytow w swietle teorii i doswiadczer migdzynarodowych, ,,Bezpieczny Bank” Nr 1 (34)/ 2007.
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Bezpieczenstwo banku jako stan rownowagi oznacza, ze bank osigga réwnowage
ekonomiczng, finansowa i majatkowa, co pozwala mu bezpiecznie realizowaé jego
funkcje nawet w przypadku wystgpienia okresowych szokéw zewnetrznychl®.

Oba podejécia do definiowania bezpieczenstwa banku, ktére mozna uznaé za
podejscia klasyczne, sg wzajemnie ze sobg powigzane. Oba podejécia opierajg sie
na zagrozeniach, ktoére moga prowadzi¢ do wystgpienia réznych rodzajow ryzyka,
jak: ryzyko obnizenia lub utraty plynnoSci, do zachowania ktérej bank jest ustawo-
wo zobowigzany (art. 8 ustawy Prawo bankowe), ryzyko niewyplacalnosci, ryzyko
kapitatowe, ryzyko bankructwa.

Coraz to nowe zagrozenia dla funkcjonowania banku oznaczaja, ze jest on nara-
zony na rézne rodzaje ryzyka bankowego, ktore staly sie w ostatnich latach przed-
miotem regulacji nadzorczych majgcych zapewnic¢ bezpieczng dziatalno$¢ banku.
Zarzadzanie ryzykiem bankowym zdominowato dziatalno$¢ kazdego banku, co zna-
lazto odzwierciedlenie w ustawowym ujeciu systemu zarzgdzania bankiem, jako
zbiorze zasad i mechanizméw odnoszacych sie do proceséw decyzyjnych, zachodza-
cych w banku oraz do oceny prowadzonej dziatalno§ci bankowej. Tak interpreto-
wany system zarzgdzania powinien obejmowaé co najmniej system zarzadzania ry-
zykiem i system kontroli wewnetrznej'6. Zadaniem systemu zarzgdzania ryzykiem
jest identyfikacja, pomiar lub szacowanie oraz monitorowanie ryzyka wystepujace-
go w dzialalno§ci banku, stuzgce zapewnieniu prawidlowosci procesu wyznaczania
i realizacji szczeg6lowych celéw prowadzonej przez bank dziatalnoscil?.

Ustawowe ujecie systemu zarzadzania ryzykiem odnosi sie do ryzyka banko-
wego, co w praktyce bankowej wymaga przelozenia na konkretne rodzaje ryzyka.
Nie jest to zadanie proste, poniewaz wystepuje wiele rodzajéw ryzyka bankowego.
Obok klasycznych rodzajow ryzyka bankowego, jak: ryzyko kredytowe, ryzyko stop
procentowych czy ryzyko niedopasowania aktywow i pasywow, pojawilo sie wiele
nowych rodzajow, czego przykladem sa: ryzyko outsourcingu, ryzyko ladu korpo-
racyjnego, ryzyko zgodnosci (compliance).

Wszystkie rodzaje ryzyka bankowego sg przedmiotem licznych regulacji praw-
nych i maja bezpoSrednie przelozenie na bezpieczenstwo funkcjonowania banku
w takich kategoriach, jak: bezpieczenstwo ekonomiczne, bezpieczenstwo Srodkow
pienieznych, bezpieczenstwo bankowoSci elektronicznej, bezpieczenstwo informa-
¢ji, bezpieczenstwo systemoéw informatycznych (zob. tabela 1).

15 Szerzej o podejsciu autoréw do definiowania bezpieczehstwa banku [w:] M. Capiga, W. Gradon,
G. Szustak, Adekwatnosé kapitalowa w ocenie bezpieczenistwa banku, CeDeWu.Pl. Platinium,
Warszawa 2011, s. 10 i dalsze.

16 Art. 9. Ustawa Prawo bankowe..., op. cit.

17 Ibidem, art. 9a.
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Tabela 1. Przykladowe regulacje prawne wybranych kategorii bezpieczenstwa
funkcjonowania banku

Kategorie Kategorie

Regulacja prawna >, A .
gulacja p zagrozenia bezpieczenstwa

USTAWA PRAWO BANKOWE

Art. 30
Utworzenie banku moze nastapié, jezeli: Ryzyko Bezpieczenstwo
zostalo zapewnione wyposazenie banku techniczne techniczne

W pomieszczenia posiadajgce odpowiednie
urzgdzenia techniczne, nalezycie
zabezpieczajace przechowywane w banku
wartoéci, z uwzglednieniem zakresu i rodzaju
prowadzonej dzialalnoSci bankowej

Art. 30
Zalozyciele oraz osoby przewidziane do objecia |Ryzyko Bezpieczenstwo
w banku stanowisk cztonkow zarzadu, w tym personalne personalne
prezesa, dajg rekojmie ostroznego i stabilnego (osobowe)
zarzgdzania bankiem
Art. 30
Przedstawiony przez zalozycieli plan Ryzyko Bezpieczenstwo
dziatalnoéci banku na okres co najmniej planowania srodkéw
trzyletni wskazuje, ze dzialalno§é ta pienieznych
bedzie bezpieczna dla érodkéw pienieznych
gromadzonych w banku

Art. 50

Bank doktada szczegblnej staranno$ci
w zakresie zapewnienia bezpieczenstwa
przechowywanych §rodkéw pienieznych
Art. 104

Bank, osoby w nim zatrudnione oraz osoby, Ryzyko Bezpieczenstwo
za ktérych poérednictwem bank wykonuje poufnosci informacji
czynnosci bankowe, sg obowigzane zachowaé danych
tajemnice bankowag, ktéra obejmuje wszystkie osobowych
informacje dotyczace czynno$ci bankowej,
uzyskane w czasie negocjacji, w trakcie
zawierania i realizacji umowy, na podstawie
ktorej bank te czynno$é¢ wykonuje

Art. 126

W celu zapewnienia bezpieczenstwa Ryzyko Bezpieczenstwo
ekonomicznego banki sg obowigzane posiadac kapitalowe ekonomiczne
fundusze wlasne, dostosowane do rozmiaru
prowadzonej dzialalnoS§ci
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USTAWA O PODPISIE ELEKTRONICZNYM

Art. 3
2) Bezpieczny podpis elektroniczny, to podpis
elektroniczny, ktéry:
a) jest przyporzadkowany wylgcznie do
osoby skladajacej ten podpis,
b) jest sporzadzany za pomoca
podlegajacych wylacznej kontroli
osoby sktadajgcej podpis elektroniczny
bezpiecznych urzadzen stuzacych do
skladania podpisu elektronicznego
i danych sluzacych do skladania podpisu
elektronicznego,
¢) jest powigzany z danymi, do ktérych
zostal dolgczony, w taki sposéb, ze
jakakolwiek p6zniejsza zmiana tych
danych jest rozpoznawalna.
9) Bezpieczne urzadzenie sluzgce do
weryfikacji podpisu elektronicznego
— urzadzenie stuzgce do weryfikacji podpisu
elektronicznego spelniajagce wymagania
okreslone w ustawie

Ryzyko
poufnosci
danych
osobowych

Ryzyko dostepu
do systemu

Ryzyko
techniczne

Bezpieczenstwo
bankowosci
elektronicznej

USTAWA O ELEKTRONICZNYCH INSTRUMENTACH PEATNICZYCH

Art. 31

Bank, §wiadczac ustugi na podstawie

umowy o ustugi bankowoséci elektronicznej,

obowigzany jest do:

1) zapewnienia posiadaczowi bezpieczenstwa
dokonywania operacji, z zachowaniem
nalezytej starannoéci oraz przy
wykorzystaniu wlasciwych rozwigzan
technicznych

Ryzyko
techniczne

Bezpieczenstwo
bankowosci
elektronicznej

Art. 32

Posiadacz jest obowigzany do nieujawniania
informacji o dzialaniu elektronicznego
instrumentu platniczego, udostepnianego

w ramach umowy o uslugi bankowosci
elektronicznej, ktérych ujawnienie moze
spowodowac brak skuteczno§ci mechanizméw
zapewniajacych bezpieczenstwo zlecanych
operacji.

Ryzyko
informacji

Bezpieczenstwo
informacji
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USTAWA O PRZECIWDZIALANIU PRANIU PIENIEDZY
ORAZ FINANSOWANIU TERRORYZMU

Art. 8
1) Instytucja obowigzana przeprowadzajgca Ryzyko prania | Bezpieczenstwo
transakcje, ktorej rownowartos¢ przekracza |pieniedzy finansowe

15 000 euro, ma obowigzek zarejestrowaé
takg transakcje réwniez w przypadku, gdy
jest ona przeprowadzana za pomoca wiecej
niz jednej operacji, ktérych okolicznoSci
wskazuja, ze sg one ze sobg powigzane

i zostaly podzielone na operacje o mniejszej
wartoéci, z zamiarem unikniecia obowigzku
rejestracji.

3) Instytucja obowigzana przeprowadzajaca
transakcje, ktorej okolicznoéci wskazuja, ze
moze ona mieé zwigzek z praniem pieniedzy
lub finansowaniem terroryzmu, ma
obowigzek zarejestrowaé taka transakcje,
bez wzgledu na jej warto§é i charakter.

Art. 8b

Instytucje obowigzane stosuja wobec swoich
klientow §rodki bezpieczenstwa finansowego.
Zakres stosowania jest okre§lany na podstawie
oceny ryzyka prania pieniedzy i finansowania
terroryzmu, zwanej dalej ,,oceng ryzyka”,
dokonanej w wyniku analizy, z uwzglednieniem
w szczegoblnoSei rodzaju klienta, stosunkéw
gospodarczych, produktow, transakeji.

Zrédto: Ustawa Prawo Bankowe z dnia 29 sierpnia 1997 r. Dz.U. Nr 140, poz. 939 z pézn. zm.;
Ustawa o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu z dnia 16 listopada
2000 r., Dz.U. 2010, Nr 46, poz. 276 z p6zn. zm.; Ustawa o podpisie elektronicznym z dnia 18 wrze$-
nia 2001 r., Dz.U. 2001, Nr 130, poz. 1450 z p6zn. zm.; Ustawa o elektronicznych instrumentach
platniczych z dnia 12 wrzesnia 2002 r., Dz.U. 2002 r., Nr 169, poz. 1385 z pdzn. zm.

Najbardziej szerokg kategorig bezpieczenstwa, regulowang ustawowo (art. 126
ustawy Prawo bankowe), jest bezpieczenstwo ekonomiczne, czyli obowigzek po-
siadania przez bank odpowiedniej wysoko§ci funduszy wlasnych. Jest to jedna
z najstarszych regulacji prawnych odnoszacych sie do bezpieczenstwa banku, ktéra
aktualnie wydaje sie podej$ciem do$§é wagskim. Obok kapitalu ksiegowego w zarza-
dzaniu bankiem mamy do czynienia z innymi kategoriami kapitaléw. Pojawily sie
one w zwigzku z pracami Bazylejskiego Komitetu ds. Nadzoru Bankowego dotycza-
cymi pomiaru adekwatnoSci kapitalowej, czyli pomiaru réznych rodzajow ryzyka
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bankowego i szacowania kapitatu niezbednego na pokrycie strat z tytulu ich wysta-
pienia. Takimi kategoriami kapitatu sg kapitat regulacyjny i kapitat ekonomiczny!8,

Wystepujace w ustawie Prawo bankowe fundusze wlasne to polski odpowied-
nik kapitalu regulacyjnego, ktérego elementy sktadowe okresla art. 127 Prawa
bankowego. Kapital ekonomiczny, uyjmowany w literaturze najczesciej jako kapitat
absorbujacy nieoczekiwane straty z tytulu réznych rodzajéow ryzyka bankowego,
w ustawie Prawo bankowe zostal zdefiniowany jako oszacowana przez bank kwota
niezbedna do pokrycia wszystkich zidentyfikowanych, istotnych rodzajéow ryzyka
wystepujacych w dzialalnosci banku oraz zmian otoczenia gospodarczego, uwzgled-
niajgca przewidywany poziom ryzyka, czyli kapital wewnetrzny!®. M. Iwanicz-
-Drozdowska okresla kapital regulacyjny i kapital ekonomiczny mianem kapitatu
finansowego20.

Moéwigc o bezpieczenstwie ekonomicznym banku, nalezy wiec uwzgledniaé obie
kategorie kapitalu, czyli kapital regulacyjny i kapital wewnetrzny, w odniesieniu
do ktorych obowigzujg liczne regulacje nadzorcze.

Bezpieczenstwo ekonomiczne to oczywiscie podstawa bezpieczenstwa funkcjo-
nowania banku, ale nie jest ono réwnoznaczne z bezpieczenstwem banku w jego
réznych wymiarach.

Bank, jako instytucja zaufania publicznego, przywigzuje szczegélne znaczenie
do bezpieczenstwa Srodkéw pienieznych pozyskanych od klientow, stanowigcych
podstawe jego dzialalnoSci operacyjnej. Bezpieczenstwo Srodkéw pienieznych prze-
klada sie na bezpieczenstwo klienta banku. Szczegélnym przykladem moze byé
bankowo§¢ elektroniczna. Szybki rozwéj elektronicznych kanaléw dystrybucji pro-
duktéw bankowych oznaczal zupelnie nowe zagrozenia, a tym samym konieczno§é
doboru odpowiednich zabezpieczen. Powszechnie znany podzial zagrozen banko-
wosci elektronicznej to:
< zagrozenia wspolne dla serwera i klienta zwigzane z podstuchiwaniem lub mody-

fikacjg danych przesylanych sieciami, czyli sniffing (podstuchiwanie), spoofing

(podszywanie sie pod komputer w sieci), network snooping (wstepne rozpozna-

nie parametréw sieci), phishing (wytudzanie poufnych informacji osobistych),

sabotaz komputerowy i cyberterroryzm,

< zagrozenia serwera, czyli zagrozenia zwigzane z atakami na zasoby serwera
typu ataki blokujgce DoS oraz DDoS, wykorzystywanie specyficznych progra-
mow umozliwiajgcych ingerencje w systemy informatyczne (jak bakterie, roba-
ki, konie trojanskie), ataki na bazy danych,

18 M. Iwanicz-Drozdowska, Zarzqdzanie finansowe bankiem, PWE, wyd. II, Warszawa 2010, s. 216
i dalsze; M. Marcinkowska, Standardy kapitatowe bankéw. Bazylejska Nowa Umowa Kapitalo-
wa w polskich regulacjach nadzorczych, Regan Press, Gdansk 2009, s. 116 i dalsze.

19 Art. 128 Ustawa Prawo bankowe..., op. cit.

20 M. Iwanicz-Drozdowska, Zarzqdzanie..., op. cit., s. 214.
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< zagrozenia klienta zwigzane z procedurami logowania sie do systemu oraz pracy

z oprogramowaniem klienta, jak: identyfikator, hasto, btedy w oprogramowa-

niu)2.

Poszczegélne grupy zagrozen to poszczegélne kategorie bezpieczenstwa banko-
wosci elektronicznej. Najbardziej znane zabezpieczenia bankowosci elektroniczne;j
to przede wszystkim podpis elektroniczny oraz bezpieczenstwo informacji i sy-
steméw informatycznych. Podpis elektroniczny, zwlaszcza tzw. bezpieczny podpis
elektroniczny, regulowany ustawowo i zwigzane z tym bezpieczne urzadzenia stu-
zgce do sktadania podpisu elektronicznego oraz bezpieczne urzadzenia stuzgce do
jego weryfikacji, to typowy przyklad bezpieczenstwa prawnego i bezpieczenstwa
technicznego w odniesieniu do bankowos$ci elektronicznej (zob. tabela 1)22. Cho-
dzi przede wszystkim o warunki, jakie powinny spelnia¢ te urzadzenia, jak: latwe
rozpoznawanie istotnych dla bezpieczenstwa zmian w urzadzeniu do skladania
podpisu, rzetelnie weryfikowana autentyczno$¢ i waznosé certyfikatéw lub innych
danych poéwiadczonych elektronicznie, poprawnie i czytelnie wykazywany wynik
weryfikacji identyfikacji osoby skladajacej podpis elektroniczny, sygnalizowanie
istotnych dla bezpieczenstwa zmian w urzgdzeniu stuzacym do weryfikacji podpi-
su elektronicznego23.

Warunki stosowania podpisu elektronicznego, skutki prawne jego stosowania,
zasady §wiadczenia uslug certyfikacyjnych oraz zasady nadzoru nad podmiotami
§wiadczgcymi te ustugi zostaly okreslone ustawowo. Stanowig one, obok regula-
¢ji o ochronie danych osobowych, tajemnicy bankowej, regulacji odnoszgcych sie
do zasad wydawania i uzywania elektronicznych instrumentéw platniczych, tzw.
prawng kategorie §rodkow ochrony bankowosci elektronicznej. Do tej kategorii
bezpieczenstwa bankowosci elektronicznej zalicza sie réwniez znormalizowane
srodki ochrony, czyli normy ISO24. Nalezg do nich miedzy innymi:
< mnorma ISO IEC 9126, ktora okre§la jako§é oprogramowania w zakresie funk-
cjonalnoéci, niezawodno$ci, uzytecznoSci, wydajnoSci, utrzymywalnosci i prze-
nosnosci,
norma ISO IEC 27001, ktéra definiuje takie cechy bezpieczenstwa, jak: pouf-
no$¢, integralnos$¢, dostepnosc i rozliczalnosc,
norma ISO 15408, ktora okresla kryteria wykorzystywane do oceny wlasciwoSci
zabezpieczen produktéow i systeméw teleinformatycznych?5.

2
*%

0,
*o

21 Por. A. Gospodarowicz (red.), Bankowos$é elektroniczna, PWE, Warszawa 2005, s. 72 i dalsze;
S. Wojciechowska-Filipek, Technologia informacyjna w ustugach bankowosci elektronicznej,
Difin, Warszawa 2010, s. 77 i dalsze.

22 Art. 18. Ustawa o podpisie elektronicznym z dnia 18 wrzeénia 2001 r., Dz.U. 2001, Nr 130,
poz. 1450 z pbzn. zm.

23 Ibidem.

24 S, Wojciechowska-Filipek, Technologia..., op. cit., s. 83.

25 Ibidem.
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Badania bezpieczenstwa IT, przeprowadzone przez uczestniczgce w projekcie
instytucje: KPMG, ZBP, miesiecznik ,,BANK”, wykazaly, ze:
< gléwne czynniki powodujgce zagrozenia bezpieczenstwa transakcji realizowa-

nych za pos$rednictwem kanaléw elektronicznych to: brak lub niewystarczajaca

$§wiadomo§¢ zagrozen istniejgcych po stronie uzytkownikéw (47%), luki w bez-
pieczenstwie oferowanych na rynku rozwigzan (29%) oraz niewystarczajgce
mechanizmy bezpieczenstwa zaimplementowane w kanalach elektronicznych

(19%),
< najczeSciej wystepujacymi w bankach rodzajami incydentéw z zakresu bezpie-

czenstwa systeméw informatycznych sg incydenty zwiazane z usluga e-mail

typu spamming oraz phishing (21%),
< wdrozone standardy bezpieczenstwa funkcjonujace w bankach to $rodki bez-

pieczenstwa w postaci normy ISO/IEC 27001 (wdrozylo je 54% respondentéw),

36% wdrozyta norme ISO/IEC 17799, a 27% norme BS 779926,

W kontekscie bezpieczenstwa bankowosci elektronicznej istotne jest rozréznie-
nie miedzy bezpieczenstwem informacji a bezpieczenstwem teleinformatycznym.
Jak pisze A. Bialas: ,,bezpieczenstwo teleinformatyczne, czyli odnoszgce sie do syste-
moéw teleinformatycznych, zwigzane jest ze spelnieniem pewnych wlasciwosci, czyli
tzw. atrybutéw bezpieczefistwa w systemach oraz w ich otoczeniu”??. Chodzi o tzw.
aspekty bezpieczenstwa, do ktoérych zalicza sie: integralno§é, poufnosé, dostepnosé,
autentyczno§¢, rozliczalno$é oraz niezawodno$é. ,,Bezpieczenstwo teleinformatycz-
ne dotyczy instytucji wykorzystujacych technologie informatyczne w swojej dzia-
falnoéci i stuzy niezakléconemu funkcjonowaniu tych instytucji...bezpieczenstwo
informacji ma szersze znaczenie...gdyz obejmuje takze informacje znajdujacg sie
poza systemami teleinformatycznymi, a wiec wystepujacg na przyklad w postaci
dokumentéw papierowych, mikrofilméw oraz w postaci zapamietanej, i wymienia-
ne przez czlowieka bezposrednio lub za pomocg §rodkéw tgcznosei”28.

System nadzoru oparty na analizie ryzyka z wykorzystaniem metodyki BION
(badanie i ocena nadzorcza), uruchomiony w KNF, wprowadzit kategorie ryzyka
bezpieczenstwa. Mapa klas ryzyka zawiera nie tylko rodzaje ryzyka bankowego, ale
rowniez ich definicje. Ryzyko bezpieczenstwa definiowane jest jako ryzyko zaklos-
cenia funkcjonowania podmiotu lub strat finansowych w wyniku niedostateczne;j
ochrony jego zasobéw i informacji?®. Tak interpretowane ryzyko bezpieczefstwa
obejmuje praktycznie wszystkie rodzaje ryzyka bankowego poniewaz:

26 www.kpmg.pl/bezpieczenstwo IT w bankach (dostep: 21.09.2011 r.).

27 A. Bialas, Bezpieczeristwo informacji i ustug w nowoczesnej instytucji i firmie, wyd. II, Wydaw-
nictwa Naukowo-Techniczne, Warszawa 2007, s. 28.

28 Ibidem, s. 27-28.

29 www.knf.gov.pl/o nas/Urzad Komisji (dostep: 20.09.2011 r.).
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< ryzyko zaklécenia funkcjonowania podmiotu jest najszerszag kategorig ryzyka,
czyli praktycznie kazdy rodzaj ryzyka bankowego moze by¢ przyczynag zakldce-
nia funkcjonowania banku,

< kazde zakldcenie to ryzyko wystgpienia straty, ktéra ze wzgledu na pomiar (lub
szacowanie) ryzyka ma wymiar finansowy,

< podstawowymi komponentami ryzyka bezpieczenstwa sg posiadane przez bank
zasoby, zarowno materialne, jak i niematerialne.
Wszystkie rodzaje ryzyka, odnoszace sie do zasobéw banku i informacji, wzajem-
nie sie przenikaja, co prowadzi do ryzyka obnizenia lub utraty ptynnoSci, nastepnie
ryzyka kapitalowego, a w ostatecznym efekcie do ryzyka zarzgdzania bankiem,
ktore mozna uznaé za jednoznaczne ze spadkiem lub brakiem bezpieczenstwa
funkcjonowania banku (por. wykres 2).
Niedostateczna ochrona zasob6w to ochrona zasobéw ludzkich, rzeczowych, ka-
pitalowych, a takimi sg przede wszystkim §rodki pieniezne, w przypadku ktérych
moze wystgpic ryzyko prania brudnych pieniedzy. Jest ono definiowane przez KNF
jako ryzyko poniesienia strat w wyniku zamieszania w proceder prania brudnych
pieniedzy prowadzony przez klientéw, poSrednikéw lub pracownikéw. Bank, jako
instytucja obowigzana, przeprowadzajgca transakcje, ktorej rownowarto§é przekra-
cza 15 000 euro, ma obowigzek jg zarejestrowac3?.
W przypadku wystapienia ryzyka prania brudnych pieniedzy (np. przy zawiera-
niu umowy, przeprowadzaniu transakgcji z klientem lub gdy istnieje podejrzenie pra-
nia pieniedzy), bank stosuje $rodki bezpieczenstwa finansowego, ktére polegajg na:
< identyfikacji klienta i weryfikacji jego tozsamosci, na podstawie dokumentéw
lub informacji publicznie dostepnych,
< podejmowaniu czynno$ci w celu identyfikacji beneficjenta rzeczywistego i sto-
sowaniu uzaleznionych od oceny ryzyka odpowiednich §rodkéw weryfikacji jego
tozsamosci, w tym ustaleniu struktury wlasnoéci i zaleznoSci klienta,

< uzyskiwaniu informacji dotyczacych celu i zamierzonego przez klienta charak-
teru stosunkéw gospodarczych,

< biezgcym monitorowaniu transakcji gospodarczych z klientem, a w miare moz-
liwoéci badaniu zrdodla pochodzenia wartoSci majgtkowych oraz biezacym aktu-
alizowaniu posiadanych dokumentéw i informacji3!.

Powyzszy przeglad wybranych, ustawowych regulacji w zakresie szeroko uj-
mowanego bezpieczenstwa funkcjonowania banku wyraznie wskazuje na swoistg
triade zaleznoSci typu: zagrozenia — ryzyko — bezpieczenstwo.

30 Art. 8. Ustawa o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu z dnia 16 li-
stopada 2000 r., Dz.U. z 2010 r., Nr 46, poz. 276.
31 Ibidem, art. 8b.
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Wykres 2. Komponenty ryzyka bezpieczenstwa i ich powigzania

Ryzyko zakl6cenia funkcjonowania banku
lub strat finansowych

T definicja KNF

| RYZYKO BEZPIECZENSTWA

l przyczyna

niedostateczna ochrona

zasob6w bankéw i

informacji
— zasoby kadrowe
¢ ryzyko zasob6w
ludzkich
* ryzyko naduzy¢

ryzyko technologiczne

ryzyko techniczne

—» zasoby pieniezne
* ryzyko
zabezpieczen
technicznych
* ryzyko prania
pieniedzy

— zasoby kapitalowe
* ryzyko
kapitalowe

L zasoby rzeczowe
* ryzyko techniczne

Ryzyko obnizenia lub braku plynnosci
ryzyko
ryzyko | niedopasowania ryzyko | ryzyko
rozliczenia aktywow koncentracji opcji
i pasywow
Ryzyko kapitalowe
ryzyko ryzyko
zarzadzania kapitalem niewyplacalnosci
RYZYKO ZARZADZANIA |

Zrodlo: opracowanie wlasne.

W tym kontekécie mozna méwié o trzecim podejsciu do definiowania bezpie-
czenstwa banku. Bezpieczenstwo banku to stan, w ktérym bank:
< ma sprawny system monitorowania i kontrolowania zagrozen,
< ma mechanizmy i instrumenty pozwalajace zapobiegaé¢ przeksztalceniu zagro-
zen w konkretne rodzaje ryzyka bankowego,
zarzadza ryzykiem bankowym tak, aby wielko§é podejmowanego ryzyka mie§-
cita sie w ustalonych granicach okreslonych regulacjami nadzorczymi (np. limi-
tami, normami),

2
E X4
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< ma zdolno$¢ do absorpcji nieoczekiwanych strat w przypadku wystgpienia szo-
kéw zewnetrznych i wewnetrznych.
Zarzadzanie bezpieczenstwem banku to zarzgdzanie ryzykiem bankowym.

PODSUMOWANIE

Powyzsze rozwazania to jedynie zasygnalizowanie zlozonosci zarzadzania bez-
pieczenstwem banku, co wynika z jego wielowymiarowoéci. Zarzgdzanie bankiem
to zarzadzanie bezpieczenstwem, czyli zarzgdzanie ukierunkowane na przeciwdzia-
fanie zagrozeniom, ktére moga przeksztalci¢ sie w konkretny rodzaj ryzyka, ktory
po przekroczeniu optymalnego poziomu powoduje spadek bezpieczenstwa banku.
Przedstawione w opracowaniu problemy wielowymiarowosSci bezpieczenstwa i od-
noszgce sie do nich regulacje prawne zostaly ograniczone do krajowego systemu
bankowego. Nie nalezy zapominaé, ze jest to wprawdzie jedynie ujecie mikro, ale
w dobie globalizacji i integracji rynku finansowego bezpieczenstwo finansowe in-
stytucji finansowych i kredytowych to podstawa nowej architektury finansowej,
a przede wszystkim wiekszej harmonizacji regulacji prawnych w tym zakresie.
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