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A Synthesis of Remarks by Experts of the European Financial Congress
Concerning Regulating Outsourcing in the Banking Sector in Poland

Abstract

The research was conducted with regard to the regulatory uncertainty and interpretative
concerns regarding simultaneous application of the banking law and the Guidelines of the
EBA in regard to using outsourcing in the banking sector.

Key words: regulation of the financial system, outsourcing of banking services, European
Financial Congress

1. Metodologia opracowania stanowiska

Opracowanie stanowiska przebiegato w nastepujacych etapach:
Etap 1 (wrzesien 2020 r.)

Przygotowano zestaw pytan konsultacyjnych. Do wziecia udziatu w badaniu zapro-
szono grupe ekspertow wspotpracujacych z EKF, ktéorym przestano pytania kon-
sultacyjne. W zaproszeniu eksperci zostali poproszeni o wziecie pod uwage trzech
rezimow prawnych: obowigzujgcych ustaw regulujacych sektor finansowy, w tym
przepiséw prawa bankowego, wytycznych KNF (m.in. Rekomendacji D, Komunikatu
dotyczacego korzystania przez podmioty nadzorowane z ustug chmury obliczenio-
wej z 23 stycznia 2020 r.) oraz Wytycznych EBA w sprawie outsourcingu wydanych
25 lutego 2019 r. wraz z praktyka ich interpretowania i stosowania w Unii Europej-
skiej. Ekspertom zagwarantowana zostata anonimowos¢.

Etap 2 (pazdziernik 2020 r.)

Na zaproszenie EKF wptyneto 17 opinii (od indywidualnych ekspertéw oraz grup
ekspertow i instytucji). Wszystkie odpowiedzi zostaty zebrane i przedstawione
w formie anonimowej ekspertom, ktérzy wzieli aktywny udziat w konsultacjach.
Zwrocono sie do nich z prosbg o zaznaczenie w opiniach innych uczestnikéw ba-
dania tych sformutowan, ktére powinny znalez¢ sie w stanowisku konicowym, jak
rowniez tych, z ktdrymi sie nie zgadzaja. Eksperci mogli takze skorygowac swoje
odpowiedzi pod wptywem argumentéw przedstawionych przez innych ekspertow.

Odpowiedzi uzyskano od ekspertow reprezentujacych:

e Dbanki,

e firmy IT, fintechy oraz instytucje infrastruktury rynku finansowego,
e firmy konsultingowe,

e kancelarie prawne.

Etap 3 (pazdziernik 2020 r.)

Na podstawie uzyskanych odpowiedzi i uwag ekspertéw opracowane zostato synte-
tyczne stanowisko Europejskiego Kongresu Finansowego zaprezentowane ponizej.
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W koncowej czesci syntezy przedstawiono postulaty zgloszone przez ekspertow
uczestniczgcych w badaniu, a takze podniesione przez nich watpliwosci i pytania,
ktore wymagaja odpowiedzi ze strony regulatora.

P1: Czy i jak powinno sie bada¢, czy dostawca ustugi lub jego podwykonawcy korzy-
stajq z rozwiqzan chmurowych?

Ciazacy na banku obowigzek zbadania, czy dostawca ustugi lub jego podwykonaw-
cy korzystaja z ustugi chmury obliczeniowej, wynika z licznych wymagan nato-
zonych na bank w zwiagzku z outsourcingowaniem do chmury danych (Wytyczne
EBA, Komunikat UKNF). W razie zaniechania tego badania analiza ryzyka zwigza-
na z outsourcingiem bytaby niepeina. Dotyczytoby to w pierwszym rzedzie oceny
zgodno$ci z wymaganiami RODO, wytycznymi regulatordw, skali ryzyka utraty do-
stepu do danych oraz analizy ryzyka geograficznego. Bank, ktory nie jest pewien,
jakie technologie bedg miaty zastosowanie przy Swiadczeniu ustug, zwtaszcza gdy
przedmiotem umowy ma by¢ outsourcowanie przechowywania danych, powinien
szczegdtowo zbadag, czy dostawca korzysta lub zamierza korzystac¢ z chmury obli-
czeniowej juz na etapie negocjacji przed zawarciem umowy. W razie braku pewnosci
co do zastosowania w procesie chmury obliczeniowej, nalezy zatozy¢, ze dostawca,
$wiadczac ustugi, bedzie korzystat z chmury i w zwigzku z tym stosowac wszystkie
odnoszace sie wzgledem niego obowigzki, w tym analize ryzyka i modelowanie tak
zwanej strategii wyjscia. Gdyby w trakcie weryfikacji okazato sie, ze ustuga swiad-
czona jest z wylgczeniem zastosowania chmury obliczeniowej — bank zaniecha wy-
konywania dalszych obowigzkéw zwigzanych z wdrozeniem wtasciwych regulacji.

Deklaracje dostawcy ustug i - ewentualnie - jego podwykonawcéw powinny sta-
nowi¢ zatacznik do umowy gtéwnej, lub by¢ czescig samej umowy. Dostawca, kto-
ry $wiadczy ustugi na podstawie juz uprzednio zawartej umowy, powinien ztozy¢
stosowne o$wiadczenie, w ktorym stwierdza, czy, a je$li tak, to w jakim zakresie,
korzysta z rozwigzan chmurowych. W przypadku odpowiedzi twierdzacej, jeze-
li korzystanie z rozwigzan chmurowych uzasadniatoby stosowanie postanowien
Komunikatu KNE, w celu kontynuowania dalszej wspotpracy z dostawcg powinien
zosta¢ zawarty aneks do umowy w celu dostosowania jej tresci do wymagan Komu-
nikatu KNF.

Proces weryfikacji mozna podzieli¢ na kilka watkéw. Pierwszym jest ankieta skiero-
wana do dostawcy, w ktorej o§wiadcza on, w jaki sposob zamierza wykonywac czyn-
nosci powierzone, wskazujac jednocze$nie wszystkich podwykonawcdw, ze szcze-
gblnym uwzglednieniem realizowanego zakresu i wykorzystywanych technologii
chmurowych. Rolg zamawiajacego jest zweryfikowanie partnera pod wzgledem
ryzyka i w zaleznoSci od poziomu zaufania lub pozycji rynkowej, potwierdzonej
referencjami, albo przystapi¢ do audytu zakresu powierzanego w umowie, albo od-
stgpic¢ od niego, $wiadomie akceptujac przedstawione certyfikaty, a w konsekwencji
ewentualne ryzyko, ktore z takiego odstgpienia moze wynikac.
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Pozyskiwanie oswiadczenia dostawcy o korzystaniu lub zamiarze korzystania
z rozwigzan chmurowych, jak rdwniez kontrole lub audyty dostawcy, mogg by¢ re-
alizowane przez cykliczne wzywanie dostawcy do odpowiedzi na pytania zawarte
w szczegdtowej ankiecie, dotyczacej sposobu i warunkéw przetwarzania przez do-
stawce powierzonych przez bank danych. W uzasadnionych przypadkach audyty
powinny by¢ przeprowadzane osobiscie w lokalizacjach przetwarzania powierzo-
nych danych przez dostawce.

W przypadku umoéw istotnych sposéb ewentualnego korzystania z chmury powi-
nien by¢ jasno opisany w umowie z dostawcg lub dokumentach z nig powigzanych.
W przypadku pozostatych umoéw (tj. nieistotnych) kwestia ewentualnego wykorzy-
stania chmury przez dostawce powinna by¢ z nim wyraznie wyjasniona, jesli moze
mie¢ to wptyw na poziom ryzyka zwigzany z umowa, np. sprawy ochrony danych,
czy bezpieczenstwo danych i systeméw.

Réwnie waznym obowigzkiem jest tez zweryfikowanie planéw wyjscia z ustug
w przypadku zakonczenia wspétpracy i tego, co dalej dzieje sie z danymi, a takze
mozliwosci dalszego zlecania podwykonawstwa przez dostawce. Rdwnie wazne
jest tez sprawdzenie, czy powierzane dane sa odpowiednio zabezpieczone przed
nieautoryzowanym dostepem (np. poprzez szyfrowanie). Tego typu dziatania po-
winny by¢ przedmiotem weryfikacji w momencie negocjacji umowy z dostawca.

Do statych dziatan w organizacji klienta powinna naleze¢ cykliczna weryfikacja,
czy wdrozony w organizacji klienta proces wytaniania dostawcéw oraz proces wy-
pracowywania wymagan do zamoéwien ustug i produktéw uwzglednia wszystkie
oczekiwania organizacji. Szczegdlnie, czy uwzglednia preferencje w zakresie pod-
wykonawstwa pod katem charakteru $wiadczenia ustug na podstawie zasobdow
wiasnych lub obcych (w tym chmurowych).

W przypadku decyzji o dopuszczeniu realizacji przedmiotu zaméwienia przez wy-
konawce /podwykonawce z wykorzystaniem zasobéw obcych (w tym chmurowych)
nalezy przewidzie¢ analize czynnikéw ryzyka zwigzanych z realizacja przedmiotu
zamdwienia - w tym zaleznos$ci odpowiedzialnoSci za realizacje i regresu ewentu-
alnych strat w przypadku probleméw z wykonaniem umowy:.

P2: Jakie rozwigzania na poziomie kontraktowym powinno sie stosowa¢ w przypad-
ku, w ktérym dostawca swiadczqcy ustugi w ramach outsourcingu bankowego korzy-
sta z podwykonawcow i dalszych podwykonawcéw?

Nalezy przyjaé, ze ,outsourcing” jest pojeciem szerszym niz powierzenie wykony-
wania czynno$ci w rozumieniu Prawa bankowego. Istnieje wobec tego mozliwos¢,
Ze dana umowa bedzie kwalifikowana jako outsourcing zaréwno z punktu widzenia
prawa krajowego oraz Wytycznych EBA, jak rowniez, Ze bedzie ona outsourcingiem
wytacznie na podstawie Wytycznych EBA.

Zgodnie ze Stanowiskiem KNF nalezy stosowa¢ Wytyczne EBA, jako szerzej ujmu-
jace omawiany obszar. Jednak w sytuacji, gdy przepisy krajowe, rekomendacje lub
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stanowiska interpretacyjne skierowane przez organ nadzoru do wszystkich ban-
kow zawierajg postanowienia bardziej rygorystyczne, rozumiane jako wymagajace
zwiekszonego wysitku lub ograniczajace swobode dziatania banku w stosunku do
postanowien Wytycznych EBA, nalezy stosowa¢ w danym przypadku przepisy kra-
jowe, rekomendacje lub stanowiska interpretacyjne skierowane przez organ nad-
zoru do wszystkich bankéw. Natomiast, gdy przepisy krajowe, dotychczas wydane
rekomendacje lub stanowiska interpretacyjne skierowane przez organ nadzoru do
wszystkich bankéw zawierajg postanowienia mniej rygorystyczne niz Wytyczne
EBA, nalezy stosowa¢ w danym przypadku Wytyczne EBA.

Dodac¢ takze nalezy, ze zgodnie ze Stanowiskiem KNF Wytyczne EBA nie maja za-
stosowania do ustug chmurowych. W tym zakresie nalezy wzia¢ pod uwage tres¢
Komunikatu Chmurowego.

Rozwigzania wynikajace z Prawa bankowego w zakresie pod-outsourcingu sa dalej
idace niz Wytyczne EBA, poniewaz ograniczaja mozliwo$¢ korzystania z podwyko-
nawcédw wytacznie do wykonywania czynno$ci pomocniczych lub sytuacji awaryj-
nych, uzalezniajac te mozliwos$¢ od jej wskazania w umowie.

W sytuacji wiec gdy dana umowa stanowi powierzenie wykonywania czynno$ci
w rozumieniu Prawa bankowego, a dostawca $wiadczy¢ ma ustugi z wykorzysta-
niem podwykonawcoéw, umowa musi wprost przewidywac taka mozliwos$¢, a czyn-
nosci pomocnicze, ktéore miatby wykonywa¢ podwykonawca, powinny zostac
w umowie wskazane. Ponadto bank powinien na etapie kontraktowania zapewni¢
sobie mozliwo$¢ sprawowania kontroli nad outsourcowanymi czynnosciami i nad
informacjami stanowigcymi tajemnice prawnie chroniong. Umowa powinna takze
zapewniac, ze przy powierzeniu wykonywania czynnosci zostang spelnione inne
wymogi wynikajgce z Prawa bankowego oraz rekomendacji i wytycznych KNF.

Nadzo6r wymaga, by w przypadku, gdy umowa outsourcingu dopuszcza pod-out-
sourcing krytycznych lub istotnych funkcji, zapewniata ona réwniez spetienie wy-
mogo6w wynikajacych z Wytycznych EBA (sekcja 13.1) bardziej rygorystycznych niz
te, ktére wynikaja z polskiego prawa oraz rekomendacji i wytycznych KNF.

Ponadto, niezaleznie od tego, czy dana umowa outsourcingu stanowi powierzenie
w rozumieniu przepisdéw Prawa bankowego, czy tez nie, przed zawarciem umo-
wy outsourcingu bank powinien oceni¢, zgodnie z sekcja 12.2 Wytycznych EBA,
wszystkie istotne zagrozenia wynikajgce z korzystania z dostawcy z podwykonaw-
c6w i dalszych podwykonawcdw i w razie potrzeby odpowiednio odzwierciedli¢
je w umowie z dostawca (np. poprzez postanowienia naktadajgce na niego pewne
obowiazki, ograniczenia lub zakazy).

Szczegoblnie istotnym elementem umowy jest zobowigzanie dostawcy do zawarcia
okreslonych postanowienn umownych w umowie pomiedzy nim a poddostawca,
za pomocg ktérego bedzie on realizowac ustuge chmury bankowej. Bank powinien
zobowigza¢ podmiot $wiadczacy ustuge do zawarcia odpowiedniego postano-
wienia umownego w umowie z poddostawcg, ktéra czynitaby te umowe umowg
o $wiadczenie na rzecz osoby trzeciej (w rozumieniu art. 393 KC) i - w przypadku
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wtasciwosci prawa polskiego - uprawniataby bank do zadania bezposredniej re-
alizacji ustugi przez poddostawce. Waznym zagadnieniem w kontekscie zobowig-
zania do wigczenia odpowiednich postanowien umownych jest takze zagadnienie
odpowiednio$ci i stosownych kwalifikacji zespotu, ktéry bedzie realizowat ustuge -
w tym wskazanie os6b, ktore beda miaty dostep do informacji wrazliwych, objetych
tajemnicg bankowa. Zabezpieczajac swoje interesy (jak zostalo wskazane powyzej
- na banku w tym wzgledzie spoczywa obowigzek nadzorowania nad prawidto-
woscig przetwarzania danych w chmurze), bank powinien zobowigza¢ dostawce,
aby ten uzyskat od poddostawcy liste oséb, ktére w ramach dalszego outsourcingu
otrzymaja dostep do informacji niejawnych, objetych tajemnicg bankowa (lub klu-
cza szyfrowania), jak i zobowigzanie do przedtozenia bankowi udokumentowanej
procedury ochrony przetwarzanych danych przed nieautoryzowanym dostepem
zgodnie z wymogami zawartymi m. in. w komunikacie chmurowym. Bank powinien
wymagac, aby dostawca i poddostawcy, w razie potrzeby, na biezgco aktualizowali
te dane.

W przypadku nowych umoéw z dostawcami ustugi kluczowe jest zobowigzanie
umowne (lub w formie aneksu w przypadku istniejagcych uméw) do zapewnienia
odpowiedniej jakos$ci oferowanych ustug w ,chmurze” zaréwno realizowanych
przez nich samych, jak tez podmioty z nimi wspotpracujace, czyli podwykonawcow
(za ktorych dostawca ustugi bierze catkowita odpowiedzialno$¢) oraz ich petng
zgodno$¢ z wytycznymi UKNE.

Umowa powinna okresla¢ odpowiedzialnosci dostawcy, jak réwniez jego zobowia-
zanie do zapewnienia zgodno$ci podwykonawcy oraz zapewnienie prawa do audy-
tu dostawcy oraz poddostawcéw (w umowie z dostawca, zadaniem dostawcy jest
zapewni¢ odpowiednie zapisy w umowie z poddostawca), tacznie z zapewnieniem
prawa whniesienia sprzeciwu wobec dalszego pod-outsourcingu lub rozwigzania
umowy.

Umowa z dostawca powinna zawiera¢ wszystkie informacje (w tym zasady bezpie-
czenstwa dostawcy i ewentualnych podwykonawcéw) oraz parametry pozwalajace
okresli¢ stopien ryzyka zwigzany ze Swiadczeniem ustugi i miejscem jej wykonania.
Te same wymagania powinny dotyczy¢ uméw zawartych z podwykonawcami. Do-
stawca zobowigzany jest zweryfikowa¢ wymagania banku w zakresie bezpieczen-
stwa informacji i zagwarantowac ich spetnienie przez swoich podwykonawcéw,
badz zasygnalizowa¢ konieczno$¢ wyspecyfikowania odrebnych wymagan bezpie-
czenstwa. Umowy z podwykonawcami powinny uwzglednia¢ klauzule dotyczace
pelnej odpowiedzialnosci dostawcy za dziatania podwykonawcéw i zobowigzania
podwykonawcow w takim samym zakresie w jakim zobowigzany jest dostawca.

W kontrakcie, z zasady, powinien by¢ zapis o mozliwo$ci lub wrecz koniecznosci
przeprowadzania przez zamawiajgcego okresowych (nie rzadziej niz raz na rok)
audytéw celowych w zakresie czynno$ci powierzonych. Wazne jest, aby dostawca
zapewnil mozliwo$¢ przeprowadzania audytéw i kontroli u poddostawcéw na po-
ziomie nie nizszym niz dotyczy to samego dostawcy, cho¢ zamawiajacy, oceniajac
ryzyko, moze odstapi¢ od sprawdzenia podwykonawcé6w opierajac sie na dostarczo-
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nych przez wykonawce dokumentach potwierdzajacych odpowiedni poziom zabez-
pieczen i wykonane sprawdzenia, w tym wypadku mozna zaakceptowac certyfikaty
na zgodno$c¢ z wiasciwymi normami ISO. Audyty prowadzone u wykonawcy moga
by¢ zastgpione uznanym i dostarczonym przez wykonawce certyfikatem w zakresie
objetym umowa. Zamawiajacy powinien tez mie¢ prawo, w uzasadnionych przy-
padkach, zadania regularnych informacji o kondycji finansowej podwykonawcow.

W zakresie outsourcingu bankowego istotne jest upewnienie sie, ze dostawcy i ich
produkty czy ustugi spetniajg wymagania i regulacje narzucane przez organy nad-
zoru sektorowego. Warto na poziomie kontraktu zabezpieczy¢ konieczno$¢ podda-
nia sie dostawcy tym obowigzkom poprzez odwotania sie do klauzul zwigzanych
z obowigzkami instytucji zamawiajacych, ktore podlegajg regulacjom.

Przechodzac do kwestii bardziej technicznych, koniecznie trzeba zwréci¢ uwage na
sposéb zabezpieczenia i odzyskania danych w przypadku zmiany dostawcy lub za-
koniczenia umowy. Nalezy zabezpieczy¢ kontraktowo odpowiednie obowiazki zwia-
zane ze wspotpraca przy zakoniczeniu umowy (np. plan wyjscia, migracja danych,
dokumentacja).

Dostawca powinien by¢ zobowigzany do informowania zamawiajgcego o zmianie
poddostawcy, umozliwiajgc sprawdzenie, czy w nowych warunkach ustuga gene-
ruje dodatkowe czynniki ryzyka. Dostawca powinien potwierdzi¢ zgodno$¢ ustugi
z regulacjami oraz pilnowac¢, czy nie pojawiaja sie zmiany regulacyjne, ktére wymu-
szajg zmiany ram funkcjonowania ustugi (oraz stosownie do tego adaptowac ustu-
ge). Warto takze zapewni¢ mozliwo$¢ inspekcji w Data Center dostawcy.

Bank powinien zagwarantowac sobie dostep do informacji na temat posiadanych
przez podwykonawce zasad bezpieczenstwa, a takze mozliwo$¢ weryfikacji tych
dokumentdéw.

Ponizej zebrane sa rozwiagzania kontraktowe, dotyczace podwykonawcy, ktére po-
winny sie znalez¢ w umowie o charakterze outsourcingu kwalifikowanego:

e skorzystanie ze $wiadczen podwykonawcy (innego niz wskazany w umowie
w chwili jej zawierania) jest dopuszczalne wylgcznie po uzyskaniu uprzedniej
zgody Banku w formie aneksu do umowy;

e w wypadku korzystania z podwykonawcdw, niezaleznie od wyrazenia na to zgo-
dy przez Bank, dostawca na zasadzie ryzyka ponosi petng odpowiedzialno$¢
za wykonywanie zobowigzan oraz szkody wyrzadzone przez podwykonawcéw
podczas i przy okazji realizacji umowy, jak za wtasne dziatania lub zaniechania;

e dostawca natozy na podwykonawcow obowigzek przestrzegania wszelkich za-
sad, regut i zobowigzan okreslonych w umowie - w zakresie w jakim odnosi¢ sie
one beda do zakresu prac podwykonawcy powierzonego do wykonania przez
dostawce;

e dostawca zapewnia, ze zar6wno on, jak i podwykonawca, maja regularnie testo-
wane plany ciggtosci dziatania i procedury awaryjne zapewniajace ciggte i nie-
zaktécone prowadzenie dziatalno$ci w zakresie objetym umowa. Plany stano-
wig zatgcznik do umowy;
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e dostawca zapewnia, Ze zaréwno jego pracownicy, jak i podwykonawcy uczestni-
czacy w realizacji przedmiotu umowy, podlegaja takiemu samemu zobowigza-
niu do zachowania poufnosci jak dostawca;

e umowa musi wyraznie okresla¢ zaré6wno podwykonawce zaangazowanego do
realizacji ustug, jak i opis czynnosci mu powierzonych (zakres obowigzkow
podwykonawcy moze stanowi¢ wylgcznie czynnosci pomocnicze w stosunku do
Swiadczenia gtéwnego realizowanego przez dostawce);

e wykonywanie czynnosci przez podwykonawce opiera sie na art. 6a ust. 7 pkt 1
Prawa bankowego, po spetnieniu tacznie ponizszych warunkow:

- wylacznie w zakresie wskazanych w umowie czynnosci stuzacych realizacji
gléwnego Swiadczenia (tzw. czynnos$ci pomocnicze);

- dostawca zobowiagze podwykonawce, w taczacej go z nim umowie, do prze-
strzegania obowigzkow dostawcy wynikajacych z umowy w zakresie w ja-
kim obowigzki te dotycza czynnosci wykonywanych przez podwykonawce;

- dostawca zobowigze podwykonawce, w tgczacej go z nim umowie, do za-
pewnienia takiego samego poziomu jakosci ustug oraz poufnosci jaki wynika
Z Umowy;

- dostawca zobowiaze podwykonawce, w taczacej go z nim umowie, do wpro-
wadzenia zakazu korzystania z dalszych podwykonawcéow;

- dostawca zobowigzuje sie zapewnié¢, w t3czacej go z nim umowie, ze pod-
wykonawca bedzie ponosit odpowiedzialnos¢ za szkody powstate w wyni-
ku niewykonania, badz nienalezytego wykonania zobowigzan wynikajacych
z umowy zawartej pomiedzy dostawcg a podwykonawcg zgodnie z obowig-
Zujacymi przepisami prawa;

- dostawca zobowigzuje sie zapewni¢, ze pracownicy podwykonawcy beda
mieli odpowiednie doswiadczenie i kwalifikacje umozliwiajgce nalezyte wy-
konywanie czynnos$ci wynikajgcych z umowy;

- dostawca zobowigzuje sie zapewni¢, ze podwykonawca bedzie w petni poin-
formowany o wymaganiach prawnych i regulacyjnych zwigzanych z wykony-
wanymi czynnos$ciami wynikajacymi z Umowy, w szczegdlnosci zwigzanych
z zachowaniem tajemnicy bankowe;j.

P3: Jak powinno sie bada¢ architekture rozwazanego rozwiqzania w celu ustalenia
poziomdéw poddostawcow / podwykonawcow w kontekscie zakazu dalszego pod-out-
sourcingu (art. 6a ust. 7 Prawa bankowego)?

W ramach analizy ryzyka i opcji wyj$cia nalezy pobocznie zweryfikowac te kwestie,
chociazby w ramach potrzeby biezacego monitorowania zgodno$ci przetwarzania
przez podmiot §wiadczacy ustuge chmury danych w chmurze z natoZzonymi na bank
obowigzkami w tym zakresie, w szczegélno$ci wynikajacymi z Komunikatu Urzedu
Komisji Nadzoru Finansowego z dnia 23 stycznia 2020 r. dotyczacego przetwarza-
nia przez podmioty nadzorowane informacji w chmurze obliczeniowej publicznej
lub hybrydowej. Ponadto, zgodnie z rekomendacja 2 rekomendacji D, w banku po-
winien funkcjonowa¢ sformalizowany system informacji, dostosowany jednak do
poziomu zidentyfikowanego ryzyka. Wydaje sie, Ze element ten powinien zosta¢
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uwzgledniony w ramach ustalania relacji pomiedzy bankiem a podmiotem $wiad-
czacym ustugi chmury. Zasadne zdaje sie, aby bank w umowie o §wiadczenie ustugi
chmury obliczeniowej jednoznacznie zobowiazat podmiot Swiadczacy do kazdora-
zowego informowania o wigczeniu w $wiadczong ustuge poddostawcéw. Poniewaz
na banku cigzy obowigzek biezacego monitorowania ryzyka, wydaje sie, ze w tym
wzgledzie bank moze przy uzyciu wszelkich dostepnych sposobéw, w ramach pro-
wadzonej analizy, weryfikowaé, w jakim zakresie dostawca realizuje ustuge po-
przez poddostawcow.

Aby zapewni¢ odpowiedni poziom kontroli, kazdorazowe powierzenie czynnosci
do podwykonawcy powinno by¢ poprzedzone adekwatnym oswiadczeniem z mini-
mum 30-dniowym wyprzedzeniem, aby przedsiebiorstwo mogto podja¢ odpowied-
nie dziatania weryfikujace lub zgtosi¢ swéj sprzeciw.

Opis architektury rozwazanego rozwigzania powinien obejmowac¢ wszystkie ustugi
uzyte w danym rozwigzaniu. Kazda ustuga powinna by¢ zbadana pod katem miejsca
i parametréw $wiadczenia ustug jak i dostawcy wykonania ustugi. Moze zdarzy¢ sie roz-
wigzanie zbudowane z wykorzystaniem ustug od réznych dostawcéw lub od jednego
dostawcy zamawiajacego ustugi od poddostawcéw. Okreslenie ustug opisanych w archi-
tekturze rozwiazania, a takze wykonawcy ustug, pozwoli okresli¢ ryzyko rozwigzania.

Badanie architektury musi odby¢ sie przez wykwalifikowanego pracownika zle-
cajacego lub wskazany podmiot majgcy wtasciwe kompetencje i realizujacego
w imieniu zamawiajgcego sprawdzenie zgodnoSci architektury z zadeklarowanym
schematem. Wykonawca musi zgodzi¢ sie na takie sprawdzenie i informowac zama-
wiajacego w przypadku istotnych wptywajacych na bezpieczenstwo i architekture
rozwigzania zmian.

Nalezy zwrdci¢ uwage na lokalizacje fizyczna i logiczng poszczeg6lnych elementow
architektury/infrastruktury projektowanego rozwigzania, ze szczeg6lnym rozpo-
znaniem warunkéw prawnych oraz pod katem zalezno$ci regresowym w zakresie
SLM/SLA ze wzgledu na potencjalne sprzeczne uwarunkowania w lokalizacjach
infrastruktury wystepujacych poza krajem zamawiajacego/wykonawcy, z ktérym
zamawiajacy zawigzuje umowe.

Podstawowa metoda takiego badania moze by¢ powigzana z analizg przeptywu i do-
stepu do danych. W przypadku jej zastosowania sprawdzamy, jak nasze (czyli ban-
ku) dane s obstugiwane przez dostawce. Czy sa kopiowane i dokad? Kto ma do nich
dostep i, w jakim zakresie? Metoda jest relatywnie prosta w uzyciu, gdyz dostawcy
trudno jest nie udzieli¢ odpowiedzi na tak zadane pytania. W wielu wypadkach kwe-
stia dostepu do danych bedzie dodatkowo regulowana innymi przepisami (np. RODO)
i w badaniach warto korzystac z tego, co jest/powinno by¢ efektem stosowania tych
przepisow. Cho¢ wyrazenie terminu , dostep do danych” jezykiem prawniczym stano-
wi pewne wyzwanie, na poziomie technicznym jest to relatywnie proste.

Poza przeptywem danych istotne i znacznie trudniejsze moze by¢ podejscie do prze-
plywu informacji. Na ile ustugodawca dzieli sie z innym podmiotem danymi juz
w formie przetworzonej (np. agregaty danych niezbedne do analizy portfelowej). Tu-
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taj ograniczenie na poziomie architektury moze by¢ niewystarczajace. Dlatego warto
przejs¢ do pytania o zewnetrzne zrodla wiedzy/informacji z jakich poddostawca
korzysta przy wykonywaniu ustugi. Z punktu widzenia architektury rozwigzania py-
tanie dotyczy zewnetrznego zasilenia danymi systemo6w podwykonawcy.

Warto tez zapoznac sie z wynikami globalnego badania przeprowadzonego na prze-
tomie lat 2019 i 2020 w zakresie praktyk zarzadzania ryzykiem stron trzecich (TPRM
- third party risk management). Pokazato ono, ze az 57% badanych instytucji finan-
sowych polega na ustaleniach umownych z trzecia strong lub wykonywaniu oceny
/ monitorowania podwykonawcéw (stron czwartych) przez strony trzecie. Warto
zwroci¢ uwage, ze w badaniu wzieto udziat 246 organizacji, w tym 123 globalne in-
stytucje finansowe - zréznicowane co do skali dziatalnosci i ztozonosci, jak réwniez
dojrzatosci procesu zarzadzania ryzykiem outsourcingu. Wyniki badania ankietowe-
go wskazuja, jak najczesciej organizacje podchodza do badania ryzyka zwigzanego
z dziatalnos$cia podwykonawcédw swoich dostawcdw (stron czwartych).

1/3 ankietowanych organizacji $wiadczacych ustugi finansowe polega na warun-
kach umownych ze swoimi stronami trzecimi w zakresie monitorowania stron
czwartych. Czesto stosowang praktyka (25% badanych podmiotéw) jest poleganie
przez instytucje na ocenie ryzyka podwykonawcéw przeprowadzonej przez strone
trzecig. W 17% przypadkach instytucje przy ocenie ryzyka stron trzecich opieraja
sie na umowie zawartej pomiedzy strona trzecig a strong czwartg, co wymaga duzej
transparentnos$ci modelu $§wiadczenia ustugi na rzecz banku w zakresie angazowa-
nia stron czwartych.

Niewielu ankietowanych (9%) przeprowadza wtasne, niezalezne przeglady stron
czwartych, chociaz liczba ta wzrosta w poréwnaniu do badania z przetomu lat
2018/2019. Tylko 6% respondentéw wskazato, ze strony czwarte nie s3 monito-
rowane.

Angazowanie przez strony trzecie dalszych podwykonawcéw jest dzi$§ w skali $wia-
towej zjawiskiem powszechnym, biorac pod uwage ztozonos¢ rozwigzan technolo-
gicznych, fanicuchéw powigzan i mozliwosci optymalizacji kosztowej. Dopuszczenie
mozliwosci $wiadczenia ustug przez strony czwarte w ramach podstawowej umo-
wy outsourcingowej jest dla bankéw i ich podwykonawcéw kuszace i z pewnoscia
ten trend bedzie sie nasilal w przysztosci. Wymaga to jednak sprawnego systemu
zarzadzania ryzykiem takich relacji, wyraznych zgdéd w umowie outsourcingowej
ze strony banku oraz zapewnienia kontroli stron czwartych przez strony trzecie,
a w uzasadnionych przypadkach (w zalezno$ci od oceny ryzyka/istotnos$ci/kry-
tycznosci relacji outsourcingowej) réwniez kontroli stron czwartych przez bank.

Podsumowujac, wachlarz dostepnych rozwigzan w zakresie monitorowania stron
czwartych jest szeroki i obejmuje nastepujace rozwigzania:

e poleganie na umowie ze strong trzecia,

e poleganie na ocenie ryzyka przeprowadzonej przez strone trzecig,
e poleganie na umowie pomiedzy strona trzecig a strong czwartg,

e przeprowadzenie niezaleznego przegladu stron czwartych.
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P4: W jaki sposéb powinno sie definiowaé w umowach outsourcingu bankowego za-
kres odpowiedzialnosci podwykonawcy insourcera?

Zgodnie z Prawem bankowym odpowiedzialnos$ci dostawcy wobec banku, za szkody
wyrzadzone klientom wskutek niewykonania lub nienalezytego wykonania umo-
wy outsourcingowej, nie mozna wytaczy¢ ani ograniczy¢. Przepis jest bezwzgled-
nie obowigzujacy, a zatem zadne postanowienia kontraktowe miedzy stronami nie
moga go zmieni¢ lub zastgpi¢. Zaréwno jednak banki, jak i przede wszystkim do-
stawcy sg Swiadomi nie tylko istnienia ale réwniez charakteru tego postanowienia.

Pomimo to nie ma jednej dobrej odpowiedzi na to pytanie. Zalezy ona od rodza-
ju przedmiotu outsourcingu i jego charakterystyki. Ale niezaleznie od przedmiotu
outsourcingu w umowie outsourcingu bankowego dostawca ponosi peing odpo-
wiedzialno$¢ za wykonywanie zobowigzan oraz szkody wyrzadzone przez podwy-
konawcéw podczas i przy okazji realizacji umowy, tak jak za wlasne dziatania lub
zaniechania, i ten fakt powinien znalezZ¢ swoje odzwierciedlenie w umowie banku
z dostawca. Jest to istotne, poniewaz bank, jako podmiot zlecajacy, nie powinien
wchodzi¢ w relacje z podwykonawca. Na poziomie kontaktowym wykonawca po-
winien bra¢ petng odpowiedzialno$¢ za swojego podwykonawce.

Jak sie wydaje, najkorzystniejsze z perspektywy banku bytoby ustanowienie odpo-
wiedzialno$ci po stronie dostawcy na wzor odpowiedzialnosci zblizonej konstruk-
cyjnie do odpowiedzialnosci solidarnej, jednak z uwagi na brak bezposredniego
stosunku kontraktowego pomiedzy bankiem i poddostawcg, odpowiedzialnos¢
umowna odnosi¢ bedzie sie jedynie wobec dostawcy. Wobec poddostawcy przystu-
giwatoby bankowi roszczenie na gruncie deliktowym. Wydaje sie przy tym istotne,
aby w umowie rozszerzy¢ odpowiedzialnos¢ dostawcy takze o niewykonanie zobo-
wigzania dokonane przez poddostawce. Teoretycznie — w przypadku zastosowania
prawa polskiego - kwestie taka reguluja artykuty 474 KC lub 429 KC. Wydaje sie
rzecza istotna, zwlaszcza w przypadku ustanowienia dla umowy prawa wtasciwe-
go innego niz polskie, inkorporowanie do umowy odpowiednich postanowien od-
zwierciedlajgcych tres¢ powyzszych artykutéw. W razie nienalezytego wykonania
umowy $wiadczenia ustugi z przyczyn lezacych po stronie podwykonawcy umozli-
witoby to bankowi roszczenie bezposrednio wzgledem dostawcy, ktéry natomiast
miatby prawo regresu wobec poddostawcy.

P5: Jakie trudnosci organizacyjne i prawne mogq wystqpi¢ w zwiqzku z zawieraniem
umow outsourcingu bankowego?

W wielu przypadkach wyzwaniem moze by¢ ustalenie, czy dana ustuga zalicza sie
do ,,outsourcingu bankowego”. Dobrym przyktadem jest dyskusja, czy obstuga pocz-
ty elektronicznej w banku to juz jest outsourcing bankowy. Konsekwencje takiego
rozstrzygniecia moga by¢ daleko idace, poniewaz interpretacja, zgodnie z ktora ko-
rzystanie z poczty z serwerami umieszczonymi w chmurze obliczeniowej zalicza
sie do outsourcingu bankowego, zawiesita na dtugi czas wprowadzanie technologii
chmurowych w bankach. Warto zwroci¢ uwage, ze nadal pozostaje wiele funkcji
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wsparcia, ktdre nie sg zaliczane do outsourcingu bankowego (np. obstuga HR), co
powoduje, Ze okreslenie granicy wymaga oceny w kazdym konkretnym przypadku.
Problemem sa takze niejasne wymogi KNF zwigzane z kryteriami, jakie musi spet-
nia¢ poddostaweca, aby zostac zaliczony do taricucha outsourcingowego

Wymogi formalno-prawne postrzegane s3 jako istotne przeszkody. Duze trudno-
$ci, zwtaszcza mniejszym podmiotom, sprawia koniecznos¢ uzyskiwania zgod re-
gulatora na transfer danych poza EU. W przypadku korzystania z ustug centréow
wspolnych zlokalizowanych w krajach o niskich kosztach prowadzenia dziatalno-
$ci, np. w Azji, uzyskanie dla danego podmiotu dokumentéw wedtug listy KNF oraz
ich przettumaczenie jest bardzo czasochtonne i kosztowne - tym bardziej ze polski
rezim outsourcingowy jest w tym zakresie unikatowy i nie jest oparty na zasadzie
ryzyka, tj. kazdy outsourcing jest traktowany tak samo.

Co wiecej, czesto sie zdarza, Ze konieczne jest zebranie dokumentéw od razu dla
dwdch podmiotéw, tj dla gtdéwnego dostawcy ustug oraz dla podmiotu, ktory bytby
dostawca w razie zaistnienia zdarzenia uruchamiajacego plan awaryjny. Dla pod-
miotéw dziatajacych w ramach grup kapitatlowym moze to oznacza¢ koniecznos¢
indywidualnego zorganizowania danego obszaru dla banku polskiego, podczas gdy
pozostali cztonkowie grupy korzystaja ze wspdlnych rozwigzan. Alternatywa byto-
by op6znienie wdroZenia w catej grupie.

I[stotnym problemem zdaje sie by¢ takze kwestia prawa wtasciwego dla umowy
o $Swiadczenie ustug chmury bankowej w przypadku, gdy strony zdecyduja sie na
zastosowanie prawa panstwa innego niz ojczyste.

W przypadku stosowania przez bank chmury obliczeniowej Zrédtem trudnosci
moze by¢ réwniez outsourcing awaryjny - bank, zabezpieczajac ciggto$¢ dziata-
nia, moze zawrze¢ umowe o $wiadczenie ustug w chmurze, ktéra uchroni go przed
przerwaniem ciagtosci dziatania. W takim wypadku bank powinien - pomimo, ze
Swiadczenie ustugi ma charakter doraZzny - realizowac¢ natozone na niego obowigz-
ki prawne.

Spelnienie niezbednych wymagan regulacyjnych dotyczacych kwestii organiza-
cyjnych (ocena umowy, dostawcy, ryzyka itp.) moze by¢ znacznym obcigzeniem
w szczegdlnosci dla mniejszych organizacji. To samo dotyczy wymogoéw prawnych,
poniewaz dostawcy niechetnie sie im poddaja. Dotyczy to w pierwszym rzedzie wy-
magan dotyczacych audytu, odpowiedzialnosci, lokalizacji przetwarzanych danych,
zwlaszcza w przypadku dostawcow ustug chmury obliczeniowej. Istnieje zreszta
pewne ryzyko, Ze pelny audyt i kontrola mogg by¢ niemal niewykonalne. Problem
z audytem uwidoczni sie szczegélnie w duzych strukturach, korzystajacych ze
skomplikowanej infrastruktury chmurowej, sktadajacej sie z wielu poddostawcow.

Dostawcy ustug chmury obliczeniowej sg to w wiekszosci duze podmioty, $wiad-
czace swoje ustugi globalnie (Microsoft, Google, Amazon Web Services). Nie sg one
sktonne bra¢ na siebie zobowigzania w zakresie szerszym niz maja to okreslone
w swoich standardowych umowach, regulaminach, w szczegélnosci, jezeli wynikajg
one wytacznie z wymagan polskich przepiséw lub wytycznych organéw nadzor-
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czych, a nie sa powszechnie obowigzujagcym przepisami w Unii Europejskiej lub
w jurysdykgcji krajow, na podstawie ktorych ksztattowane sg umowy tych dostaw-
c6w ustug chmury obliczeniowej. Pewnym wyjsciem z tej sytuacji bytoby przepro-
wadzenie zewnetrznego audytu przez uznanego audytora.

Istotnym wyzwaniem wigzacym sie z outsourcingiem jest przekazanie na ze-
wnatrz procesu biznesowego, co wiaze sie z utrata peinej kontroli nad jego reali-
zacja - w tym wypadku nalezy zadbac i zapewni¢ pelne, rozliczalne mechanizmy
monitorowania stanu ustugi i jej bezpieczenstwa. Wyzwaniem jest monitorowanie
i zarzadzanie dostawcami i ich podwykonawcami - w szczego6lnosci audytowal-
no$¢ ustalonych warunkéw i zasad outsourcingu bankowego zaré6wno w zakresie
poprawnosci samych ustug, jak i w szczeg6lnosci w zakresie danych i informacji,
ktdre zostaja powierzone, oraz ich przeptywdéw. Dotyczy to gtéwnie danych osobo-
wych (wymogi RODO) oraz informacji chronionych tajemnicg bankowa. Aby to byto
mozliwe, istotne jest precyzyjne okreslenie granic odpowiedzialnosci i obowigzkéw
obu stron w umowie.

Odnoszac sie do kwestii bezpieczenistwa w przypadku umoéw outsourcingowych,
jako jeden z gtéwnych probleméw nalezy wskazac brak rzeczywistego rozprosze-
nia baz danych, w ktérych przechowywane beda dane przekazane przez banki w ra-
mach zawartej umowy o $wiadczenie ustug w chmurze.

Jeden z podstawowych nurtéw dyskusji wokot outsourcingu bankowego dotyczy
poziomu odpowiedzialnos$ci dostawcéw. Nalezy sie zatem spodziewad, ze temat
ten pozostanie jednym z gtéwnych obszaréw negocjacyjnych w umowach out-
sourcingowych. Wigze sie to z okresleniem nie poziomu, a granic odpowiedzialno-
$ci. Dobra i chyba najwazniejszg ilustracja tego problemu jest kwestia bezpieczen-
stwa. W przypadku nieograniczonej odpowiedzialnosci dostawcy, dyskusje o tym,
w jakim zakresie odpowiada on za bezpieczenstwo, bedg bardzo trudne, zwtaszcza
gdyby dostawca nie dat nalezytej rekojmi w zakresie ustug wykonywanych przez
siebie lub swojego podwykonawce.

Wyzwaniem mogg sie wigza¢ z ujeciem w umowie obszaréw trudnych do okresle-
nia w formie parametrycznej. Latwo jest zapisa¢ np. jaka przepustowo$¢ tacza, czy
tez maksymalny obszar dyskowy ma zosta¢ udostepniony. Duzo trudniej jest zdefi-
niowa¢ efektywng prace systemu (np. response time), zwtaszcza w bardziej ztozo-
nych scenariuszach. W standardowym outsourcingu dostepne zasoby byty z defi-
nicji ograniczone do okreslonych w umowie. Jedng z cech ,,chmury obliczeniowej”
jestjej elastyczne reagowanie na okresowe duze zapotrzebowania na moc. Opisanie
tych sytuacji w umowach moze nie by¢ tatwe.

W przypadku outsourcingu funkcji istotnych lub krytycznych wymagane jest
wzmocnienie rezimu w zakresie konstrukcji uméw outsourcingowych, zawarto-
$ci rejestru tych umoéw, planéw ciagtosci dziatania czy oceny ryzyka i kontroli we-
wnetrznej. Tymczasem istotng trudnoscig jest klasyfikacja danej umowy jako umo-
wy outsourcingu oraz funkcji krytycznej i waznej w rozumieniu Wytycznych EBA.
Chociaz Wytyczne wskazuja szczegétowe kryteria (czynniki) przy okreslaniu, czy
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umowa outsourcingu dotyczy funkcji krytycznej lub istotnej, instytucje majg pewna
swobode w zakresie kalibracji tych kryteriéw oraz powinny opierac sie na ocenie
ryzyka relacji ze strong trzecig. Moze to prowadzi¢ do tego, ze umowa z tym samym
dostawca o analogiczny zakres ustug bedzie inaczej postrzegana (i klasyfikowana)
przez rézne banki, a to w konsekwencji prowadzi do koniecznosci uwzglednienia
w umowach i spetnienia réznych wymogow.

Nalezy dazy¢ do adekwatnego do poziomu ryzyka monitorowania stron trzecich
(zakresu, czestotliwo$ci), dokonywania przegladéw i ocen dostawcow w kontekscie
posiadanych przez banki zasob6ow. Nieuniknione jest wieksze wsparcie technologii
w celu realizacji efektywnego systemu zarzadzania ryzykiem stron trzecich, obej-
mujacego zaréwno I, jak i Il linie obrony, w celu osiagniecia - tam, gdzie to mozliwe
- automatyzacji i standaryzacji procesu.

Biorac pod uwage biezacy kontekst wspétpracy z podmiotami trzecimi, uwzgled-
niajacy niestandardowe dziatania organizacji w czasie pandemii COVID-19, banki
stanety przed nowymi wyzwaniami i trudno$ciami dotyczacymi odpornosci ope-
racyjnej oraz finansowej swoich dostawcéw, jak réwniez bezpieczenistwa danych
przetwarzanych w ramach realizacji uméw outsourcingowych.

Problemy pojawiajace sie, lub nasilajgce sie w zwigzku z epidemig, to miedzy innymi:

e trudnos$ci w ocenie zakresu, w jakim dostawcy ustug moga kontynuowac swoja
dziatalno$¢ w warunkach stresowych przez dtuzszy okres;

e trudnos$ci w identyfikacji i zrozumieniu zaleznos$ci i wrazliwo$ci na otaczajace
zmiany;

e obawy dotyczace bezpieczenstwa danych oraz ryzyka wycieku danych spowo-
dowane upowszechnieniem pracy zdalnej po stronie dostawcow;

e brak mozliwosci przeprowadzenia odpowiedniego procesu oceny ryzyka stron
trzecich opartego na aktualnych danych w czasie pandemii;

e mozliwosci techniczne przeprowadzenia monitoringu sytuacji finansowej stron
trzecich.

Wreszcie, szczeg6lnie trudng kwestiag jest zakonczenie wspoétpracy z dostawca.
Umowa powinna doktadnie okresla¢ ten proces. Najczesciej bedzie sie to wigzac ze
zmiang dostawcy ustugi. Tak jak w przypadku klasycznej zmiany dostawcy niezbed-
na jest migracja danych - czynno$¢, ktora jest zawsze ztozona i czesto jest to przy-
czyng wydtuzania sie czasu trwania projektow. W klasycznej sytuacji oznacza to
tylko wydtuzenie czasu korzystania z dotychczasowego rozwigzania na bazie posia-
danej licencji (ew. niezbedne moze by¢ wydtuzenie czasu trwania umowy wsparcia
technicznego z dotychczasowym dostawcg). W przypadku rozwigzan chmurowych
niezbedne jest wydtuzenie umowy i Swiadczenie ustug. O takiej ewentualno$ci na-
lezy pamieta¢ juz w momencie podpisywania umowy, aby zapewni¢ sobie mozli-
wosc¢ jej przedtuzenia na nie zmienionych warunkach.
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P6: Jakie ograniczenia regulacyjne dotyczqce outsourcingu bankowego mogq by¢ naj-
trudniejsze do spetnienia?

Najtrudniejsze do spelnienia ograniczenia regulacyjne wynikajg z braku spo6jnosci
pomiedzy zapisami dotyczgcymi outsourcingu bankowego w Prawie bankowym
oraz zapisami w Wytycznych EBA dotyczacych outsourcingu. Wynika to miedzy
innymi z przyjecia przez KNF krajowego podejscia do wytycznych EBA w zakre-
sie ustug chmury obliczeniowej. Polski nadzorca, jako jedyny, zgtosit, Ze nie bedzie
sie stosowat do Wytycznych EBA dotyczacych rozwigzan chmurowych. Trzeba za$
pamieta¢, ze zdecydowana wiekszo$¢ dostawcéw ustug chmury obliczeniowej to
instytucje zagraniczne stosujace prawo miedzynarodowe. Negocjacje umoéw podle-
gajacych pod krajowe przepisy prawa z zagranicznym dostawcg wymagaja eksper-
tow w dziedzinie prawa krajowego i miedzynarodowego. Dodatkowo, duzym wy-
zwaniem dla zapewnienia jakoSci, ciagtosci, odpowiedzialnosci dla ustug zlecanych
przez podmioty, ktére podlegaja rygorowi outsourcingu bankowego, sa uwarunko-
wania prawne oraz zréznicowanie wynikajace z regulacji obowigzujacych zaréwno
lokalnie, jak i dla réznych sektoréw.

Przyktadem moze by¢ ograniczenie tancucha outsourcingowego zgodnie z art. 6a
Prawa bankowego. W szczeg6lnosci trudnos¢ ta bedzie sie ujawnia¢ w przypad-
ku, gdy dostawca $wiadczy powierzone mu przez bank czynno$ci opierajac sie na
ustugach chmury obliczeniowej, ktore dostarcza mu jego podwykonawca. Powstaje
wtedy tancuch:

bank — insourcer — dostawca chmury obliczeniowej (podwykonawca dostawcy)

W praktyce jednak dostawcy ustug chmury obliczeniowej czesto s dostawca plat-
formy chmurowej, w ramach ktérej udostepniajg rowniez inne, szczegdlne ustugi,
ktére jednak $wiadczone sa przez kolejnych poddostawcéw, wspédipracujacych
z dostawca chmury obliczeniowej. Na gruncie obowiazujacych przepiséw korzysta-
nie przez bank z takich dodatkowych ustug bytoby niemozliwe w modelu wspotpra-
cy, w ramach ktérego bezposrednim dostawca tych ustug dla banku bytby dostawca
- dostarczajacy zagregowane ustugi wtasne, dostawcy chmury obliczeniowej i jego
poddostawcy - poniewaz zbytnio by to wydtuzyto taficuch outsourcingowy.

Tak wiec, z jednej strony, rozwigzania chmurowe sa co do zasady akceptowane,
ale z drugiej - regulacje nie sa zbiezne z praktyka. Od regulatora nalezatoby zatem
oczekiwa¢ dogtebnej analizy problemu i mozliwych rozwiagzan. By¢ moze, zwazyw-
szy na priorytety nadzoru, nie istnieje akceptowane rozwiazanie, ale wtedy nalezy
to jasno powiedzieé, poniewaz rozwigzania probleméw wynikajacych z regulacji,
z ktérymi musza sie zmierzy¢ banki, pozostaja w kompetencji regulatora.

Oddzielnym problemem jest dostosowanie regulacji wewnetrznych w przedsie-

biorstwie oraz uméw z dostawcami do wytycznych UKNF dotyczacych chmury roz-
liczeniowe;j.

Czesto wykonawca nie chce sie zgodzi¢ na narzucone zapisy w umowach, ktérych
nie jest w stanie wykona¢, szczegdlnie w dobie pandemii, a jesli nawet sie zgodzi,
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to czesto pozostaja one ,puste”, szczegdlnie w przypadku globalnych dostawcow
chmury obliczeniowe;j.

Powaznym problemem jest prowadzenie audytéw, kontrola i nadzér nad wykony-
waniem czynno$ci powierzonych oraz w szczegélnosci bezpieczenstwa powierzo-
nych danych i informacji. Sg obszary, w ktorych nie rodzi to problemdéw, np. prowa-
dzenie placéwki bankowej, ale sg obszary, w ktorych jest to trudne, a w niektoérych
przypadkach rozwigzan chmurowych niemal niewykonalne. Powinno sie przesg-
dzi¢, czy warto trwac przy rygorystycznych obostrzeniach, ktérych przestrzeganie
znacznie utrudnia pozyskanie bezpiecznego technologicznie outsourcera.

Zamawiajgcy powinien sprawowa¢ wtasciwy nadzér nad wykonawca. Spetnienie
tak sformutowanego wymagania moze by¢ trudne. Wtasciwy nadzér to dos¢ trudne
do definiowania pojecie i wymaga przeprowadzenia analizy ryzyka i zaangazowania
dos¢ szeroko zakrojonych metod organizacyjnych i technicznych gwarantujgcych
mozliwo$¢ dokumentowania wszelkich dziatan po stronie wykonawcy, zapewniajac
sobie materiat dowodowy w kwestiach spornych. Dla przyktadu, w przypadku du-
zych, rozproszonych baz danych - moze to by¢ weryfikacja przez bank prawidtowo-
$ci przetwarzania danych w chmurze obliczeniowej z perspektywy natozonych na
ten podmiot obowigzkéw - szczegélnie w zakresie okresowej analizy ryzyka i do-
stosowywania do niej odpowiednich mechanizméw. Z drugiej jednak strony, nalezy
unikac¢ sytuacji, w ktérych dane kilku bankéw beda przechowywane w bazach da-
nych znajdujacych sie w tym samym miejscu.

Bank wymaga mozliwosci wgladu w procedury wewnetrzne dostawcy (np. obowia-
zek wskazywania przez bank metod zarzadzania zmiang, procedur testowania etc.).
Podmioty nie bankowe w obszarze obstugi bankéw sg w tym zakresie traktowane
jak banki, co moze by¢ powaznym wyzwaniem dla wszystkich zainteresowanych
stron, w tym réwniez dla regulatoréw i podmiotéw nadzorczych. Dlatego regulator
musi albo zaproponowac¢ bankom realistyczne rozwigzanie, zapewniajace nalezyty
poziom bezpieczenstwa, albo zabroni¢ korzystania z outsourcingu, zwtaszcza z roz-
wigzan chmurowych.

Kolejnym wyzwaniem jest obowigzek opracowania i wdrozenia planéw ciggtosci
dziatania w odniesieniu do funkcji istotnych i krytycznych, w szczegé6lno$ci na po-
ziomie dostawcy ustugi, oraz zapewniania strategii ,wyjscia” dla funkcji istotnych
i krytycznych. Bariery dotycza mozliwosci identyfikacji alternatywnych rozwigzan
i przygotowania planéw na okres przej$ciowy, tj. do momentu przekazania $wiad-
czenia ustugi do innego dostawcy lub z powrotem do instytucji finansowej, jak roéw-
niez testowania plandw ciagtosci i strategii wyjscia.

Oddzielng sprawa jest nieproporcjonalne do skali ryzyka podejscie regulacyjne.
Jednym z ograniczen regulacyjnych dotyczacych outsourcingu bankowego jest bez-
wzgledny obowigzek stosowania wszystkich narzedzi i obowigzkéw outsourcingo-
wych okreslonych w obowigzujacych przepisach (np. art. 6a-6d Prawa bankowego)
w tym samym zakresie i wymiarze wobec wszystkich dostawcdéw, niezaleznie od
rozmiaru dostawcy lub zakresu powierzanych mu prac. Powinna by¢ mozliwos¢
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stosowania tych narzedzi i obowiazkéw wedtug przeprowadzonej analizy ryzyka,
przy uwzglednieniu zasady proporcjonalnosci.

Przyktadowo, inne sa mozliwo$ci duzego przedsiebiorcy, korzystajacego z réznych
centrow przetwarzania danych (CPD), do opracowania i realizacji planu awaryj-
nego, przy wykorzystaniu tych réznych CPD. Tymczasem mikroprzedsiebiorca lub
maly przedsiebiorca, a wiele fintechéw dostarczajacych innowacyjne rozwigzania,
to wlasnie podmioty nie dysponujace pokaznymi zasobami, dopiero budujace swoj
potencjat rynkowy, nie ma takich mozliwosci do zagwarantowania realizacji planu
awaryjnego, jak duzy przedsiebiorca.

Jest to faktycznie duze utrudnienie, ale problem ten wykracza poza dyskusje na te-
mat outsourcingu i w pierwszym rzedzie wiaze sie z fintechami. Nie mozna dopu-
$ci¢, by od matego podmiotu zalezato bezpieczenstwo duzego banku. Niezbedna
jest zatem szczeg6towa ocena ryzyka, ale tej nie da sie przeprowadzi¢ bez testo-
wania danego rozwigzania w warunkach rzeczywistych, w matej skali. By¢ moze
pomocna bytaby tu piaskownica regulacyjna.

P7: Jak powinno sie zbierac zgody na ujawnienie tajemnicy bankowej tam, gdzie dana
umowa nie jest zawierana w rezimie outsourcingu bankowego, a dochodzi do ujaw-
nienia tajemnicy bankowej?

W takiej sytuacji (jesli nie zachodzi mozliwo$¢ przekazania tajemnicy bankowej na
podstawie przepisu szczeg6lnego) zastosowanie ma art. 104 ust 3. Prawa bankowe-
go, a zatem taka zgoda powinna by¢ przekazana na pi$mie lub na informatycznym
nos$niku danych i zawiera¢ zgode na przekazanie okreslonych informacji oraz wska-
zanie jednostki organizacyjnej, do ktérej dane mogg by¢ przekazane.

Zgodnie z regulacjami Kodeksu cywilnego forma elektroniczna wymaga opatrzenia
kwalifikowanym podpisem elektronicznym. Wydaje sie, ze na potrzeby przetwarza-
nia danych w zakresie przekraczajacym dopuszczalne ustawowo udostepnianie in-
formacji objetych tajemnicg bankowa, nalezy uzyska¢ zgode w jednej z powyzszych
form. Zasadna przy tym moze by¢ préba uzyskania zgody na przetwarzanie tych
danych przez bank w postaci elektronicznej - w postaci zaadresowanej do klienta
informacji zawierajacej zarazem instrukcje postepowania, na przyktad stosujac ko-
munikacje za posrednictwem elektronicznego dostepu do konta bankowego po za-
logowaniu. Klient, udzielajgc zgody, dochowujac rygoréw przewidzianych w kodek-
sie cywilnym, powinien zgode taka opatrzy¢ podpisem kwalifikowanym. Wyrazenie
przez klienta zgody powinno by¢ udokumentowane i zarchiwizowane przez bank.
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2. Postulaty ekspertow

Odpowiedzi na pytania udzielone przez ekspertdw pokazuja, ze regulacje dotyczace
outsourcingu, oraz ich interpretacja, budza wiele watpliwosci, albo ze wzgledu na nie-
spojnosci definicji, niesp6jnosci wymagan, albo ze wzgledu na odstepstwa od praktyki
powszechnie stosowanej na unijnym rynku finansowym. Ma to kilka konsekwencji:

» Polskie banki majg niejednokrotnie stabszg pozycje konkurencyjng w poréwna-
niu z bankami z innych panstw cztonkowskich.

e Polskie banki majg wieksze trudnosci przy negocjowaniu i zawieraniu uméw
outsourcingowych z dostawcami dziatajacymi na rynku unijnym, zwtaszcza naj-
wiekszymi podmiotami, ktére dziatajac na rynku unijnym z koniecznosci godza
sie z wymogami prawa unijnego, ale nie chcg akceptowac polskich przepiséw,
odmiennych niz unijne.

e W przypadku grup bankowych konieczno$¢ stosowania w Polsce standardéw
i rozwigzan innych niz w pozostatych krajach cztonkowskich znaczaco podnosi
koszty dziatalnosci, co odbija sie na wynikach polskich bankéw.

Nie sposéb a priori stwierdzié, w ktérych przypadkach mozliwa jest zmiana zasad,
albo zmiana praktyki. Natomiast wszedzie tam, gdzie rynek sygnalizuje watpliwo-
$ci, niezbedny jest dialog regulatora z rynkiem, aby doprowadzi¢ do zmiany, albo
satysfakcjonujgco wyjasni¢ rynkowi racjonalnosé przestanek, ktérymi kieruje sie
regulator.

Najwazniejsze kwestie pojawiajace sie w odpowiedziach ekspertow przedstawione
s3g ponize;j.

2.1. Niesp6jnos¢ regulacji

Banki sa zobowigzane stosowac sie do Wytycznych EBA w sprawie outsourcin-
gu. KNF potwierdzit, ze zamierza sie do nich stosowac. Jednoczesnie, jako jedyny
nadzorca zgtosit, Ze nie bedzie sie stosowat do wytycznych, z wyjatkiem czesci do-
tyczacej chmury i ustug chmurowych. Ten obszar regulowany jest odpowiednim
Komunikatem KNF. Niestety, w Wytycznych EBA ustugi chmurowe s3 jedna z out-
sourcowanych ustug, natomiast Komunikat KNF odnosi sie do przetwarzania in-
formacji w chmurze obliczeniowej. Z odpowiedzi ekspertéw wynika, ze - jak dotad
- nie dato sie zachowac spo6jnosci pomiedzy tymi dwoma dokumentami, ze wzgledu
na odmienng konstrukcje kazdego z nich. Tymczasem niespdjnos$¢ przepisow prze-
ktada sie na niesp6jnos¢ decyzji, co w dtuzszej perspektywie rozregulowuje rynek.
Dlatego wazne jest, by regulator, wespoét z rynkiem, dokonat krytycznej analizy obu
regulacji i wypenit luki oraz usunat sprzeczne postanowienia.

Dla przyktadu, jeden z ekspertéw wskazuje, ze nie jest jasne, co kryje sie pod poje-
ciem outsourcingu bankowego, tj. czy jest on tozsamy z outsourcingiem regulowa-
nym w Prawie bankowym, czy teZ ma znaczenie szersze zgodnie z wytycznymi EBA
w sprawie outsourcingu wydanymi w dniu 25 lutego 2019 r. (Wytyczne EBA).
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Stanowisko KNF z dnia 16 wrze$nia 2019 r. dotyczace wybranych zagadnien zwia-
zanych z wejSciem w zycie Wytycznych EBA i ich uwzglednieniem w dziatalnosci
banku (Stanowisko KNF) wprost wskazuje, ze z uwagi na definicje ,,outsourcingu”
zawartg w Wytycznych EBA, nalezy przyjac, ze ,outsourcing” jest pojeciem szer-
szym niz powierzenie wykonywania czynnosci w rozumieniu Prawa bankowego.
Istnieje wobec tego mozliwos¢, ze dana umowa bedzie kwalifikowana jako outsour-
cing zaréwno z punktu widzenia prawa krajowego oraz Wytycznych EBA, jak row-
niez, ze bedzie ona outsourcingiem wytacznie na podstawie Wytycznych EBA.

2.2. Pytania bez odpowiedzi

Eksperci wskazuja niejasnosci dotyczace klasyfikacji konkretnych przypadkéw.

e Czy tzw. umowy B2B stanowigce standard na rynku IT (standardowy typ umowy
z programistami) powinny by¢ traktowane jak outsourcing, tj. czy programista
wewnetrzny zatrudniony na umowie typu B2B powinien by¢ traktowany zgodnie
z zasadami dla typowych dostawcéw i objety zakresem wytycznych dotyczacych
outsourcingu? Analogiczne problemy pojawiajg sie przy dostawcach korzystaja-
cych z programistow zatrudnionych na umowach B2B w kontekscie ewentualne-
go wystepowania podoutsourcingu. Interpretacji wymaga pytanie czy podejscie
zostanie oparte na ekonomicznym sensie umowy zgodnie z rynkiem IT (i wow-
czas nie bedzie traktowane jak outsourcing/podoutsourcing), czy na literalnym
czytaniu wytycznych EBA (outsourcing jako dowolna umowa z dostawca).

e Jesli dostawca rozwigzania chmurowego nie ma dostepu do danych prawnie
chronionych, ktdre sa przekazywane przez bank do jego dostawcy, jesli dane sa
szyfrowane, czy zasadne jest klasyfikowanie rozwigzan chmurowych jako pod-
wykonawcéw, niezaleznie od formuty takiego rozwigzania (laaS, PaaS, SaaS)
oraz od tego, czy chmura ma charakter publiczny czy wspétdzielony? Fakt ko-
rzystania z rozwigzan chmurowych przez ich dostawcéw powinien by¢ postrze-
gany jako jedna z przestanek w procesie oceny ryzyka zwigzanego z korzysta-
niem z danego dostawcy, natomiast nie powinien by¢ to element przesadzajacy,
i powinien by¢ ewentualnie brany pod uwage z punktu widzenia planéw ciggto-
$ci dziatania i bezpieczenstwa w zakresie nieprzerwanego swiadczenia ustug
dla klienta, a nie z punktu widzenia kwalifikowania jako tego podmiotu trzecie-
go jako podwykonawcy.

2.3. Wymoég nieograniczonej odpowiedzialnosci outsourcera
za szkody wyrzadzone klientom banku

Wiekszo$¢ ekspertow krytykuje ten wymog. Jednocze$nie wielu ekspertéw postu-
luje petng odpowiedzialno$¢ podwykonawcy outsourcera za wyrzadzone straty,
postugujac sie racjonalnymi argumentami. Oczywiscie, w zadnym przypadku nie
moze ona przekraczac¢ faktycznie wyrzadzonej klientowi lub bankowi szkody.
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Niektorzy eksperci wskazuja, ze wobec bezwzglednie obowiazujacego przepisu
banki wymuszajg odpowiednie klauzule w umowie, ale - jak sami twierdza - klau-
zule te s3 ,puste”, i wiadomo, ze w razie pojawienia sie problemu bedg one niesku-
teczne. To jest zapewne najgorsze z mozliwych rozwigzan, poniewaz w praktyce
uniemozliwia ocene ryzyka.

Podchodzac do zagadnienia bez emocji, nalezatoby stwierdzi¢, ze powierzenie out-
sourcerowi wykonywania pewnych czynnosci, zwtaszcza krytycznych, nie moze
zwiekszaé ryzyka dziatalnos$ci banku. Oczywiscie, bank musi nalezycie oceniaé
wszystkie czynnika ryzyka, monitorowa¢ wykonywanie powierzonych czynnosci,
ale outsourcer powinien ponosi¢ petng odpowiedzialno$¢ za spowodowane przez
siebie zawinione straty. Najbardziej protestuja przeciwko temu przepisowi naj-
wieksi outsourcerzy. Ale jednocze$nie sg to najbardziej zaawansowane przedsie-
biorstwa, wiec ryzyko tego, Zze beda narazone na odszkodowania, ktére mogtyby
nimi zachwia¢, jest znikome.

0d wprowadzenia tego przepisu mineto prawie 20 lat, zmienity sie realia, otoczenie.
W tej sytuacji wskazane byloby przeprowadzenie przez KNF analizy prawnej, bizne-
sowej tego zagadnienia, aby rozwigzaé ten problem. Dogtebna, rzetelna analiza, ktéra
brataby pod uwage zaréwno korzysci dla banku ptynace z obecnie obowigzujacego
przepisu, jak i straty, ktére mogtyby sie pojawi¢ w wyniku utrzymania obecnego pra-
wa, powinna odpowiedzie¢ regulatorowi i bankom na pytanie o ewentualng zmiane
dyskutowanego przepisu i o konsekwencje kazdej z mozliwych do podjecia decyzji.

2.4. Réznica miedzy outsourcingiem i insourcingiem.

Jedno z pytan dotyczyto zakresu odpowiedzialno$ci podwykonawcy insourcera.
Nadestane odpowiedzi kaza podejrzewac, ze niezbedne sa dodatkowe objasnienia
regulatora, dotyczace réznicy miedzy outsourcingiem i outsourcingiem, zwtaszcza
w zakresie podwykonawstwa. Ma to istotne znaczenie, poniewaz, o ile w przypadku
outsourcingu zasady sg uniwersalne i nie zaleza od struktury, w jakiej funkcjonuje
rozwigzanie outsourcingowe, w przypadku insourcingu bedzie to zalezato od po-
dejscia do grupy, zlecaniu czynnos$ci podmiotowi nalezacemu do grupy, a w konse-
kwencji koniecznosci (lub nie) uzyskiwania zezwolen, itp.

2.5. Pozostate postulaty dotyczace outsourcingu

Jeden z ekspertow postuluje dalsza liberalizacje Prawa bankowego w zakresie moz-
liwosci korzystania z podoutsourcingu, eliminujgc ograniczenia i wymogi bardziej
restrykcyjne niz wynikajgce z Wytycznych EBA:

e Nalezy dopusci¢ mozliwos¢ tancucha podwykonawcéw. Moze nalezatoby roz-
wazy¢ ograniczenie dtugosci taricucha, ale powinien on by¢ przynajmniej kilku-
stopniowy.



