Nr 1(62) 2016

ISSN 1429-2939

BFG

BANKOWY FUNDUSZ GWARANCYJNY




BEZPIECZNY BANK jest czasopismem wydawanym przez Bankowy Fundusz
Gwarancyjny od 1997 roku, po§wieconym zagadnieniom stabilnoéci systemu finansowego,
ze szczegblnym uwzglednieniem systemu bankowego.

KOMITET REDAKCYJNY:

Jan Szambelanhczyk - redaktor naczelny
Malgorzata Iwanicz-Drozdowska
Ryszard Kokoszczynski

Monika Marcinkowska

Jan Krzysztof Solarz

Ewa Kulinska-Sadlocha

Ewa Miklaszewska

Malgorzata Polak — sekretarz redakeji
Ewa Telezynska — sekretarz redakeji

RADA PROGRAMOWO-NAUKOWA:
Piotr Nowak — Przewodniczacy

Paola Bongini

Santiago Carbo-Valverde

Dariusz Filar

Andrzej Gospodarowicz

Leszek Pawlowicz

Krzysztof Pietraszkiewicz

Jerzy Pruski

Artykuly publikowane w BEZPIECZNYM BANKU sg recenzowane.

Za publikacje naukowg w BEZPIECZNYM BANKU Minister Nauki i Szkolnictwa
Wyzszego przyznal trzynascie punktow.

Wydanie papierowe czasopisma Bezpieczny Bank jest wersjg pierwotna.

REDAKCJA:
Krystyna Kawerska

WYDAWCA:

Bankowy Fundusz Gwarancyjny
ul. Ks. Ignacego Jana Skorupki 4
00-546 Warszawa

SEKRETARIAT REDAKCJI:

Ewa Telezynska, Malgorzata Polak

Telefon: 22 583 08 78, 22 583 05 74

e-mail: ewa.telezynska@bfg.pl; malgorzata.polak@bfg.pl

Informacje dotyczace wymogéw formalnych i edytorskich dla autoré6w publikacji
znajduja sie na stronie: www.bfg.pl

www.bfg.pl

DOM Opracowanie komputerowe, druk i oprawa:
WYDAWNICZY Dom Wydawniczy ELIPSA

— ., ul. Inflancka 15/198, 00-189 Warszawa
JE H) S Ar tel./fax 22 635 03 01, 22 635 17 85

L/ e-mail: elipsa@elipsa.pl, www.elipsa.pl




Bezpieczny Bank
1(62)/2016

Miscellanea

Mateusz Staszczyk*

OCHRONA KONSUMENTOW KORZYSTAJACYCH
Z USLUG BANKOWOSCI ELEKTRONICZNEJ
— NA PRZYKLADZIE ANKIETY
PRZEPROWADZONEJ WSROD 0SOB
PRACUJACYCH I/LUB STUDIUJACYCH
W LODZI

WSTEP

W Polsce ro$nie zainteresowanie konsumentéw uslugami bankowymi. Jak jed-
nak wynika z analizy Urzedu Ochrony Konkurencji i Konsumentow, wciaz sa ob-
szary, w ktorych dochodzi do lamania praw stabszych uczestnikow rynku. Z roku
na rok coraz chetniej zaktadane sg rachunki oszczedno§ciowo-rozliczeniowe. Wzra-
sta takze tempo rozwoju bankowosci elektronicznej — ponad 10 mln klientéw ko-
rzysta z dostepu do rachunku bankowego przez Internet. Konsumenci spotykaja
sie na rynku ustug finansowych z licznymi problemami. Wynikajg one gléwnie
ze stosowanych przez przedsiebiorcow postanowien umownych, ktore ksztaltujg
prawa i obowiagzki slabszych uczestnikéw rynku w sposéb sprzeczny z dobrymi
obyczajami, razgco naruszajac ich interesy.

*

Mateusz Staszczyk jest doktorantem w Instytucie Finansow na Wydziale Ekonomiczno-Socjo-
logicznym Uniwersytetu Lodzkiego.
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O bezpieczenstwie bankowosci elektronicznej nierzadko méwi sie w ujeciu
og6lnym, sprowadzajacym zagadnienie do najpopularniejszych probleméw z nim
zwigzanych, takich jak podpisy cyfrowe czy hasla dostepu. Tymczasem sprawa
bezpieczenstwa bankowoSci elektronicznej to niezwykle zlozone zagadnienie. Obej-
mujgce nie tylko terminy z plaszczyzny technologicznej, ale réwniez ekonomicznej
i prawnej. O bezpieczenstwie bankowosci elektronicznej w najwiekszym stopniu
decyduje zachowanie sie, a w zasadzie ogol zachowan, jej uzytkownikow. Praktycz-
na skutecznoéé stosowanych obecnie mechanizmoéow bezpieczenstwa zalezy przede
wszystkim od sposobu korzystania z nich przez uzytkownikéw e-bankowosci.

Rozwdj kart platniczych oraz zwiekszona dostepnosé tych uslug m.in. dzieki
rozwojowi elektronicznych kanaléw dystrybucji ustug bankowych moze przyczynié
sie do zwiekszenia zagrozenia bankructwem klientéw indywidualnych. Zrédtem
tego jest lekkomyS§lnosé konsumentow, ktorzy ulegajg reklamie, nabywajac drogie
dobra, czasem $wiadomie lekcewazgc kwestie planowania swoich budzetéw domo-
wych. W momencie gdy dochody nie sg wystarczajace, gospodarstwa domowe za-
ciagaja kolejne kredyty, aby splaci¢ wczeSniejsze, i w rezultacie popadajg w spirale
zadluzenia.

Mozliwo$¢ pobierania oplat za czynnosci bankowe nie oznacza przyzwolenia na
ustanowienie kazdej optaty w dowolnej wysokoSci — granice swobody umoéw w za-
kresie obrotu z konsumentami stanowig bowiem przepisy regulujace instytucje
niedozwolonych postanowienn umownych.

Z pobieraniem przez banki oplat za §wiadczone ustugi zwigzanych jest wiele
kontrowersji. Analiza tabeli oplat i prowizji moze prowadzi¢ do wniosku, ze prak-
tycznie kazda czynnoéé podlega okre§lonej oplacie. Zastrzezenia powoduje nie tylko
ich liczba czy tez wysoko$c, ale takze mozliwo§é ich kumulacji w zwigzku z jednym
zdarzeniem.

Tematem niniejszego opracowania jest problematyka ochrony najstabszych
uczestnikow e-bankowosci, tj. konsumentow. W tym obszarze dochodzi czesto do
konfliktu interes6w miedzy uczestnikami, tj. uzytkownikami, wydawcami i akcep-
tantami instrumentéw elektronicznych. Artykut powstat w wyniku analizy ankiety
przeprowadzonej w 2013 r. Ma na celu ukazanie na podstawie badania ankietowego
poziomu ochrony oraz §wiadomosci konsumenta bankowosci elektronicznej. We-
ryfikuje rowniez hipoteze, ze typ grupy spolecznej ma wplyw na bezpieczenstwo
e-bankowosci.

1. OPIS PROCESU BADAWCZEGO

Proces badawczy skladatl sie z dwoch glownych czesci — skompletowania i po-
réwnania ze sobg materialow wtornych oraz zebrania i analizy materialéw pier-
wotnych. Analiza materialéw wtérnych miata przede wszystkim pomoc w ustale-
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niu aktualnego stanu i zakresu ochrony konsumenta bankowos$ci elektroniczne;.
Postuzyta rowniez do opracowania kwestionariusza ankiety wykorzystywanego do
zbierania materialéw zrédlowych. Materialy te dostarczyly informacji, na podsta-
wie ktorych mozna byto okre§li¢ stopien bezpieczenstwa elektronicznych kanatow
dystrybucji bankéw. Pozwolily takze wykaza¢ ewentualne braki w ochronie kon-
sumentow.

W czeSci pierwszej, polegajacej na skompletowaniu i analizie literatury, wy-
korzystano dostepne materialy bankowe i przeprowadzone przez innych autoréow
badania spoteczne.

Ankieta wlaSciwa zostalta zredagowana na podstawie informacji uzyskanych po
przeprowadzeniu analizy literatury przedmiotu i badan spolecznych. Sktadala sie
z pieciu czeSci. Pierwsza cze$¢ dotyczyla ogélnych spraw zwigzanych z bezpieczen-
stwem konsumenta bankowosci elektronicznej (8 pytan). Druga czes§é pozwolila
na zbadanie opinii konsumentéw na temat ochrony prawnej (4 pytania dotyczgce
instytucji konsumenckich). W trzeciej czesci pytania dotyczyly problemoéw tech-
nicznych (5 pytan). W czeSci czwartej pytano o aspekty ekonomiczne — m.in. nad-
mierne zadluzenie i ubezpieczenie kart kredytowych (7 pytan). Ankiete zamykata
tak zwana metryczka, ktora zawierala pytania o bank konsumenta, pteé, wiek,
wyksztalcenie, miejsce zamieszkania, zatrudnienie, wielko§é gospodarstwa domo-
wego i ocene sytuacji materialnej (11 pytan).

Do analizy zebranych danych wykorzystano nominalng skale pomiaru Likerta,
czyli pieciostopniowg skale porzadkows; jest ona czesto wykorzystywana do bada-
nia postaw wobec réznych opinii. Szczegdlna przydatnosc tego formatu zasadza sie
na jednoznacznym uporzadkowaniu kategorii odpowiedzil.

Do zbierania danych zastosowano celowy dobér préby wedlug nastepujacych
kryteriow:
< osoby pracujace i/lub studiujace w Lodzi,
<% zgoda na wziecie udzialu w wywiadzie.

W ankiecie gléwnej uczestniczyto 1000 oséb. Reprezentowaly one szes§¢ grup:
< studenci Wydzialu Ekonomiczno-Socjologicznego Uniwersytetu Lodzkiego —

48,3%,
» stuchacze Lodzkiego Uniwersytetu Trzeciego Wieku — 17,8%,
pracownicy Urzedu Skarbowego 1.6dz-Widzew — 13,2%,
pracownicy MPK-%.6dz sp. z 0.0. — 9,7%,
pracownicy Urzedu Skarbowego Lodz-Srédmiescie — 7,5%,
pracownicy Sadu Rejonowego dla L.odzi-Widzewa w L.odzi — 3,5%.
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L E. Babbie, Podstawy badari spotecznych, Wydawnictwo Naukowe PWN, Warszawa 2008, s. 197.

151



Bezpieczny Bank
1(62)/2016

2. ANALIZA PYTAN OGOLNYCH

Pierwsze pytanie ankiety bylo filtrujace i dotyczylo korzystania z uslug banko-
wosci elektronicznej. 88% respondentéw korzystato z tego typu bankowosci. Osoby
te odpowiadaly na kolejne pytania ankiety, natomiast osoby niekorzystajace z tych
ustug przechodzily bezposrednio do metryczki. Wsrod nich 81,2% stanowily kobiety,
45,4% osoby w wieku 55 lat i wiecej, 54,2% osoby ze §rednim wyksztalceniem, 79%
osoby z miast powyzej 100 tysiecy mieszkancow, 59,5% osoby nie pracujace, 44,4% oso-
by z gospodarstw jednoosobowych i 59,7% osoby o przecietnej sytuacji gospodarczej.

Wérod osob korzystajacych z ustug bankowosSci elektronicznej 72,5% stanowity ko-
biety, 48,4% osoby w wieku 15-24 lat, 53,1% osoby ze §rednim wyksztalceniem, 61,5%
osoby z miast powyzej 100 tysiecy mieszkancow, 48,7% osoby nie pracujace, 39,2% oso-
by z gospodarstw jednoosobowych i 57,6% osoby o przecietnej sytuacji gospodarczej.

Najwiecej konsumentéw korzystalo z ustug: PKO BP (29,3%), mBanku (18,5%)
i Banku Pekao SA (15,8%).

3. OCHRONA PRAWNA KONSUMENTA
BANKOWOSCI ELEKTRONICZNESJ

Ryzyko prawne e-bankingu powiazane jest $cisle z pozostalymi pokrewnymi ry-
zykami, wystepuje przede wszystkim woéwczas, gdy przepisy pierwotnie skonstru-
owane w odniesieniu do bankowosci tradycyjnej nie przystajg do $wiata wirtualne-
go. W takich sytuacjach bank musi braé¢ pod uwage regulacje mogace narazi¢ bank
lub jego klientow na niedogodnoSci czy nawet straty finansowe. Istnieja sytuacje,
gdy co prawda nie ma bezposredniego zagrozenia kondycji banku, ale funkcjonuje
on w swego rodzaju prézni prawnej2.

Klienci banku na skutek niepelnych lub mylgcych instrukcji i informacji za-
mieszczonych na stronach internetowych bankéw oraz w regulaminach mogg bled-
nie pojmowaé swoje obowigzki lub nie sg Swiadomi érodkéw ostroznosci, ktore
nalezy zachowac przy korzystaniu z elektronicznego kanalu dostepu. To niebez-
pieczenstwo poteguje sie, kiedy bank zaczyna $wiadczy¢ ustugi transgraniczne.
Klienci mogg w sytuacjach gdy poniesli straty wnosié oskarzenia przeciw bankowis.

Wsréd 8 instytucji czuwajacych nad bezpieczenstwem konsumenta wymienio-
nych respondentom najczesciej wskazywane w ankiecie byly: Rzecznik Praw Oby-
watelskich (23,3%), Komisja Nadzoru Finansowego (22,4%) oraz Urzad Ochrony
Konkurencji i Konsumentow (20,9%).

2 J. Gorka, Specyfika ryzyka bankowosci elektronicznej, ,Materialy i Studia”, Zeszyt nr 205, NBE,
Warszawa 2006, s. 35.
3 Ibidem.
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Kobiet znajgcych 3 instytucje byto 23,2%, 4 — 21,2%, 2 — 20,7% (por. rysunek 1).
Mezczyzn wskazujacych 3 instytucje bylo 26,6%, 4 — 19,4%, 2 — 16,9%. W prze-
dziale wiekowym do 24 lat 3 instytucje znato 24,2%, 4 — 23%, 2 — 20,4%; w wieku
25-34 lata 3 instytucje wymienilo 27,4%, 4 — 20,8% i 1 — 15%; w wieku 35-44 lata
4 instytucje znalo 25,4%, 3 — 21,2%, 2 — 16,9%; w wieku 45-54 lata 2 instytucje
wskazalo 28,3%, 3 — 2,7%, 1 - 18,3%; powyzej 55 lat 1 instytucje wymienilo 27%,
3-22,6%12-19,7%. Wsr6d badanych osob ze srednim wyksztalceniem 3 instytu-
cje znalto 25%, 2 — 23,5%, 4 — 20,1%; 0s6b z wyzszym wyksztalceniem 3 instytucje
wskazato 23,5%, 4 — 21,7%, 2 — 16,4%).

W podziale na sytuacje materialng, wéroéd oséb oceniajacych ja jako zig 3 in-
stytucje znalo 44%; jako raczej zlg — 3 instytucje wymienito 30%; jako przecietng
- 3 instytucje — 23,6%; jako dobrg — 3 instytucje —23,2%; jako bardzo dobra 4 insty-
tucje znalo 33,3% badanych.

Rysunek 1. Znajomosé instytucji konsumenckich przez ankietowanych

%
30,00

25,00
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Zrédlo: opracowanie wlasne na podstawie przeprowadzonej ankiety.

Az 84,4% ankietowanych nie zwracalo sie nigdy do instytucji konsumenckiej,
bo nie mieli takiej potrzeby. Wsrod kobiet bylo to 86,3%, a wéréd mezczyzn 80,5%.
Wsréd oséb do 24 lat byto to 85,1%, w przedziale wiekowym 25-34 lata — 88,8%,
35-44 lata — 84,6%, 45-54 lata — 86,4% i wérod osob powyzej 55 roku zycia — 78,5%.
85,2% o0s6b z wyksztalceniem $rednim nie zwracalo sie nigdy do instytucji konsu-
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menckiej gdyz nie mieli takiej potrzeby, a osdb z wyksztalceniem wyzszym bylo
84,2%. 66,7% 0s6b oceniajacych swojg sytuacje materialng jako zig nie zwracalo sie
do instytucji konsumenckiej, oceniajacych jako raczej zlg byto 75,5%, jako przeciet-
ng — 84%, jako dobrg — 86,9% i jako bardzo dobrg — 88%.

Wylaczenie odpowiedzialnoSci banku bylo gtéwnym naruszeniem przez banki
wzorcow umow o karty platnicze — 33,2% odpowiedzi. Na drugim miejscu znalazty
sie klauzule niedozwolone dotyczace reklamacji (26,5%), a na trzecim brak obo-
wigzkowych elementéw umowy (17,4%).

W badaniu ,, Konsumenci na rynku ustug bankowych” wskazywano najczescie;j:
UOKIK (60,3% odpowiedzi), KNF (26,7%) i Powiatowego/Miejskiego Rzecznika
Konsumentéw (21,3%). 96,6% ankietowanych nigdy nie zwracalo sie do instytucji
zajmujgcej sie ochrong praw konsumenta®.

4. OCHRONA TECHNICZNA KONSUMENTA
BANKOWOSCI ELEKTRONICZNEJ

Wsrod najczesciej spotykanych dziatan przestepczych w e-bankingu mozna wy-
mienic¢?:
< poslugiwanie sie skradzionymi lub zagubionymi kartami platniczymi,
< kopiowanie kart platniczych przez nieuczciwych sprzedawcow, za pomoca nie-
legalnego skanera,
podrabianie i falszowanie kart ptatniczych przez organizacje przestepcze,
wyludzanie od posiadaczy kart ptatnosci za towary rzekomo wystane,
wlamywanie sie do systeméw telekomunikacyjnych w celu przechwycenia da-
nych o numerach kart, przyporzadkowanym im hastach PIN,
< napady na bankomaty lub na osoby z nich korzystajgce.

Niewiele ponad polowa ankietowanych (56,1%) przed dokonaniem transakcji
zawsze zwracala uwage na wyglad bankomatu, 29,5% robito to, ale bardzo rzad-
ko, a 14,4% nigdy nie zwracalo na to uwagi. 55,8% kobiet zwracalo zawsze uwa-
ge na bankomat, a mezczyzn 56,4% (por. rysunek 2). W przedziale wiekowym do
24 lat bylo to 47,7%, w przedziale 25-34 lat — 56,6%, w przedziale 35-44 lat — 65%,
w przedziale 45-54 lat — 62,7% i przedziale ponad 55 lat — 67,3%. Os6b z wyksztal-
ceniem $rednim sprawdzajacych bankomat byto 52,4%, z wyksztalceniem wyzszym
byto 58,8%. Os6b oceniajgcych swa sytuacje materialng jako raczej zlg, bankomat

2 R0 R
A XA X R X

4 TUOKIK, Konsumenci na rynku uslug bankowych - raport z badan, Warszawa lipiec 2009,
https://uokik.gov.pl/download.php?plik=9332, s. 41-43 (dostep: 5.03.2016).

J. Sosnowski, Zagrozenia i systemy zabezpieczen pieniqdza elektronicznego, [w:] Wyzwania
w systemie bankowym w XXI wieku, red. A. Piotrowska-Piatek, Kieleckie Towarzystwo Eduka-
¢ji Ekonomicznej, Kielce 2009, s. 336.

5

154



Miscellanea

sprawdzato 51%, oceniajacych sytuacje jako przecietng — 57,3%, jako dobrg — 52,9%
i jako bardzo dobrg — 59,3%.

Certyfikat bezpieczenstwa konta internetowego sprawdzalo: przy kazdym lo-
gowaniu — 14,7%, czasami — 21,6%, natomiast bardzo rzadko, nigdy lub tylko przy
pierwszym logowaniu az 63,5%. Kobiet sprawdzajgcych przy kazdym logowaniu
byto 12%, mezczyzn — 20,6% (zob. rysunek 3).

Rysunek 2. Zwracanie uwagi na wyglad bankomatu przez ankietowanych
%
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Zrédto: opracowanie wlasne na podstawie przeprowadzonej ankiety.

Jesli chodzi o wiek, to certyfikat bezpieczenstwa sprawdzaly osoby w wieku: do
24 lat — 10%, 25-34 lat — 14,6%, 35-44 lat — 12,7%, 45-54 lat — 20,8% i ponad 55 lat
- 29,3%. Osoby z wyksztalceniem §rednim w 13,8%, z wyzszym w 15,1%. Osoby
o raczej zlej sytuacji materialnej w 18,2%, przecietnej w 13,4%, dobrej w 15,3%
i bardzo dobrej w 8,7% sprawdzaly certyfikat.

Na pytanie, jaka forma kontroli dostepu do bankomatu bytaby satysfakcjonuja-
ca, 37,5% ankietowanych wskazato karte bankomatowg i PIN, 33,3% odcisk palca,
a 16,5% karte inteligentng ze wzorcem biometrycznym.

W raporcie przygotowanym przez TNS Polska i jestem.mobi na zlecenie Getin
Banku respondenci zostali zapytani, jakich czynnoéci nigdy nie zrealizujg za pomo-
cg telefonu. Najczesciej wskazywano: zlozenie wniosku o kredyt (47%), przelewy
przez Facebook zamiast na nr konta bankowego (46%) oraz zatozenie lokaty (38%).
Najrzadziej natomiast: sprawdzanie salda konta (4%), wyszukanie najblizszego od-
dziatu/placéwki (4%) i sprawdzanie historii ostatnich transakeji (3%)58.

6 Rola mobilnych finanséw w zyciu Polakéw, Raport przygotowany przez TNS Polska i jestem.
mobi na zlecenie Getin Banku, http://jestem.mobi/2013/10/raport-rola-mobilnych-finansow-w-
zyciu-polakow/, 15.10.2013, s. 14 (dostep: 5.03.2016).
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Rysunek 3. Sprawdzanie certyfikatu bezpieczenstwa konta internetowego
przez ankietowanych
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Zrédto: opracowanie wlasne na podstawie przeprowadzonej ankiety.

Kobiety wykazujg sie wiekszym poziomem nieufno$ci wobec rozwigzan mobil-
nych. Szczegoblnie obawiajg sie braku pomocy (odpowiedz ,,Nikt mi nie pomoze, jesli
co$ pdjdzie nie tak”, wskazywalo tak 16% kobiet i tylko 3% mezczyzn). NajczeScie]
jednak boja sie utraty telefonu, w konsekwencji czego ich finanse mogg by¢ zagro-
zone (tak odpowiedziato 34% kobiet i 29% mezczyzn)”.

Badanie ,,Kradziez tozsamos$ci — Raport z badan” zaczelo sie 22 pazdziernika
2013 r. i trwalo do 4 pazdziernika 2014 r. W ciggu roku ankiete wypetnilo 1107
badanych. Raport zostal wykonany przez Fellowes przy wspoélpracy z BIK. Uczest-
nicy programu stosunkowo dobrze zabezpieczajg kody PIN do posiadanych kart
platniczych, choé jedynie 2% wykorzystuje specjalne programy do przetrzymywania
hasel. Wiekszo§¢ badanych (72%) niszczy je zaraz po zapamietaniu. Az 19% trzyma
je w domu, w miejscu uwazanym za bezpieczne. Jednak az 7% respondentéw nara-
za sie na duze zagrozenie zapisujac swoje kody PIN na kartkach noszonych w port-
felu razem z kartami platniczymi albo w telefonie. Takie zachowania narazajg te
osoby na kradziez tozsamosSci i utrate Srodkéw pienieznych znajdujacych sie na
koncie8.

Ibidem, s. 32.
8 A, Wilk, Kradziez tozsamosci. Raport z badan, http://www.giodo.gov.pl/plik/id_p/6594/j/pl/, s. T
(dostep: 5.03.2016).
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Tabela 1. Bezpieczenstwo korzystania z mobilnej przegladarki

dla bankowos$ci mobilnej

Miscellanea

Ocena 2011 r. 2012 r.
Bardzo bezpieczne 5,6 9,8
Nieco bezpieczne 36 27,8
Nieco niebezpieczne 18,8 15,1
Bardzo niebezpieczne 7,6 9,6
Nie wiem 30,2 36,4
Odmoéwito odpowiedzi 2 14
Liczba respondentéw 2002 2291

Zrédto: Board of Governors of the Federal Reserve System, Consumers and Mobile Financial Servi-
ces 2013, march 2013, http://www.federalreserve.gov/econresdata/consumers-and-mobile-financial-
services-report-201303.pdf, s. 16 (dostep: 5.03.2016).

Ankietowani w badaniu przeprowadzonym przez Rezerwe Federalng ocenili
jako bezpieczne korzystanie z mobilnej przegladarki i aplikacji banku w telefonie
komérkowym. Suma odpowiedzi ,bardzo bezpieczne” i ,nieco bezpieczne” byta
jednak w 2012 r. nizsza w porownaniu do 2011 r. (por. tabele 11 2).

Tabela 2. Bezpieczenstwo korzystania z aplikacji banku

w bankowo$ci mobilnej

Ocena 2011 r. 2012 r.
Bardzo bezpieczne 7,4 9,4
Nieco bezpieczne 32,9 25,3
Nieco niebezpieczne 15,1 13,2
Bardzo niebezpieczne 6,8 9,4
Nie wiem 36,1 41
Odmoéwito odpowiedzi 1,8 1,8
Liczba respondentéw 2002 2291

Zrédto: Board of Governors of the Federal Reserve System..., op. cit.

Praktyki stosowane powszechnie w celu ustalenia i stosowania podzialu obo-

wigzkow dotyczacych bankowosci elektronicznej obejmujg?:

9 K. Bobyk, Bezpieczeristwo systemow informatycznych w bankowosci, ,,Studia i Prace Kolegium
Zarzadzania i Finans6w”, Zeszyt naukowy 80, Szkola Gléwna Handlowa w Warszawie, Warsza-

wa 2007, s. 32-33.

157



Bezpieczny Bank
1(62)/2016

< procesy i systemy transakcyjne powinny by¢ tak zaprojektowane, aby uniemoz-
liwialy kazdemu pracownikowi lub wynajetemu ustugodawcy zainicjowanie,
autoryzacje i realizacje transakcji,

< nalezy zachowac podzial na osoby inicjujace dane statyczne (w tym tres¢ strony
internetowej) oraz osoby odpowiedzialne za weryfikacje rzetelnosci tych danych,

< nalezy testowaé systemy bankowosci elektronicznej w celu upewnienia sie, ze
nie mozna obej$¢ podzialu obowigzkéow,

% nalezy zachowac podzial na osoby opracowujagce oraz osoby administrujace sys-
temami bankowosci elektroniczne;j.
Dla rozwoju bankowosci elektronicznej wazne sg wady i zalety metod kontroli

dostepu réwniez z punktu widzenia klienta (zob. tabela 3).

Tabela 3. Poréownanie metod kontroli dostepu z punktu widzenia klienta

uwieyz;iZ?rimia Bezpieczenstwo Wady Zalety
Wiasnoreczny podpis | Praktycznie nie Latwos¢ podrobienia Nie wymaga zadnego
(transakcje kartami) zabezpiecza wcale wysitku od klienta,
podpis sklada sie
mechanicznie
PIN Bezpieczniejszy niz podpis | Koniecznos¢ Czesto istnieje
odreczny, ale przestepcy zapamietania niekiedy | mozliwo§¢ ustalania PIN
instalujg specjalistyczne duzej liczby réznych przez klienta
urzadzenia (zar6wno na PIN-6w (do kilku kart,
bankomatach, jak do logowania)
i w ich wnetrzu), stuzace
do pozyskiwania kodéw
PIN
Haslo (statyczne, Metoda nieodporna Konieczno§¢ Haslo ustala klient
maskowane) na phishing i wiekszo&é zapamietania hasla;
atakow, stanowi jedynie dodatkowo czesto
utrudnienie (hasta wymuszane przez
z reguly sa bardzo systemy okresowe
proste, by nie stwarzaly zmiany haset
probleméw
w zapamietaniu)
Karta zdrapka Narazone na phishing Konieczno§¢ Nie trzeba nic
i nieodporne na ataki typu | posiadania karty zapamietywac,
man-in-the-middle podczas wykonywania wystarczy posiadaé karte
i man-in-the-browser transakeji, koniecznosé
zabezpieczenia karty
przed zgubieniem czy
kradziezg
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Metoda

uwierzytelniania Bezpieczenstwo Wady Zalety

SMS z hastem Zabezpiecza przed Metoda zalezna jest Nie trzeba nic
jednorazowym popularnymi atakami nie tylko od samego zapamietywaé, telefon
phishingowymi, nie banku, ale rowniez od kazdy nosi przy sobie
zabezpiecza jednak przed | operatora GSM
atakami
man-in-the-middle

i man-in-the-browser

SMS z opisem Do niedawna Jw. Jw.
transakeji najbezpieczniejsza metoda
na rynku. Odporna na
phishing, ataki
man-in-the-middle

i man in-the-browser

- o ile uzytkownik czyta
skrupulatnie dane
transakeji

Token generujacy Zabezpiecza przed Koniecznoéé noszenia Klient nie musi niczego
hasla na bazie czasu | popularnymi atakami tokenu i posiadania go | zapamietywaé, kody do
majacymi na celu W momencie akceptowania transakeji
wyludzenie hasel do przeprowadzania przepisuje sie z ekranu
logowania/potwierdzania | transakcji
transakeji, ale nie
zabezpiecza przed
man-in-the-middle

i man-in-the-browser

Token generujacy Jest mniej bezpieczny Jw. Jw.
hasta na bazie niz urzadzenie

licznika generujace hasta
ograniczone Czasowo.
Klient korzystajacy z tej
metody narazony jest na
wszystkie popularne ataki
wlacznie z phishingiem

Token generujacy Poziom bezpieczenstwa jw. Jw.
hasta w trybie wiekszy niz w przypadku
Challenge tokenow generujacych
Response hasta jednorazowe. Nie
mozna przeprowadzi¢
ataku phishingowego
polegajacego na
wezesniejszym zdobyciu
hasta. Metoda nie chroni
jednak przed atakami
typu man-in-the-middle
i man-in-the-browser
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uwiell\-/[zjrfcz;l:iania Bezpieczenstwo Wady Zalety
Podpis Zabezpieczaja one tylko Nalezy posiadaé¢ noénik | Duza funkcjonalnosé
elektroniczny przed phishingiem kluczy do podpisu podpisu elektronicznego
i atakami — mozna go
man-in-the-middle. wykorzystywac
Sa catkowicie bezbronne do innych celéw
wobec zagrozen typu - Podpisywanie
man-in the-browser dokumentéw, umow itp.
Metody Jest to jedyna metoda, Osoby mogg poczu¢ sie | Wystarczy by¢,
biometryczne ktéra udowadnia dyskryminowane jesli nie trzeba niczego
tozsamos$¢ osoby nie przejda weryfikacji; | zapamietywaé i niczego
przeprowadzajacej obawy o bezpieczenstwo | nosi¢
transakcje przechowywania
WZOrcow
biometrycznych

Zrédto: S. Wojciechowska-Filipek, Metody kontroli dostepu w bankowosci elektronicznej, Konferen-
cja Innowacje w Zarzadzaniu i Inzynierii Produkcji, Zakopane 2011, http://www.ptzp.org.pl/files/
konferencje/kzz/artyk pdf 2011/115.pdf, s. 566-567 (dostep: 5.03.2016).

Dos$wiadczenia wskazuja, ze regulacje dotyczace zachowania uzytkownikow
systeméw bezpieczenstwa muszg byé skorelowane z mozliwo$ciami dostosowania
sie do tych zalecen. Fundamentalng zasadg budowy skutecznego systemu bezpie-
czenstwa jest wykorzystanie analogii z innych dziedzin zycia: nie mozna zaktadac,
ze uzytkownik takiego systemu bedzie przestrzegal zalozonych regul, o ile reguty
te nie bedg jasne, zrozumiale i oparte na analogiach z zycia codziennego. Drugg
fundamentalng zasada jest takie konstruowanie systemu bezpieczenstwa, aby brat
on pod uwage mozliwo$é dokonywania btedéw przez uzytkownikal®.

5. OCHRONA EKONOMICZNA KONSUMENTA
BANKOWOSCI ELEKTRONICZNEYJ

Ochrona posiadacza karty platniczej, oprocz przepiséw ustawy o ustugach ptat-
niczych, realizowana jest rowniez w przepisach ustawy o nadmiernym oprocento-
waniu. Zgodnie z nimi odsetki pobierane w stosunku do kart ptatniczych nie moga
przewyzszaé¢ wysoko$ci odsetek maksymalnych okres§lonych przez ustawell.

10 M. Kutylowski, Koncepcje uregulowar prawnych dotyczqcych bezpieczeristwa technicznego ban-

kow elektronicznych a polski stan prawny, e-Biuletyn 3/2004, http://www.bibliotekacyfrowa.pl/
Content/24750/Koncepcje_uregulowan_prawnych.pdf, s. 3 (dostep: 5.03.2016).

R. Kaszubski, Ochrona posiadacza karty platniczej, e-Biuletyn 2/2008, http://www.bibliotekacy-
frowa.pl/Content/23654/Ochrona_posiadacza.pdf, s. 4 (dostep: 5.03.2016).

11
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Potrgcenie kwoty zadluzenia z tytutu karty kredytowej z innych rachunkéw
bankowych powoduje uzasadnione watpliwosci. Co wiecej, konsument nie zawsze
jest wprost informowany o takiej mozliwoSci, a tymczasem w §wietle prawa jego
wyrazna zgoda jest niezbednal2.

Oprocentowanie jest podstawowym sktadnikiem ceny kredytu kartowego, bez-
posrednio zwigzanym z jego udzieleniem. Cena kredytu kartowego (jako kategoria
marketingowa) obejmuje jednak takze inne elementy, bezposrednio badz posrednio
zwigzane z udzieleniem i obstugg kredytu kartowego. Chodzi tu w szczegdlnosci ol3:
< oplaty za wydanie i (lub) uzywanie karty (oplaty te zazwyczaj sg pobierane od

posiadaczy kart jednorazowo w cyklu rocznym i czesto okreslane jako oplaty

roczne), oraz
< skladki z tytulu obowigzkowych i (lub) fakultatywnych ubezpieczen dodawa-
nych do kart kredytowych.

Badania dowiodly, ze w Polsce istnieje wysoka dysproporcja w kosztach pomie-
dzy gotowka a kartg platnicza, na niekorzy$é tej drugiej. Koszt zwiazany z optatami
gotéwkowymi z punktu widzenia akceptanta waha sie od niecatych 3 do 6 groszy na
transakcje w $redniej kwocie 28 zt (0,1-0,21% warto$ci obrotu gotéwka), natomiast
koszt zwigzany z oplatami zwigzanymi z kartg platnicza — od 1,79 do 2,64 zl na
transakcje w §redniej kwocie 83 zt (2,15-3,16% wartosci obrotu kartg)4.

Dla 31% ankietowanych oszczedno$¢ pieniedzy z racji nizszych oplat w banko-
wosci elektronicznej nie rekompensuje poziomu ryzyka tego kanalu. 29,8% miato
odmienne zdanie. 4,8% dla poprawy bezpieczenstwa placiloby wiecej za obsluge
konta, a 2,3% za operacje finansowe. Wedlug 31,6% respondentoéw bankowosé elek-
troniczna w poréwnaniu z bankowoscig tradycyjng sprzyja nadmiernemu zadluze-
niu, a wedlug 37,9% badanych nie sprzyja.

Koncepcja ,,odpowiedzialnego kredytowania” powinna zmierzaé¢ do wyjas$nienia
dwoch kwestiil5:
< Jak zwiekszy¢ przejrzysto$é dziatalnoSci kredytowej, aby w pore zapobiegac

nadmiernemu zadluzeniu oraz poprawnie ocenia¢ zdolno§é kredytowa,
< dJakie powinny by¢ miary zadluzenia, ktére pozwolg réwniez na orientacje kon-

sumenta, ktory bedzie mogl realistycznie ocenia¢ dopuszczalne pole manewru

w zacigganiu dlugéw.

12 UOKIK, Raport w sprawie przestrzegania praw konsumentéw w umowach o korzystanie z kart
platniczych, Warszawa lipiec 2005, https://uokik.gov.pl/download.php?id=580, s. 26 (dostep:
5.03.2016).

13 A. Kowalczyk, Wybrane aspekty ksztattowania oprocentowania kredytéw zwigzanych z funkcjo-
nowaniem kart kredytowych na rynku bankowym w Polsce, ,Bank i Kredyt”, 2006, nr 4, s. 43-44.

14 J Gérka, Aspekty ekonomiczne obrotu bezgotéwkowego, [w:1 Obrét bezgotéwkowy, red. H. Zu-
kowska, M. Zukowski, Wydawnictwo KUL, Lublin 2013, s. 147-148.

15 W. Szpringer, Spoteczna odpowiedzialnosé bankéw. Miedzy ochrong konsumenta a ostong socjal-
ng, Wolter Kluwer, Warszawa 2009, s. 80.
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PODSUMOWANIE

Istotnym wnioskiem ptyngcym z przeprowadzonego badania jest to, ze typ gru-
py spolecznej ma wplyw na bezpieczenstwo e-bankowosci. Mezcezyzni czeSciej od
kobiet sprawdzajg certyfikat bezpieczenstwa konta internetowego. Osoby starsze
zwracaja wiekszg uwage na wyglad bankomatu i certyfikat konta internetowego.
Wyzszy poziom wyksztalcenia konsumenta zwieksza bezpieczenstwo bankowosci
elektronicznej. Nalezy jednak zaznaczyé, ze przynalezno$é do okreslonej grupy
spolecznej nie jest jedynym czynnikiem wplywajacym na bezpieczenstwo e-banko-
wosci. Poziom ochrony konsumentéw jest rowniez uzalezniony od elementéw, na
ktore nie majg wplywu.

Spoéréd 8 instytucji czuwajacych nad bezpieczenstwem konsumenta wymienio-
nych respondentom, ankietowani najczeSciej wskazywali: Rzecznika Praw Oby-
watelskich (23,3%), Komisje Nadzoru Finansowego (22,4%) oraz Urzad Ochrony
Konkurencji i Konsumentow (20,9%).

Az 84,4% ankietowanych nie zwracalo sie nigdy do instytucji konsumenckiej, bo
nie mieli takiej potrzeby. Czesciej zwracali sie z pro$bg mezczyzni, badani w wieku
powyzej 55 roku, osoby z wyzszym wyksztalceniem oraz osoby oceniajace swoja
sytuacje materialng jako zla.

Dla 31% respondentéw oszczednoSci z racji nizszych oplat w bankowosci elek-
tronicznej nie rekompensujg poziomu ryzyka tego kanalu. 29,8% bylo innego
zdanie. 4,8% dla poprawy bezpieczenstwa ponosiloby wieksze koszty za obsluge
konta, a 2,3% za operacje finansowe. Wedlug 31,6% ankietowanych bankowos§¢
elektroniczna w poréwnaniu z bankowos$cig tradycyjng sprzyja spirali zadluzeniu,
a wedlug 37,9% nie sprzyja.

Mimo rozwoju technologii, korzystanie z bankowosci elektronicznej jest nadal
zwigzane z pewnym ryzykiem i potencjalnymi dzialaniami przestepczymi, ktore nie
mogg by¢ calkowicie wyeliminowane.

Obraz bezpieczenstwa transakcji e-bankingu jest zaklécony przez czeste donie-
sienia mediéw (np. gangi kopiujgce karty i wyptacajgce pienigdze). Utrata karty
kredytowej daje nieporownanie wieksze prawdopodobienstwo zwrotu pieniedzy
w poréwnaniu do gotowki. Nieuprawnione uzycie karty jest mniej ryzykowne réow-
niez dlatego, ze transakcje z kart sg monitorowane przez banki.

Podstawowym dylematem bankéw jest taki rozwdj zabezpieczen w celu ochrony
konsumentow, aby nie obnizac tatwosci i szybkosci obstugi rachunkéw e-bankingu.

Streszczenie

Przedmiotem niniejszego opracowania jest przedstawienie kwestii ochrony
najslabszych uczestnikow e-bankowosci — konsumentow. W tej dziedzinie czesto
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istnieje konflikt intereséw miedzy uczestnikami, tj. uzytkownikami, wydawcami
i akceptantami instrumentéw elektronicznych. Artykul powstal w wyniku analizy
ankiety przeprowadzonej w 2013 r. Ma na celu ukazanie na podstawie badania
ankietowego poziomu ochrony oraz $§wiadomoS§ci konsumenta bankowosci elek-
tronicznej. Weryfikuje réwniez hipoteze, ze rodzaj grupy spoltecznej ma wplyw na
bezpieczenstwo e-bankowoSci.

Stowa kluczowe: bankowo§¢ elektroniczna, ochrona konsumentow

Abstract

The subject of this paper is to present the issue of the protection of the weakest
participants in e-banking — consumers. In this area, there is often a conflict of
interest between participants, i.e. users, publishers, merchants and electronic
instruments. The work is the result of an analysis of a survey conducted in
2013. The work aims to show, on the basis of a survey, the level of protection and
consumer awareness of electronic banking. The work also reviews the hypothesis
that the type of social group has an impact on the security of e-banking.

Key words: electronic banking, consumer protection
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