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Pawet Opitek*

WPLYW STANDARDU EMV
NA NIELEGALNE DZIALANIA
Z WYKORZYSTANIEM KART PLATNICZYCH
W KONTEKSCIE PRZESTEPSTWA SKIMMINGU

WSTEP

Rynek obrotu bezgotéwkowego to dzis§ jeden z priorytetow w dzialalnosci in-
stytucji finansowych, w tym przede wszystkim bankéw. Wychodzi bowiem na
przeciw ogdélnym tendencjom zmieniajgcego sie $wiata, jak: globalizacja kon-
taktow miedzyludzkich, lawinowy wzrost transakcji handlowych, powszechne
zastosowanie Internetu i uznana wartos$c¢ szybkiego przeptywu informacji. Jed-
nym z glownych fundamentéw tak pojetego rynku jest karta ptatnicza. Chociaz
karty takie od poczatku funkcjonowania narazone byly na dzialania niezgodne
z prawem, to dopiero plaga przestepczoSci skimmingu zmusitla podmioty uczest-
niczgce w obrocie kartowym do radykalnego zwiekszenia jego bezpieczenstwa.
Gléwnym problemem stal sie pasek magnetyczny, na ktéorym juz od p6t wieku
zapisuje sie dane umozliwiajgce wykonanie transakcji w bankomacie i terminalu
POS. Skimming w najprostszym ujeciu polega bowiem na skopiowaniu informacji
zapisanej na pasku magnetycznym oryginalnej karty celem wyprodukowania jej

&

Pawel Opitek jest doktorantem w Katedrze Kryminalistyki Wydzialu Prawa i Administracji
Uniwersytetu Slaskiego w Katowicach, a takze prokuratorem Prokuratury Rejonowej Krakow
— Podgoérze w Krakowie.
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kopiil. W szerszym znaczeniu pod pojeciem tym rozumie sie caty proceder przestep-
czy, ktory polega ponadto na nielegalnym wykorzystaniu skopiowanych danych,
np. poprzez ich sprzedaz w sieci lub bezprawne transakcje w Srodowisku CNP
(z ang. card not present, tj. bez fizycznego uzycia karty). Okazalo sie bowiem, ze
tatwo skopiowaé informacje umieszczone na pasku magnetycznym i dlatego od
kilkunastu lat zachodzg daleko idgce zmiany w zakresie funkcjonowania kart plat-
niczych. W duzej mierze przyczynilo sie do tego wdrozenie EMV. Warto wiec zadaé
pytanie, czy implementacja wspomnianego standardu zapewnila bezpieczenstwo
transakcjom kartowym, a w szczegdlnosci, czy wyeliminowala zagrozenia zwigzane
ze skimmingiem?

1. CZYM JEST EMV?

Twoércami EMV byly trzy organizacje platnicze: Europay, MasterCard i Visa,
a obecnie program ten zarzadzany jest przez spétke EMVCo, ktora stanowi wsp61-
wlasno§é: American Express, JCB, MasterCard i Visa. Termin ,,EMV” oznacza
globalny standard obstugi ptatnosci przy uzyciu kart z mikroprocesorem. Skla-
dajg sie na niego kolejne serie specyfikacji, procesow ich wdrazania i procedur
testowych dla mikroprocesorowych kart platniczych i urzadzen je akceptujacych,
jak punkty sprzedazy POS i bankomaty. Wspélne zalozenia techniczne oparte na
platnosciach z wykorzystaniem mikroprocesora majg gwarantowac kompatybilno$é
kart i przeznaczonych do ich obslugi terminali na calym $wiecie. Do transakcji
dochodzi bowiem w momencie, kiedy mikroprocesor umieszczony w plastikowe;j
karcie lub innym urzadzeniu przeno$énym (np. telefonie komdérkowym) nawigzuje
kontakt z terminalem (poprzez fizyczne zetkniecie lub bezstykowo, z wykorzy-
staniem technologii NFC (z ang. near field communication). Chip przechowuje
informacje o rachunku bankowym posiadacza karty i za pomocg specjalnej aplikacji
wykonuje kryptograficzne przetworzenie danych dla potwierdzenia prawidlowosci
m.in. numeru karty. W Europie wprowadza sie ponadto na klawiaturze terminala
kod PIN, ktory porownywany jest przez system z PIN-em skladowanym w proce-
sorze dla zweryfikowania, czy transakcja ma autoryzowany charakter.

Specyfikacje EMV (pierwszg wersje opublikowano w 1994 roku, a najnow-
sza pochodzi z listopada 2011 roku) opierajg sie na normie ISO 7816 i okreSlajg
wzajemne zaleznoSci fizyczne, elektryczne i aplikacyjne warunkujgce wspoélprace
pomiedzy kartami z chipem a urzadzeniami ,,czytajacymi” takie karty w trakcie

L W 2012 roku 46% incydentéw skimmingu kart platniczych mialo miejsce w bankomatach, a 36%
w terminalach POS sprzedazy detalicznej; rok wezesniej 79% wspomnianych incydentéw doko-
nano w terminalach POS; [w:] Data shows ATM fraud hotspots in US, Payments cards & mobile
2014/3, s. 14.
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realizacji réznego rodzaju transakcji. Chodzi przede wszystkim o proces autoryzo-
wania i uwierzytelnienia ptatnosci z fizycznym uzyciem karty (i pominieciem pa-
ska magnetycznego) na podstawie danych zawartych w pamieci chipa zatopionego
w plastiku2. Autoryzacja oznacza w tym przypadku udzielenie zgody na wykonanie
transakcji przez platnika, podczas gdy uwierzytelnienie jest techniczng procedurg
weryfikacji realizowang przez dostawce uslugi. Najogélniej rzecz biorac, proces
uwierzytelnienia nastepuje poprzez przeslanie z terminala informacji dotyczacych
karty platniczej (m.in. jej numeru, daty waznosci) do banku oraz wpisanie nume-
ru PIN. Z kolei ptatnik (posiadacz karty) dokonuje autoryzacji poprzez wpisanie
i potwierdzenie PIN-u. Moment zaplaty kartg za towar/ustuge lub jej uzycia w ban-
komacie jest bowiem najbardziej ,newralgiczny” pod wzgledem bezpieczenstwa:
dochodzi wtedy réownoczes$nie do zlozenia zlecenia platniczego, uwierzytelnienia
1 autoryzacji. Jesli przestepcy uda sie na tym etapie zrealizowac operacje, to szanse
odzyskania przez bank utraconych §rodkéw finansowych malejg niemalze do zera.
Dlatego dla ochrony systemu przed transakcjami typu ,,fraud” niezbedne bylo ich
weryfikowanie w czasie rzeczywistym i obecnie w Europie zdecydowana wiekszosc
transakcji realizowana jest w trybie online. Obowigzek ich kontroli cigzy przede
wszystkim na bankach, centrach rozliczeniowych i podmiotach zarzadzajacych
bankomatami, a narzedziem niezmiernie to utatwiajacym jest EMV.

Omawiany standard nie zostal jednak wprowadzony z dnia na dzien; przeciw-
nie, proces migracji do EMV ma charakter ztozony i dotyczy réznorodnych obsza-
réw na pierwszy rzut oka niewiele majacych ze sobg wspdlnego. Chociaz niewat-
pliwie karty sg najwazniejszym jego elementem, to wprowadzenie EMV wymagatlo
o wiele wiecej anizeli tylko dodania do nich mikroprocesora. Chodzito o unowo-
cze$nienie calej infrastruktury zwigzanej z wdrozeniem bezpiecznej technologii
i skonfigurowania jej z innymi urzadzeniami, jak terminale POS, bankomaty, ale
takze smartfony, tablety i Internet3. Oprécz rozwigzan w zakresie wzrostu bezpie-
czenstwa, wdrozeniu EMV przys$wiecajg cele czysto komercyjne: nowoczesne karty
cechuje duza pojemno$¢ zapisu (co umozliwia umieszczenie na nich wielu danych),
kompatybilnosc, a to determinuje wzrost liczby i wartoSci realizowanych transakeji
bezgotéwkowych. Z drugiej strony okazalo sie, ze ograniczenia zwigzane z globalng
implementacja EMV wynikajg m.in. z wysokich kosztéw zwigzanych z przebudo-
wa infrastruktury technicznej i informatycznej oraz konieczno$cig wprowadzenia
zmian prawnych zwigzanych z funkcjonowaniem kart platniczych w tym stan-
dardzie. Sg to procesy czasochlonne, wymagajgce nakladu ogromnych Srodkéw

2 J. Bieganski, Sposoby popetniania przestepstw zwigzanych z elektronicznymi instrumentami

platniczymi po wdrozeniu EMV, [w:] J. Kosinski (red.), Przestegpczos¢ teleinformatyczna, Wy-
dawnictwo WSP w Szczytnie, Szczytno 2012, s. 19.

3 0. Manaham, EMV: Building the foundation for the future of payments, Payments Strategy &
Systems, 2013/2, s. 183.
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finansowych. Nie ulatwia ich brak w skali §wiatowe] szczegélowych unormowan
dotyczacych zasad odpowiedzialnosci konkretnych podmiotéw za niezapewnienie
odpowiedniego poziomu ochrony terminalom ptatniczym, w tym m.in. obowigzku
pokrycia strat powstatych w wyniku oszustwa. Dlatego pierwotny optymizm po-
kladany w EMV z biegiem czasu przerodzil sie w zmudny i trwajgcy do dzi§ proces
dostosowania §wiatowe] infrastruktury do obstugi kart platniczych w nowocze-
Sniejszym standardzie.

Z perspektywy zwalczania przestepczosci kartowej o wiele wazniejszy jest jed-
nak inny skutek wprowadzenia EMV anizeli wzgledy czysto komercyjne. Poniewaz
na pasku magnetycznym znajduje sie zakodowana informacja, ze na karcie jest
chip, to fakt ten utrudnia uzywanie ich falszywych klonéw. Dzieje sie tak, gdyz uzy-
cie karty jedynie z paskiem (dane kart podrobionych zapisane sg tylko na pasku)
w urzadzeniu, ktére potrafi obstuzy¢ chipa, wigze sie z duzym ryzykiem wykrycia
oszustwa przez réznego rodzaju systemy monitorujgce (detekcyjne, ,,antyfraudo-
we”). Ponadto, nawet bez podejrzenia dzialania niezgodnego z prawem, wydawca
karty moze automatycznie odmoéwic¢ autoryzacji takiej operacji. Okazalo sie wiec, ze
umieszczenie w budowie karty mikroprocesorowej uktadu elektronicznego pozwala
na zastosowanie nowoczesnych rozwigzan podnoszgcych poziom bezpieczenstwa
transakcji. Jest to jeden z gtéwnych impulséw powszechnego rozwoju technologii
EMV.

2. WPELYW STANDARDU EMV NA PRZESTEPCZOSC KARTOWA
2.1. Ujecie historyczne

Poczynajac od konca lat 90. ubiegltego stulecia kraje Europy Zachodniej zmagaly
sie z plagg przestepczoSci kartowej, a straty spowodowane oszukanczymi transak-
cjami bankomatowymi siegaty setek milionéw dolaréw. Ich lawinowy wzrost nasta-
pil w latach 2008-2009. Chodzilo tu gléwnie o nielegalne pozyskiwanie w termina-
lach platniczych numeréw kart i wykorzystywanie ich do oszukanczych transakcji.
Krajem najbardziej narazonym na skimming byta Wielka Brytania i dlatego tam-
tejszym instytucjom finansowym szczeg6lnie zalezalo na wyeliminowaniu niebez-
pieczenstwa, jakie nidsl ze sobg tatwy do skopiowania pasek magnetyczny umiesz-
czony na karcie. W tym celu banki na Wyspach zdecydowaly sie na wprowadzenia
programu o nazwie ,,Chip and PIN” i jako pierwsze na $wiecie w pelni implemen-
towaly standard EMV. Zakladal on przede wszystkim dodanie mikroprocesora do
karty oraz autoryzacje numerem PIN kazdej operacji w $rodowisku card present
(tj. z fizycznym uzyciem §rodka platniczego). Pierwsze transakcje oparte na nowej
technologii przeprowadzono w 2004 roku; w kolejnych latach opisane dzialania za-
konczyly sie powodzeniem. Poczawszy od 2009 r. zdecydowanie zmniejszala sie wy-
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soko$¢ strat generowanych poprzez bezprawne kopiowanie kart platniczych: o ile
w 2001 roku w Wielkiej Brytanii oszustwa z fizycznym wykorzystaniem falszywych
kart stanowily 39% ogétu przestepstw kartowych, to w 2011 roku liczba ta wynosi-
tajuz ,tylko” 11%%; z kolei az o 79% spadia do 2012 roku ogélna liczba incydentéw
nielegalnego kopiowania paskéw magnetycznych i produkcji kart podrobionych?®.

Podobne korzystne pod wzgledem bezpieczenstwa tendencje dalo sie zaobser-
wowac w skali ogdlnoeuropejskiej. Dzieki systematycznej migracji Srodowiska ban-
kowego do EMV, w Europie Zachodniej poczawszy od 2008 roku odnotowano staty
spadek liczby transakcji zwigzanych z wyplatg srodkéw pienieznych z bankomatéow
przy uzyciu ,biatego plastiku” (tak zwyklo sie nazywaé karty podrobione przez
skimmeréw). Wynikalo to takze z zastosowania przez instytucje finansowe coraz
bardziej wyrafinowanego oprogramowania i procedur wykrywajacych oraz prze-
ciwdzialajgcych oszustwom kartowym (m.in. informatycznych systeméw detekcji,
ktoére w rzeczywistym czasie monitorowaly i rozpoznawaty podejrzane operacje).
Duze znaczenie mialo réwniez zacie$nienie wspoélpracy pomiedzy podmiotami
uczestniczacymi w rynku kart platniczych i organami §cigania przestepstw oraz
popularyzacja wiedzy wsrod klientéw detalicznych bankow, jak uchronié sie przed
oszustwami popelnianymi na omawianym polu.

Proces przejsScia na nowy standard nie wszedzie jednak przebiegal réwnomier-
nie. Przeciwnie, o ile w 2009 roku prawie we wszystkich krajach ,starej” Unii
bankomaty zostaly przystosowane do pracy w EMYV, to takie kraje, jak na przyktad
Polska, byty dopiero w polowie drogi wdrazania tego systemu. Co prawda nad Wi-
sla pierwsza karta z mikroprocesorem zostala wydana juz w latach 90. ubieglego
stulecia, ale nie miala ona nic wspo6lnego z chipem dziatajacym w EMV. W tej cze-
§ci Europy najwieksza fala migracji dokonata sie w latach 2008 i 2009, przy czym
jeszcze w 2010 roku duza cze$¢ ATM-6w (z ang. automatic teller machine, tj. ban-
komat) realizowala wyplaty przy uzyciu kart falszywych. Z informacji opublikowa-
nych przez Zwigzek Bankéw Polskich wynika, ze w Polsce dopiero pod koniec 2011
roku funkcjonowalo w EMV 90,43% kart platniczych, 94% terminali POS i 97%
bankomatow®. Doszto wiec do sytuacji, ze przez kilka lat w jednych krajach Europy
bankomaty obslugiwaly karty platnicze wylacznie w standardzie ,,Chip and PIN”,
podczas gdy w innych spora czes¢ ATM-6w dzialala caly czas na starych zasadach.
Dlatego w latach 2009-2010 nastgpit ,,poch6d” przestepstwa skimmingu w zakresie
realizacji nielegalnych wyplat. W Wielkiej Brytanii czy Francji przestepcy nadal
zakladali nakladki na bankomaty, kopiowali paski magnetyczne i przechwytywali

4 V. Conroy, Countering the threat of CNP fraud, Payments Strategy & Systems, 2013/7-8, s. 15.

5  Fraud. The Facts 2012. The definitive overview of payment industry fraud and measures to
prevent it, The UK Cards Association, London 2012, s. 8.

6 E. Stepnik, Sprawozdanie z wdrazania SEPA w Polsce w roku 2012, Zwigzek Bankow Polskich,
www.sepapolska.pl (dostep: 17.02.2013).
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przypisane im kody PIN (technologia EMV nie chroni uzytkownika karty przed
takim skopiowaniem), jednak po wyplate pieniedzy przy uzyciu ,bialego plastiku”
przyjezdzali do krajéw Europy Srodkowo-Wschodniej. Chodzilo gléwnie o miejsca,
w ktérych funkcjonowaly jeszcze bankomaty catkowicie poza standardem EMYV lub
akceptujace tzw. fallback. Pojecie to oznacza systemy honorujgce procedure cofnie-
cia transakcji bankomatowej do starszej technologii. Moze sie bowiem zdarzy¢, ze
bankomat przystosowany do EMV zaakceptuje rowniez procedure magnetic stripe
fallback transactions, a wiec transakcja zostanie dokonana przy uzyciu paska ma-
gnetycznego w bankomacie zgodnym ze standardem EMYV, pomimo ze uzyto do niej
danych z karty, ktéra powinna posiada¢ mikroprocesor. Ostatecznie to bank decy-
duje, czy zezwoli¢ na wyplate gotowki z wykorzystaniem takiej procedury i od spo-
sobu zarzadzania ryzykiem operacji elektronicznych w konkretnej instytucji finan-
sowej zalezy, czy transakcja poza systemem EMYV bedzie dopuszczona (z wiekszymi
lub mniejszymi ograniczeniami), czy tez dojdzie automatycznie do jej odrzucenia.

2.2. Wplyw standardu EMV na przestepczosé kartowa na Swiecie

Unowoczesnienie dzialania systemu kart ptatniczych w Europie, przy réwnocze-
snej nieréwnej implementacji EMV na éwiecie, spowodowalo wiec, ze od kilku lat
obserwuje sie lawinowy wzrost liczby nielegalnych transakcji dokonywanych poza
Unig Europejska z wykorzystaniem danych kart skopiowanych na terenie panstw
Starego Kontynentu. Falszywe karty sg wykorzystywane w miejscach, gdzie ban-
komaty dopuszczajg transakcje na podstawie paska magnetycznego. W konsekwen-
cji to europejskie banki, ktérych karty sg skimmowane, nierzadko odpowiadaja
finansowo za zaniechania swych zagranicznych odpowiednikéw i sa zobowigzane
do pokrycia strat powstalych w wyniku nielegalnych wyptat poza Europg’. W przy-
padku Wielkiej Brytanii straty generowane za granicg z wykorzystaniem kart bry-
tyjskich emitentéw wyniosty w 2012 roku 101,3 milionéw funtéw, chociaz i tak
spadly o 56% w poréwnaniu z ich rekordowym poziomem z roku 2008 (230,1 mln
funtéw)®. Doszlo wiec do paradoksalnej sytuacji: pomimo ogromnych inwestycji
sektora finansowego panstw Unii Europejskiej w zmodernizowanie systemu kart
platniczych i wyrugowania z jej terenu nielegalnych wyptat bankomatowych, pro-
blem pozostal. Przestepcy moga nadal realizowa¢ oszukancze transakcje w innych
szerokosciach geograficznych, a stuzby policyjne krajow czlonkowskich UE majg
ogromne trudnosci w skutecznym zwalczaniu tego procederu®. Ponadto mieszkancy
Starego Kontynentu sg coraz bardziej narazeni na skimming swoich kart ptatni-

7 Situation Report. Payment Card Fraud in The European Union. Perspective of Law Enforcement
Agencies, Europol 2012, s. 7-8.

8  Fraud. The Facts 2013. The definitive overview of payment industry fraud and measures, The
UK Cards Association, London 2013, s. 30.

9 Situation Report. Payment..., op. cit., s. T-8.
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czych poza Europg i w tym zakresie stanowig cel dla grup przestepczych. Dotyczy
to szczegodlnie Stanéw Zjednoczonych, Ameryki Lacinskiej oraz rejonu Azji i Pacy-
fiku. Nawet jesli skopiowana karta jest ,,odblokowana” do uzytku w takim miejscu
tylko na czas wakacyjnego wyjazdu czy podrézy sluzbowej, to i tak przestepcy
potrafig niezmiernie szybko wyprodukowac jej klon i zrealizowa¢ wyplate, zanim
prawowity posiadacz érodka ptatniczego powrdci do rodzimego krajul®.

W konsekwencji skimming kart ptatniczych, chociaz zmienil w ostatnich latach
swoje oblicze, nadal jest powaznym problemem. Zgodnie z danymi ogloszonymi
przez European ATM Security Team (pazdziernik 2013 roku) na podstawie in-
formacji uzyskanych od 19 krajéw nalezgcych do SEPA! i 3 krajow spoza tego
obszaru!2, skimming bankomatowy byt zgloszony przez 20 z powyzszych panstw,
przy czym w 8 z nich zanotowano jego wzrost, a w 6 spadek!3. Tylko 2011 r. Igczna
suma strat wynikajacych z nielegalnego wykorzystania kart platniczych w obrebie
SEPA wyniosta 1,16 biliona euro®. Odnotowano ponadto dalszy proces migracji
skimmingu bankomatowego do obszaréw znajdujacych sie poza EMV liability shift
areas. Jesli chodzi o statystyke ogélnoswiatowa, to od stycznia 2013 roku do wrze-
$nia 2013 roku o stratach zwigzanych z omawianym przestepstwem raportowato
38 krajow i terytoriow znajdujacych sie poza SEPA, lacznie z takimi egzotycznymi
miejscami, jak Trinidad i Tobago, Nepal czy Wyspa Swietej Fucji na Morzu Kara-
ibskim15,

2.3. Wplyw standardu EMV na przestepczosé kartowa w Polsce

Polska od dawna znajduje sie na europejskiej mapie skimmingu, a w latach
2008-2009 odnotowano gwaltowny wzrost incydentéw zwigzanych z wyplatg pie-
niedzy z bankomatow przy wykorzystaniu falszywych kart ptatniczych. NajczeSciej
wykorzystywano do tego karty emitentéw pochodzacych z Wielkiej Brytanii, rza-

10 EAST Publishes European Fraud Update, July 2013, www.european-atm-security.eu/Press
(dostep: 24.09.2013).

11 Obszar Jednolitych Platnosci w Euro (z ang. Single Euro Payments Area) realizowany przez
32 kraje Starego Kontynentu (w tym Polske) majacy za zadanie uprosci¢ i uczyni¢ bardziej
efektywnym rynek rozliczen pienieznych poprzez stworzenie wspélnych ram organizacyjnych
na calym obszarze SEPA.

12 Chodzi m.in. o nastepujace kraje: Austrie, Belgie, Kanade, Danie; Finlandie, Francje, Niem-
cy, Wegry, Wlochy, Polske, Rumunie, Rosje, Hiszpanie, Szwecje, Szwajcarie, Wielkg Brytanie
i Ukraine.

13 EAST November 2013 Update, European ATM Security Team (EAST), www.european-atm-se-
curity.eu., data odczytu: 14.03.2014 r. Z krajéw obszaru SEPA skimming bankomatowy odno-
towano w nastepujacych panstwach: Bulgaria, Francja, Wlochy, Holandia i Wielka Brytania.

14 Second Report on Card Fraud, European Central Bank, July 2013.

15 European Fraud Update 03/2013 prepared by The European ATM Security Team, www.euro-
pean-atm-security.eu (dostep: 3.03.2015).
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dziej z Norwegii, Finlandii czy Szwecji. Zaledwie kilka procent nielegalnych wyptat
dotyczylo kart wydanych przez krajowych emitentéw. W tym okresie przestepcy
przyjezdzali do Polski nie tylko wyplaca¢ pienigdze z ATM-6w, ale takze skimmo-
wa¢ karty na bankomatach zainstalowanych nad Wisla, a nastepnie przy uzyciu
ich kopii dokonywali ,,fraudowych” transakcji za granicg, najczeSciej na terenie
Bulgarii i Rumunii. Z czasem polski rynek kart platniczych stawal sie coraz no-
woczeSniejszy, a banki wymienily karty tylko z paskiem magnetycznym na karty
hybrydowe, tj. zaopatrzone zaréwno w pasek jak i chipa oraz dzialajace w systemie
EMV. Réwnocze$nie do nowego standardu przystosowywano bankomaty, od konca
2012 roku niemal wszystkie funkcjonowaty w ulepszonej technologii. Dlatego, o ile
do roku 2010 przestepcy przyjezdzali do Polski przede wszystkim w celu realiza-
¢ji ,fraudowych” wyplat na podstawie sfalszowanych kart pochodzacych z innych
krajow (najczeSciej z Wielkiej Brytanii), o tyle od 2011 roku, z powodu wdrozenia
systemu EMV, nad Wislg ,,tylko” skimmuje sie karty, a wyptaty z wykorzystaniem
ich klonéw realizowane sg poza Europg!®.

Podobne zamiany zachodzily w pozostalych krajach, ktore podobnie jak Polska
z pewnym opdznieniem modernizowaly swojg infrastrukture do obstugi transak-
¢ji kartowych. W konsekwencji podjete dzialania bardzo utrudnily dokonywanie
oszukanczych wyptat bankomatowych w catej Europie i dalty asumpt do kolejnego
przetasowania na geograficznej mapie skimmingu, tj. przyczynily sie do dalszej mi-
gracji naduzy¢ kartowych. Kiedy w Unii Europejskiej dostosowano urzadzenia do
EMYV, to przestepcy zaczeli realizowaé nielegalne wyplaty w tych czeSciach S§wiata,
gdzie bankomaty nadal autoryzowaly operacje na podstawie paska magnetycznego:
przede wszystkim w Stanach Zjednoczonych Ameryki Pélnocnej, a ponadto w Taj-
landii, Kolumbii, Republice Dominikany, Wietnamie, Peru, Brazylii czy Meksyku.
Mozliwos$ci skutecznego Scigania tego typu przestepstw byly bardzo ograniczone:
jesli skimmerzy nie zostanli zatrzymani na gorgcym uczynku, to potem bardzo
trudno jest kontrolowa¢é i przeciwdzialaé¢ nielegalnemu wykorzystaniu skradzio-
nych danych kart ptatniczych.

3. SZANSE I ZAGROZENIA ZWIAZANE Z EMV

Z przeprowadzonej analizy wynika, ze na straty spowodowane skimmingiem
narazeni sg nie tylko obywatele krajow, w ktorych nie implementowano lub imple-
mentowano tylko czeSciowo standard EMYV, ale omawiane przestepstwo nadal jest
zagrozeniem dla mieszkancow Europy. EMV nie chroni bowiem przed mozliwoscig

16 Warto zaznaczy¢, ze chociaz z zapewnien przedstawicieli polskiego sektora bankowego wynika,
ze krajowe bankomaty realizujg wylacznie transakcje w standardzie EMV, to jednak nie ma
100. procentowej pewnosci, iz zaden z nich nie dopuszcza procedury fallbeck. Wszystko zalezy
od zarzadzania ryzykiem przez konkretng instytucje finansowa.

142



Problemy i poglgdy

nielegalnego kopiowania paské6w magnetycznych, a wiekszo§¢ kart funkcjonujacych
na Starym Kontynencie to karty hybrydowe. Wynika to z ich uniwersalnego cha-
rakteru: organizacje platnicze gwarantujg posiadaczom kart mozliwo§é realizacji
transakcji w kazdym miejscu na §wiecie, niezaleznie od tego, czy np. funkcjonuje
tam bankomat w systemie EMV, czy maszyna czyta dane tylko z paska magne-
tycznego. Co prawda, niektore banki prébujg emitowaé karty jedynie z mikro-
procesorem, ale majg one zawezone pole zastosowania. Stosuje sie ponadto inne
rozwigzania, jak np. tzw. geobloking, ktory w najprostszym wydaniu opiera sie na
oszacowaniu czasu w jakim mozliwe jest dokonanie operacji finansowej tg samg
kartg pomiedzy dwoma miejscami. Jezeli pierwszg transakcje wykonano w takiej
lokalizacji geograficznej, ze niemozliwe byloby w okreslonym czasie przemieszcze-
nie sie w miejsce drugiej wyplaty, to nastepuje zablokowanie karty. Rodzaj i for-
ma wprowadzonych zabezpieczen zalezy od wielu czynnikéw, m.in. od tego, czy
transakcja dokonywana w EMV jest autoryzowana online czy offline. W pierwszym
przypadku zaszyfrowane dane przesylane sg na biezgaco do emitenta i on w czasie
rzeczywistym zezwala na dokonanie operacji kartowej lub ja odrzuca. W transakcji
typu offline natomiast karta i terminal komunikujg sie ze sobg (,,rozmawiajg”),
nastepuje weryfikacja karty pod kgtem z géry zdefiniowanych przez bank para-
metrow i od uzyskanych w ten sposéb wynikow zalezy mozliwosc realizacji zlece-
nia platniczego. Autoryzacja online jest typowa dla terminali dziatajacych w sieci
internetowej, na biezgco tgczacych sie z serwerem banku; rozwigzanie takie daje
wieksze mozliwoSci przeciwdzialania oszustwom, ale takze wiecej kosztuje (chodzi
m.in. o oplaty za transfer informacji). W autoryzacjach online stosuje sie np. sztucz-
ne sieci neuronowe pozwalajace na podstawie analizy i kojarzenia wielu danych
segmentowac transakcje, grupowac je w podobne skupiska i ,,wylapywac¢” na bie-
zgco transakcje nietypowe, o podwyzszonym ryzyku, niepasujace do standardowego
zachowania danego konsumenta.

EMYV nie chroni natomiast przed innymi nielegalnymi dzialami wykraczajacymi
poza moment uzycia karty platniczej w czytniku. Nie niweluje ryzyka przechwy-
cenia danych transmitowanych z wykorzystaniem Internetu pomiedzy termina-
lem platniczym a akceptantem (punktem rozliczeniowym). Nie chroni tez przed
wlamaniami do baz emitentéw lub innych podmiotéw gromadzacych informacje
o klientach (sprzedawcy przechowujg tysigce numeréw kart, a wielkie sieci han-
dlowe miliony, np. w celu analizy zachowania konsumentéw na rynku). Zrédtem
wycieku danych o kartach mogg stac¢ sie ataki hakerskie i nawet je§li sprawcy nie
przechwycg przypisanych §rodkom platniczym PIN-6w, to skradzione informacje
i tak nadajg sie do nielegalnego wykorzystania w §rodowisku CNP. Dlatego najnow-
sze tendencje w ochronie omawianych danych (tj. danych o uzytkowniku i danych
autoryzacyjnych) znacznie wykraczajg poza sam moment uzycia karty w terminalu,
a technologie szyfrowania i tokenizacji neutralizujg zagrozenia zwiazane z prze-
chowywaniem i transmisjg wrazliwych informacji. Szyfrowanie dokonywane jest
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za pomocg specjalnego klucza gruntownie zmieniajgcego tresé przekazu biegngce-
go z czytnika ,plastikowego pienigdza” do terminalu POS lub dalej do gtéwnego
serwera emitenta i uniemozliwiajgcego poprawne (sensowne) odczytanie danych
bez zastosowania odpowiedniego algorytmu. Drugi sktadnik zabezpieczenia, toke-
nizacja, to proces w trakcie ktorego numer karty platniczej zostaje przedstawiony
w formie zastepczej (tzw. tokendw) i w ten sposoéb sktadowany w bazie danych, pro-
wadzonej w pierwszej kolejnoSci przez merchantéow. W ten sposéb minimalizuje sie
ponoszone przez firme ryzyko naruszenia bezpieczenstwa informacji oraz koszty
zwigzane z ich skladowaniem.

4. POSTULATY

Rozwiazaniem najkorzystniejszym w zwalczaniu skimmingu bylaby peilna
implementacja standardu EMV na calym Swiecie, a przynajmniej w panstwach
o zaawansowanych gospodarkach rynkowych. Obecnie, chociaz wiekszo§¢ krajow
migruje na nowy standard, to jednak procesy z tym zwigzane nie przebiegajg row-
nomiernie: niektére kraje implementowaly nowoczesng technologie w catosci, inne
sg w trakcie jej wdrazania, ale sg tez panstwa pozostajgce catkowicie poza EMV17,
Dlatego miedzynarodowe instytucje finansowe prowadzg nieustanne rozmowy
w kierunku ogdlno§wiatowej implementacji omawianego standardu, ale ich osta-
teczny rezultat trudno przewidziec.

EMYV zostalo niemal calkowicie implementowane w Europie, Kanadzie, Au-
stralii oraz w Republice Poludniowej Afryki. W 2014 roku na podobnym poziomie
wdrazania EMV byly: Stany Zjednoczone Ameryki Pélnocnej, Chiny i Japonia.
Szczegdlnie newralgicznym obszarem na mapie przestepczo$ci kartowej sg Stany
Zjednoczonel8. Niezwykle trudnym zadaniem jest bowiem catkowita implementa-
¢ja standardu EMV w kraju o rozleglym terytorium i olbrzymiej masie terminali
POS dziatajacych w r6znych konfiguracjach, nawet jesli skimming w USA generuje
corocznie ogromne straty finansowe. Na poczatku 2012 roku zostala opubliko-
wana ,mapa drogowa” migracji USA do nowej technologii zar6wno w systemie
platniczym MasterCard jak i Visa. Na jej podstawie juz od 12 kwietnia 2013 roku
bankomaty i karty debetowe Maestro w bankomatach za oceanem majg obowigzek

17 W 2014 roku zgodnie z danymi EMVco ponad 41% kart na $§wiecie i ponad 71% terminali
rozmieszczonych poza USA dzialalo w standardzie EMV. 62% miedzynarodowych transakcji
platniczych bylo przeprowadzonych kartami z chipem i z uzyciem akceptujacych ich terminali;
[w:] EMV Background, www.aurustech.com/emv.html (dostep: 18.03.2015).

Straty w USA w wyniku przestepczoSci kartowej wyniosty w 2013 roku 18 bilionéw dolaréw,
z czego szacuje sie, ze 1/3 tej kwoty byla wynikiem uzycia kart falszywych, [w:] R. Sidel, Why
new credit cards may fall short on fraud control, ,,The Wall Street Journal”, Jan. 4, 2015, www.
wsj.com (dostep: 16.03.2015).
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dziala¢ w EMV. Oznacza to, ze od tej daty podmiot zarzgdzajacy amerykanskim ban-
komatem, ktéry nie obstuguje mikroprocesora, jest odpowiedzialny za potencjalne
oszustwo popelnione z wykorzystaniem skopiowanych danych , nieamerykanskiej”
karty Maestro zaakceptowanej przez ten ATM. Analogiczne przeniesienie odpowie-
dzialnoSci agentéw rozliczeniowych — posiadaczy terminali POS w sklepach i cen-
trach handlowych — w stosunku do kart Maestro nastgpito w kwietniu 2015 roku;
dla instrumentéw MasterCard terminem granicznym jest pazdziernik 2015 roku.
Tym samym (teoretycznie) od pazdziernika 2015 roku w Stanach Zjednoczonych po
stronie akceptanta powinno zosta¢ powszechnie implementowane EMV. Nie mozna
jednak zapominaé, ze w panstwie tym dziala jeszcze kilkadziesiat tysiecy termi-
nali samoobstugowych usytuowanych m.in. na stacjach benzynowych, parkingach
i na poczcie. Urzgdzenia takie czesto funkcjonujg w trybie offline, a wiec nie majg
technicznych mozliwoéci autoryzacji transakeji w czasie rzeczywistym, i dlatego
wydluzono dla nich termin migracji do pazdziernika 2017 roku.

W Stanach Zjednoczonych dyskusja toczy sie ponadto wokél problemu, czy
wprowadzi¢ metode autoryzacji ,,Chip and PIN” czy ,,Chip and Signature” (tu-
taj autoryzacja transakecji nastepuje na podstawie dokonywanej przez akceptanta
weryfikacji podobienstwa podpisu posiadacza umieszczonego na karcie z podpi-
sem nakre§lonym na potwierdzeniu transakcji) i na chwile obecna wydaje sie, ze
wiekszo§¢ emitentéw wybierze drugg z wymienionych metod. Chociaz autoryzacja
,Chip and PIN” uwazana jest za nowocze$niejszg (zostala przyjeta m.in. w Euro-
pie, Australii i Kanadzie), to powodéw wyboru ,,Chip and Signature” jest kilka.
Sadzi sie na przyklad, ze w odrdéznieniu od konsumentéw w Europie i Australii,
duza cze§¢ posiadaczy kart za oceanem mialaby problem z zapamietaniem czte-
rocyfrowego kodu, szczegélnie, ze w ich portfelach znajduje sie zazwyczaj kilka
kart platniczych. Kolejng przeszkode dla weryfikacji transakeji PIN-em stanowi-
laby koniecznoéé zainwestowania przez akceptantéw znacznych srodkow w zakup
,PIN-padow” (tj. klawiatur do wpisywania kodéw autoryzacyjnych).

Pomimo duzych wyzwan zwigzanych z prowadzeniem EMV, Stany Zjednoczone
sg najwiekszym rynkiem, jaki do tej pory emigrowal na nowy standard i obecnie
trwa tam wymiana kart z paskiem magnetycznym na bardziej bezpieczne karty
EMV. Z szacunkowych obliczen wynika, ze na koniec 2015 roku 50% kart (tj. ponad
575 milionéw) i polowa terminali ptatniczych za oceanem bedzie funkcjonowalo
w ulepszonym systemie. Z drugiej strony juz teraz jest niemal pewne, ze (w prak-
tyce) migracja USA do EMV w wyznaczonych terminach nie zostanie catkowicie
zakonczona. Konkluzja taka znajduje szersze rozwiniecie: nalezy sie spodziewac, ze
pomimo zakrojonych na szeroka skale dzialan na rzecz pelnej implementacji EMV
na §wiecie, to nawet za kilka czy kilkana$cie lat bedzie mozna wskaza¢ miejsca,
w ktorych bankomaty realizujg transakcje przy uzyciu wylgcznie paska magnetycz-
nego, a wiec beda podatne na wyplaty ,,fraudowe”. Chodzi¢ moze o lokalizacje, ktore
dzi$ sg nieatrakcyjne dla oszustow i dlatego tamtejsze instytucje finansowe przesu-
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nely zmiany w czasie. Przestepstwo skimmingu ma bowiem tendencje emigrowania
do najmniej zabezpieczonego Srodowiska, szuka luk w systemie obstugi transakgcji
kartowych, szczegélnie tam, gdzie pasek magnetyczny jest akceptowany. Poza tym
nie ma na 100% gwarancji, ze panstwa, ktore $cisle okreslily daty przejScia na EMV,
dopelnig w terminie swych zobowigzan w zakresie calej infrastruktury kartowe;.
Oznacza to, ze jesli bank nie zdgzy z migracjg, to na niego zostanie przeniesiona
odpowiedzialno$¢ finansowo-prawna za ewentualne straty wynikajgce z przestep-
czego uzycia karty. Z drugiej jednak strony ideg funkcjonowania kart ptatniczych
jest ich uniwersalny charakter, a wiec posiadacz karty ma prawo spodziewac sie, ze
przy jej uzyciu zrealizuje transakcje w aktualnym miejscu pobytu. Skoro nie sposéb
przyjac, ze w ciggu kilkunastu najblizszych lat zostanie wprowadzony globalny
system EMV, to musza funkcjonowaé karty z paskiem magnetycznym i terminale
je obstugujgcel®. Opisane tendencje i zjawiska znajdujg odzwierciedlenie na pol-
skim rynku kart ptatniczych. Nadal optaca sie przestepcom skimmowacé karty nad
Wisla, aby ,,skradzione” dane wykorzystac¢ do wyplaty gotowki w innych czeSciach
Swiata.

PODSUMOWANIE

Rezultaty wdrozenia programu EMV w perspektywie przestepczosci kartowej
mozna oceniaé w dwojaki sposob: niewatpliwe nowy standard przyczynil sie do
zwiekszenia bezpieczenstwa transakcji dokonywanych z wykorzystaniem kart plat-
niczych, szczegélnie w bankomatach i terminalach POS. Z drugiej jednak strony, po-
mimo wielu zalet, EMV ma takze luki i nie chroni catkowicie przed przestepstwami
kartowymi, w tym przed skimmingiem paska magnetycznego oraz przestepstwami
dokonywanymi poza tzw. EMV liability shift region i stratami z tytulu transakcji
typu fallback. Wydaje sie, ze problem skimmingu rozwigzalaby emisja kart jedynie
z chipem (bez paska magnetycznego), lecz wymagatoby to dostosowania infrastruk-
tury kartowej do standardu EMV na calym $wiecie. W wypowiedziach ekspertow
rynkéw finansowych jako najwczeSniejsza data realizacji tego celu pojawia sie rok
2018. Jednak i ta data wydaje sie z wielu wzgledéw iluzoryczna. W tym kontekscie
znamienna jest wypowiedz Ellen Richey (wysokiego przedstawiciela Visy do spraw
bezpieczenstwa): ,,Byloby pieknym snem sadzi¢, ze pasek magnetyczny zostanie
catkowicie wyeliminowany z karty magnetycznej. W rozsadnej przyszloSci moze on
natomiast staé sie elementem pomocniczym (zastepczym) dla funkcjonowania kar-

19 J. Bieganski, Trendy przestepstw w Europie w kontekscie zagrozenia podczas Euro 2012, [w:]
dJ. Kosinski (red.), Przestepczosc teleinformatyczna, Wydawnictwo WSP w Szczytnie, Szczytno
2012, s. 102.
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ty”20. Dlatego problem skimmingu sam nie zniknie i nadal trzeba wypracowywaé
na wielu plaszczyznach skuteczne metody walki z tym przestepstwem.

Streszczenie

W artykule zostala omowiona kwestia funkcjonowania kart platniczych pod
katem bezpieczenstwa transakcji dokonywanych z wykorzystaniem ,,plastikowego
pienigdza”, ze szczegdlnym uwzglednieniem przestepstwa skimmingu i jego wplyw
na zmiany techniczne, organizacyjne i prawne rynku kart platniczych. Scisle wiagze
sie z tym termin EMV, rozumiany jako globalny standard obstugi platnosci przy
uzyciu kart z mikroprocesorem. Przyczynit sie on w duzej mierze do zmiany obrazu
przestepczosci popelnianej na omawianym polu, w tym przede wszystkim migracji
oszustw kartowych z jednych obszaréw geograficznych do innych.

Stowa kluczowe: karta platnicza, skimming, przestepstwo, EMV, pasek magne-
tyczny, mikroprocesor, ,,Chip and PIN”, bank, ATM, transakcja platnicza, bezpie-
czenstwo, oszustwo

Abstract

The present article discusses the issue of credit card operation on the market,
taking into account transactions performed with the usage of “plastic money”. The
crucial aspect here is the crime of “skimming” and its influence on the technical,
organisational and legal changes made in the institution of the credit card. The
term EMYV is strictly connected with this issue as a global standard of payment
service with the use of microprocessor cards. It significantly contributed to the
changes in the crime map in the field discussed, in particular, to the migration of
card frauds from one geographical area to another.

Key words: credit card, skimming, fraud, EMV, magnetic strip, microprocessor,
PIN, bank, ATM, payment transaction, safety, fraud

20 Card crime fighter: Visa’s Ellen Richey by Nadii Ochlsen, Cards & Payments, June/July 2009,
Vol. 22, No. 6.
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