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Stanistaw Kasiewicz"
Lech Kurklinski™

RYZYKO KLIENTA I KULTURA RYZYKA
A ROZWOJ BANKOWOSCI CYFROWEJ

1. WSTEP

Rynek ustug finansowych i pozycja instytucji na nim funkcjonujacych dos¢ istot-
nie réznig sie w stosunku do innych branz. W szczeg6lnosci dotyczy to przewagi
jaka uzyskuja one wobec swoich klientow z tytulu asymetrii informacji. Wynika ona
m.in. z dysproporcji w wiedzy na temat finansoéw, a takze prawa obowigzujacego w tej
dziedzinie. Sytuacja o podobnym charakterze wystepuje takze w innych obszarach
obrotu gospodarczego na linii klient (zwlaszcza konsument) a ustugodawca. Jednak-
ze szczegolnie relacje te, jesli chodzi o banki, dodatkowo oceniane sg poprzez pryzmat
traktowania ich jako instytucji zaufania publicznego. Dlatego tez przypadki narusze-
nia zasad etycznego postepowania sg poddawane powszechnej krytyce. Naktadajg sie
na to inne czynniki o charakterze kulturowym i ekonomicznym (uprzywilejowana
pozycja z tytulu regulacji, licencjonowanie dostepu, sila finansowa, podmioty szcze-
golnej troski wladz publicznych — ,,zbyt duze i wazne, aby upasé”, wysokie wynagro-
dzenia itd.), ktore wyrozniaja banki na tle innych podmiotéw. Na powyzsze aspekty

Prof. zw. dr hab. Stanistaw Kasiewicz jest sekretarzem naukowym ALTERUM Oérodka Badan
i Analiz Systemu Finansowego oraz pracownikiem Zakladu Zarzgdzania Ryzykiem Instytutu
Finans6w Korporacji i Inwestycji, Kolegium Nauk o Przedsiebiorstwie Szkoly Gtéwnej Handlo-
wej w Warszawie.

“  Dr hab. Lech Kurklinski jest dyrektorem ALTERUM Os$rodka Badan i Analiz Systemu
Finansowego oraz pracownikiem Zaktadu Zarzadzania Ryzykiem Instytutu Finanséw Korporacji
i Inwestycji, Kolegium Nauk o Przedsiebiorstwie Szkoly Gl6wnej Handlowej w Warszawie.
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zwrocono szczegblng uwage w kontekscie ostatniego globalnego kryzysu finansowego
i spotecznej percepcji $rodowiska bankowego!. Duzo publikacji podkresla, ze przez
dziesieciolecia kultura byla ignorowana jako zrédto ryzyka bankowego i stabilnosci
sektora bankowego. Po 2008 r. w zarzgdzaniu ryzykiem szerzej dostrzezono liczne
stabo§ci m.in.: nadmierne zaufanie zarzadéw bankéw do wynikéw zawansowanych
modeli pomiaru ryzyka, staby system komunikacji wewnatrz bankoéw, chciwos¢ ban-
kowcow, nieprzestrzeganie podstawowych norm etycznych, brak odpowiedzialnosci
pracownikow na nizszych szczeblach za zarzadzanie ryzykiem.

Jednakze w ostatnich latach nasilit sie takze inny czynnik sprawczy, ktory skia-
nia, aby na nowo analizowa¢ pozycje klienta korzystajacego z ustug bankowych,
a mianowicie zmiany technologiczne. W szczegoélnosci skutki cyfryzacji wywoluja
potrzebe odmiennego definiowania relacji bank — klient, wymuszajgc zmiany mo-
deli biznesowych wobec nowych uwarunkowan konkurencji na rynku bankowym.
Czesto powodujg one, ze zlozone innowacje finansowe adresowane sg do klientow
o bardzo niskiej wiedzy finansowej. Coraz wazniejszym problemem spolecznym
staje sie wykluczenie finansowe relatywnie duzych grup potencjalnych klientow.
W zwigzku z tym zmienia sie system europejskich regulacji bankéw w zakresie
ochrony klientéw. Te polityke czytelnie prezentuje J. Monkiewicz. Uznaje, ze nowy
paradygmat regulacyjny ochrony konsumentéw na rynkach finansowych?:

% odrzuca hipoteze madrych i racjonalnych wyboréw konsumenta i podkre§la role
determinant behawioralnych,

% kwestionuje faktyczng przydatnosc tylko formalnych wymogéw przejrzystosci
oferty bankowej jako skutecznych narzedzi ochrony konsumenta,

« akcentuje potrzebe rozwoju wyspecjalizowanych instytucji ochrony konsumen-
tow, ktore winny byc¢ czeScig caloSciowego podej$cia nadzorczego.

Wobec powyzszych uwag nalezy poréwnac ryzyko klienta w tradycyjnym mode-
lu bankowosci z zagrozeniami, jakie juz sie pojawiajg lub mogg wystapi¢ w dobie cy-
fryzacji. Szczegolng role przypisuje sie uwarunkowaniom kulturowym niezbednym
dla przeprowadzenia transformacji bankéw do dzialania w nowych warunkach.
Jednakze wczeéniej konieczne jest okreslenie réznic w istocie i w podejSciu do ry-
zyka klienta cyfrowego w stosunku do dotychczas dominujgcych zasad i narzedzi

L W. Dudley, Enhancing Financial Stability by Improving Culture in the Financial Services Indus-
try. Remarks at The Workshop on Reforming Culture and Behavior in the Financial Services
Industry, Federal Reserve Bank of New York, October 20, 2014; Group of Thirty, Banking Con-
duct and Culture: A Call for Sustained and Comprehensive Reform. Monograph, Washington,
D.C., July 2015; S. Ochs, Inside the Banker’s Brain: Mental Models in the Financial Services
Industry and Implications for Consumers, Practitioners and Regulators, Monograph, Initiative
on Financial Security, The Aspen Institute, 2014.

2 J. Monkiewicz, W poszukiwaniu nowego paradygmatu ochrony konsumentéw na rynkach fi-
nansowych. Referat na konferencje Jak chroni¢ konsumenta na rynku finansowym?é Modele
1 doswiadczenia miedzynarodowe, Rzecznik Finansowy, Warszawa 11.10.2017.
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zarzadzania ryzykiem bankowym. Sytuacja ta prowadzi do potrzeby stworzenia
nowej klasyfikacji ryzyka klienta, uwzgledniajacej kulturowe uwarunkowania, ale
jednak gléwnie przez pryzmat innowacji technologicznych. Omawiana problematy-
ka przedstawiana jest na tle polskiego rynku ustug bankowych, ktéry w stosunku
do innych krajow UE cechuje sie nie tylko stabilno$cig, bezpieczenstwem, ale row-
niez wlasnie wysokg innowacyjnoScia.

1. OCENA AKTUALNEJ POZYCJI KLIENTA
W RELACJACH Z BANKAMI

W tradycyjnym podejsciu do konkurencji rynkowej zwraca sie uwage na naste-

pujace kryteria3:

a) bariery wejscia i wyjScia na rynek,

b) liczbe podmiotéw i ich udzialy rynkowe,

c) zroéznicowanie oferowanych produktow (ustug),
d) koszty poszukiwania dostawcow przez odbiorcow,
e) preferencje odbiorcow.

W przypadku sektora bankowego zachodzg obecnie istotne zmiany w odniesie-
niu do kazdego z wymienionych przekrojow. Jesli chodzi o bariery wejscia, to nadal
obowigzuje wymog uzyskania licencji bankowej, zamykajacy krag dostawcow ustug.
Jednakze otwarcie na fin-techy oraz inne podmioty ze sfery shadow bankingu 1a-
mie te oligopolistyczne cechy rynku bankowego. Przeobrazenia zachodzg tez w od-
niesieniu do liczby podmiotéw. Tutaj z jednej strony nastepuje konsolidacja ban-
kow (eliminowanie mniejszych podmiotow, gléwnie przez fuzje i przejecia, a takze
rzadko powstajg nowe), ale pojawiajg sie inni niebankowi konkurenci, oferujacy
podobne, a nawet takie same uslugi. Do tej pory stosunkowa tatwos¢ kopiowania
ustug bankowych i inercja bankéow kreowaly duzy stopien homogenicznosci tego
rynku, co najmniej pod katem produktowym. Aczkolwiek i tu nowi gracze w po-
staci instytucji oficjalnie nie bedacych bankami istotnie zaczeli zmieniaé oblicze
roznorodnoSci oferty dla klientow, m.in. ze wzgledu na ich zwinnos¢, elastycznosé,
innowacyjnos§¢, proponowanie prostych i wygodnych ustug itd. oraz przenoszenie
walki konkurencyjnej gtéwnie do sfery cyfrowej. Wiasnie z tego powodu nastepuje
rewolucja w formach poszukiwania dostawcow przez odbiorcow i presja na obnizke
kosztow. Wspomniana na wstepie asymetria informacyjna powoli wyrownuje sie
(internet otworzyl ogromne mozliwos$ci dostepu do informacji, dokonywania porow-
nan, zbierania opinii etc.) i powraca zainteresowanie suwerennoscig konsumenta.
Oproécz aspektow technologicznych kryzys finansowy bardzo silnie wzmocnitl ak-
tywnos§c klientowska, o§mielong falg krytyki sektora bankowego. Niewatpliwie za-

3 P. Maciag, Wirtualna a doskonata konkurencja, “E-mentor”, 2016, nr 5(67).
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sadniczym zmianom ulegajg preferencje odbiorcow z uwagi na przenoszenie coraz
to nowych aktywnosci do cyberprzestrzeni, zmiany globalizacyjne, cywilizacyjne
i demograficzne?. Dotyczy to zaréwno ksztaltowania sie postaw klientéw, jak i coraz
szerszych mozliwo$ci wykorzystania informacji o nich w ramach tzw. Big Data.

Zachodzace zmiany nie oznaczaja, ze stare problemy w relacjach bank — klient
znikajg. Caly czas newralgiczne pozostajg kwestie nierespektowania obowigzujg-
cych praw. Wigzg sie one gléwnie z:

a) adhezyjnym narzucaniem przez banki niekorzystnych dla klientow umow,
wlgcznie z wprowadzaniem do nich klauzul, uwazanych za abuzywne,

b) ukrywaniem rzeczywistych kosztow (oprocentowania, optat, prowizji, spreadow
walutowych itd.),

¢) zjawiskiem missellingu, czyli §wiadomej sprzedazy produktéw niedostosowa-
nych do aktualnych potrzeb klientow,

d) nieinformowaniem o faktycznych rodzajach i natezeniu ryzyka zwigzanego

z danym produktem,

e) nieuwzglednianiem praw do reklamacji i ich niekorzystnym dla klientéw roz-
patrywaniem,
f) stosowaniem nieuczciwej reklamy.

Do tych dotychczasowych potrzeb zwiekszonej ochrony klientéw bankéw do-
chodzg nowe wyzwania zwigzane z jednej strony ze zmieniajacg sie pozycja i cha-
rakterystyka odbiorcow ustug finansowych, a z drugiej zupetnie nowymi rodzajami
ryzyka wynikajgcymi z cyberzagrozen.

Nowy model bankowego cyber klienta coraz bardziej zbliza sie do kogos§, kto po-
trzebuje inteligentnych ustug finansowych, ktére maja by¢ wsparciem konkretnych
potrzeb konsumpcyjnych i to w jak najmniej absorbujgcy sposoéb (konsumeryzacja
bankowosci). Postep w tej dziedzinie jest ogromny (wygoda, dostepnos§¢ i perso-
nalizacja ustug detalicznych, sztuczna inteligencja, biometria, geolokalizacja itd.),
choé jeszcze mocno fragmentaryczny®. Jednakze, aby instytucje finansowe dzialaly
w sposob kompleksowy, powinny caloSciowo zmienié¢ swdj model biznesowy, a w tym
podejscie kulturowe (m.in. wywolane zmianami demograficznymi). Banki zmuszo-
ne sg do odchodzenia od koncentracji uwagi na doskonaleniu funkgcji operacyjnych
(aczkolwiek caly czas bardzo waznych), gdzie technologia pozwolila na znaczacy
spadek kosztow operacyjnych i wzrost efektywnos$ci. Polem walki konkurencyjne;j
staja sie relacje z klientami, z wykorzystaniem innowacji do ich pozyskiwania oraz
utrzymywania. Waznym krokiem, aby podejmowacé rozsadne i uzasadnione dziala-
nia budujgce zaufanie klientow, jest poznanie i ksztaltowanie kultury ryzyka banku
jako instytucji.

4 Managing change and risk in the age of digital transformation. The digital journey of financial
institutions in ASEAN, E&Y Report, Singapore 2016.
5  Ibidem.
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2. KULTURA RYZYKA

Kultura ryzyka jest pojeciem, ktore poddaje sie z trudnoscig jednoznacznej de-
finicji, interpretacji i badaniu, chocby z tego powodu, ze sklada sie z dwoch wy-
soce pojemnych, zlozonych, wielowymiarowych kategorii, tj. kultury oraz ryzyka.
Najprosciej mozna jg zdefiniowac jako wspolne wartosci, postawy i zachowania
podzielane w banku, ktore pozwalajg glebiej i szerzej zrozumie¢, identyfikowac
i zarzgdzacé ryzykiem®. Genezy badan nad kulturg ryzyka nie jest latwo odnalezé.
Wazniejsze wydaje sie jednak wzrastajgce zainteresowanie jej rolg, koncepcjami
i analizami. Ten dynamiczny wzrost, zwlaszcza po rozpoczeciu kryzysu finansowe-
go, ilustrujg statystyki poszukiwan frazy ,kultura ryzyka” w internecie — przyrost
o charakterze wykladniczym’. Nie tylko akademicy zainteresowali sie tg proble-
matyka, ale takze praktycy, w tym szczegélnie firmy konsultingowe (np. Deloitte,
McKinsey, PWC) oraz organy nadzorcze.

Problematyka kultury ryzyka pojawila sie w pracach Komitetu Europejskich
Nadzorcow Bankowych (Committee of European Banking Supervisors CEBS). Wy-
tyczne w tej dziedzinie zawarto w ,,Glownych zasadach zarzgdzania ryzykiem”
(High level principles for risk management)8. Przyjete wytyczne dotyczyly wielu
aspektow funkcjonowania bankoéw, ale w kontekScie ryzyka cyfrowego na uwage
zasluguje zwrocenie uwagi na role kazdego czlonka organizacji, ktory musi by¢
w pelni §wiadomy swoich obowigzkow zwigzanych z identyfikacjg i raportowaniem
istotnych rodzajow ryzyka. Kultura ryzyka powinna by¢ w polu zainteresowania
nie tylko kierownictwa, ale i szeregowych pracownikow we wszystkich jednostkach
organizacji i dotyczy¢ kazdego waznego aspektu ryzyka (nie tylko finansowego,
ale np. ryzyka operacyjnego, reputacji). Ponadto nowe uwarunkowania wymuszaja
posiadanie spdjnej i silnej kultury ryzyka, wyrazonej w rzetelnych (formalnych
i co jest rownie wazne — nieformalnych) zasadach zarzadzania ryzykiem, wspo-
maganych przez odpowiednig polityke komunikacyjng, dostosowana do wielkosci,
zlozono$ci 1 zmiennoSci organizacji oraz profilu ryzyka danego podmiotu (grupy
kapitatowej).

W podobny sposéb wypowiedzial sie Financial Stability Board (FSB). W doku-
mencie wydanym w 2014 r. wskazano na cztery grupy zagadnien?:

6 Risk Culture. Institute of Risk Management. October 2012, s. 7.

M. Power, S. Ashby, T. Palermo, Risk Culture in Financial Organizations: Final Report, Finan-
cial Services Knowledge Transfer Network, London 2013, www.lse.ac.uk/researchAndExpertise/
units/CARR/pdf/Final (dostep: 14.04.2017).

High level principles for risk management, Committee of European Banking Supervisors, Lon-
don, 2014, https://www.eba.europa.eu/documents/10180/16094/HighLevelprinciplesonriskman-
agement.pdf (dostep: 15.03. 2017).

Guidance on Supervisory Interaction with Financial Institutions on Risk Culture. A Framework
for Assessing Risk Culture, Financial Stability Board,7 April 2014.
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1) wyznaczanie podstawowych wartoSci i zasad jakie powinny obowigzywac¢ w in-
stytucjach finansowych, wlgcznie z systemami ich monitorowania i kontroli;

2) odpowiedzialnos¢ zar6wno pracownikow, jak i kadry kierowniczej za percepcje
ryzyka, podejmowane dziatania i przestrzeganie ustalonych wartosci oraz zasad;

3) poprawa komunikacji (otwartosci i skutecznosci) oraz tworzenie pozytywnego
klimatu dla wymiany pogladéw, testowanie nowych praktyk i zachecanie do
wspolpracy miedzy pracownikami;

4) systemy motywacyjne (finansowe i pozafinansowe) sprzyjajgce wdrazaniu holi-
stycznego podejScia do kultury ryzyka, zrywajacego z ujeciem silosowym.
Szczegoblnie pod katem ryzyka cyfrowego znaczenie ma:

a) wykrywanie (identyfikowanie), ocena i redukowanie ryzyka w taki sposob, ze
stanowi to codzienng czesé pracy kazdego z pracownikow, dlatego tez musi to
by¢ zakodowane jako staly nawyk,

b) akceptacja i przygotowanie sie banku, ze ryzyko cyfrowe moze sie pojawic
w kazdym momencie i reakcja musi by¢ wtedy blyskawiczna,

c) przestrzeganie zasad etycznych, gdyz decyzje w takich sprawach najczesciej za-
padajg tylko na styku czlowiek — komputer, a zatem bez obecnoSci, osgdu osob
trzecich, czesto przy zludnym przeswiadczeniu unikniecia ewentualnej kary
(w rozumieniu kodeksu karnego lub w relacjach spotecznych),

d) monitorowanie naruszen i odstepstw od akceptowanych zasad etycznych i kul-
tury ryzyka, czyli istnienie wsparcia o charakterze instytucjonalnym (np. zasa-
dy, procedury, whistleblowing),

e) odejScie od dominacji funkcji kontrolnych o charakterze policyjnym na rzecz
partnerskiego wspoéldziatania r6znych komorek, a zwtaszcza prawnych, ryzyka,
compliance i audytu.

Nowa kultura ryzyka, w szczegolnosci widziana przez pryzmat cyberbezpie-
czenstwa, wskazuje na zalety wykorzystywania zdecentralizowanych dzialan i mo-
deli, w ramach ktorych tatwiej jest osiggnaé¢ wyzej opisany stan.

Niewatpliwie najwazniejszy jest zwigzek kultury ryzyka z jego zarzadzaniem,
skutecznoScig, zwlaszcza w instytucjach finansowych. Znajomosc¢ postaw, zachowan
W organizacji pomaga zarzadzac¢ procesami, procedurami, wdrazac dobre praktyki,
ktore sg niezbedne w skutecznym zajmowaniu sie ryzykiem. Dotyczy to identyfika-
¢ji czynnikow ryzyka, jego oceny i pomiaru, akceptacji, a skonczywszy na systemie
monitorowania. Zrozumiala jest tez wazna rola aspektéow kulturowych w systemie
prowadzenia nadzoru i kontroli ryzyka przez komoérki wewnetrzne bankoéw, jak
i instytucji nadzorczych. Dodatkowo §wiadomos$c roli kultury ryzyka powinna rzu-
towac na opracowanie adekwatnych regulacji dla sektora bankowego. We wspotcze-
snych warunkach wagi nabiera znajomos¢ nie tylko ogolnej kultury organizacyjnej
instytucji finansowych, ale w szczegolnosci stosunek i rzeczywiste postepowanie
wszystkich pracownikow, menedzeréw wobec réoznych kategorii ryzyka. Wydaje
sie, ze niedostatecznie dostrzega sie role kultury ryzyka w szerszym ujmowaniu
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procesu zarzadzania, gtldwnie w odniesieniu do nastepujacych obszarow, tj. strategii
i modelu biznesowego, innowacji, przestrzegania regulacji (compliance) oraz zwra-
cania uwagi, jak podchodzg do ryzyka klienci. W tej ostatniej kwestii lekcje moga
by¢ bolesne, czego przyktadem sg doS§wiadczenia bankéw zwigzane z walutowymi
kredytami mieszkaniowymi.

Role kultury ryzyka silniej dostrzezono za granicg niz w Polsce. Do przytoczo-
nych juz przykladéw doda¢ mozna raport The Institute Risk Management. Podkre-
§la on, ze: ,,Problemy, z ktérymi firmy borykaly sie, wynikaly m.in. z stabego zro-
zumienia ich ekspozycji na ryzyko, mozliwosci zmian, identyfikacji odpowiednich
informacji oraz ich dostarczania najwyzszemu kierownictwu, aby [...] zapewnilo
odpowiednig kulture ryzyka w calej firmie, a przy zwiekszonej jego intensywno-
Sci przygotowalo sie do skutecznego zarzadzania kryzysowego”10. Podobne opinie
formutujg M. Power, S. Ashby, T. Palermo oraz J. Ackermann!!. Na problematyke
kultury ryzyka nalezy nalozy¢ wyzwania wynikajace ze zmian technologicznych.

Przejscie bankow od modelu tradycyjnego do bankowosci cyfrowej najlepiej od-
zwierciedlajg proponowane modele biznesowe, ktore pokazujg jednocze$nie kierun-
ki, jak banki mogg budowaé¢ nowego typu relacje z klientami.

3. MODELE BIZNESOWE W BANKOWOSCI CYFROWEJ

Panuje przekonanie, ze cyfrowa (otwarta) bankowos¢ bedzie catkowicie odmien-
nym systemem obstugi klientéw i funkcjonowania bankéw niz model tradycyjny
(patrz tabela 1)12.

Tabela 1. Typowe cechy banku XX i XXI wieku

Bank XX wieku Bank XXI wieku
1. Materialny 1. Cyfrowy
2. Papierowy 2. Dane/digitalizacja
3. Budynki i zasoby ludzkie 3. Oprogramowanie i serwery
4. Wlasne rozwigzania 4. Standaryzacja/outsourcing

10 Risk Culture. Under the Microscope Guidance for Boards, The Institute Risk Management,

London 2012, s. 9.

M. Power, S. Ashby, T. Palermo, Risk Culture..., op. cit., s. 92; J. Ackermann, Financial Innova-

tion: Balancing Private and Public Interests, [w:] M. Haliassos (red.), Financial Innovation. Too

much or Too Little, The MIT Press, Cambridge 2013, s. 225.

12 The New Bank is 100% different to the Old Bank, Skinner Blog https://thefinanser.com > Digital
Bank (dostep: 02.05.2017); O. Lingquist, C.L. Plotkin, J. Stanley, Do you really understand how
your business customers buy, ,McKinsey Quarterly”, February 2015.

11
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Tabela 1 cd.

Bank XX wieku

Bank XXI wieku

5. Zamkniety

5. Otwarty

6. Scisle sprzezony

6. Luznie powigzany

7. Wolny

7. Szybki

8. Kapitalochlonny

8. Tani

9. Regulacje koncentruja sie na ochronie
klienta i reakcji na niepozadane
dziatania bankow

9. Regulacje to upowaznienie

Zrédlo: opracowanie wiasne na podstawie: The New Bank is 100%..., op. cit.

Nie wydaje sie, aby krancowe charakterystyki bankéw z tabeli 1 odpowiadaty
w pelni obecnym realiom rynkowym, niemniej jednak réznice sg znaczgce. Banki
XXI wieku muszg zatem wychodzi¢ naprzeciw zmianom, takze o charakterze kul-
turowym. W szczegdlnosci wpisywac sie w realia wspolczesnej, postmodernistycznej
kultury konsumpcyjnej. Jej cechy opisuje tabela 2.

Tabela 2. Przeslanki i kryteria tworzenia postmodernistycznych wspolnot

Przestanki Kryteria
1. Zr6znicowanie potrzeb — indywidualizm Rodzaj zainteresowan, hobby,
o0sobowos¢
2. Niepewno§¢ i poczucie zagrozenia Rodzaj postrzeganego zagrozenia
i cechy osobowosci
3. Rozw¢j technologii internetowe;j Otwarto§¢ na nowe technologie

i umiejetno$é korzystania z nich

4. Globalizacja

Otwarto§¢ wobec procesow
i produktéw globalnych

5. Wzrost aktywnosci konsumentéw na rynku

Gotowos¢ i zdolnosé do prosumpcji
i ksztaltowania rzeczywistosci

6. Poszukiwanie autentyzmu i prawdy Postawy i wrazliwo$¢ na prawde
7. Rozw@j odpowiedzialnoSci spoleczne;j Poziom uspolecznienia i etyki

Zrédlo: K. Mazurek-Lopacinska, Postmodernistyczna kultura konsumpeyjna w ksztattowaniu popytu
1 stylow zycia wspotczesnego konsumenta, ,Konsumpcja i Rozwdj”, nr 1/2011, s. 48.
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Do gléwnych przestanek tworzenia sie postmodernistycznych spolecznosci za-
licza sie wlasnie rozwoj technologii internetowych i dgzenie do bardziej nowocze-
snego stylu zycia. Jesli uznamy ten kierunek za obiektywnie dziejace sie zjawisko,
to podmioty, ktore zdecyduja sie by¢ bankami cyfrowymi i zamierzajg zawalczy¢
o wysokie szanse przetrwania na rynku, muszg opracowac¢ nowe strategie konku-
rowania i nowe modele biznesowe. W przeciwnym razie stang sie latwymi ofiarami
cyfrowej bankowosci w nowej erze. Nie rozstrzygajac sporu, czy wazniejsza jest
strategia banku, czy biznesowa koncepcja jego dzialania, skoncentrujemy sie na
wybranych modelach. Naszym zdaniem sg one podstawg do okreslenia mechani-
zmow 1 zasad generowania zyskow, ale — co wazne, wyznaczajg pozycje klienta i po-
tencjalne ryzyka, jakie moga mu zagrazaé podczas Swiadczenia ustug bankowych.

T. Robinson zaproponowal wyréznienie 4 typowych modeli biznesowych!3 (por.
rysunek 1).

Rysunek 1. Modele biznesowe bankow

A

Zagregowany

Otwarta

s 2

Dochodowosé

platforma

Dostawca
Tradycyjny

infrastruktury
uniwersalny
bank

\/

Zakres aktywnosci

Zrédlo: opracowanie wlasne na podstawie: Four banking business models for the digital age — Chris
Skinner’s Blog, https://thefinanser.com > Digital Bank, s. 1 (dostep: 02.05.2017).

Kryterium klasyfikacji modeli bankowych na rysunku 1 uwzglednia dwa klu-
czowe czynniki: zakres dzialan biznesowych banku i przewidywang zyskownoSc.
Uniwersalny model tradycyjnej bankowosci §wiadczy ustugi samodzielnie
za pomocg posiadanej infrastruktury. Ocenia sie, ze zakres dostarczanych ustug

13 Four banking business models..., op. cit.
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dla klientéw nie jest zréwnowazony z infrastrukturg banku. W warunkach wyso-
kiej konkurencji i wystepowania niskich marz bank staje sie podmiotem o niskiej
atrakcyjnosci dla inwestoréw. Zagregowany model, ktory cechuje sie wysoka
rentownoscig i niskim poziomem intensywnosci zaangazowanych aktywow, wyda-
je sie trudny do obrony. Dominuje w nim integracja pozioma, gdzie przy otwartej
platformie cyfrowej specjalizacja daje mozliwos$¢ uzyskiwania wysokich marz, ale
naraza na silng konkurencje ze strony podmiotéw niebankowych. Z kolei model
dostawcy infrastruktury zapewnia instytucjom bankowym niskie marze, ale ich
oferta oznacza waski zakres ustug. Akceptujac ten model biznesowy, satysfakcjonu-
jace wyniki osiggnie sie dopiero przy wysokiej skali obrotow. Najbardziej pozadany
model, o najwiekszym potencjale rozwojowym, stanowi wariant otwartej platfor-
my, skupiajacy szeroki zakres jednostek wspoélpracujacych z bankiem i oferujacych
niezwykle bogatg oferte, skuteczng, o wysokiej jakosci i efektywnosci. Ten model
generuje najwyzsza zyskowno$¢ i zakres cyfrowych ustug dla klienta. Opis tych
modeli jest bardzo skrotowy. Pozwala jednak na naszkicowanie potencjalnych kie-
runkow rozwoju bankowosci i osadzenie w nich pozycji klienta. Jednakze i w tym
przypadku przy silnym patrzeniu poprzez aspekty operacyjne.

Inny, bardziej rozwiniety w opisie model biznesowy funkcjonowania banku pre-
zentuje A. Bollard ze wspolpracownikamil4. Mimo stalego podkreslania roli klienta
i stawiania go na najwazniejszym miejscu, przyklad ten réwniez uzmystawia, jak
trudno oderwac sie od pierwszoplanowego eksponowania czynnikow technologicz-
no-organizacyjnych. Kluczowe sktadowe tej koncepcji ilustruje rysunek 2.

Ze schematu wynika, ze sukces jego wdrozenia zalezy do efektow poszczegol-
nych etapow: codziennej cyfryzacji doSwiadczen klienta, wprowadzenia inteligent-
nej automatyzacji czynnoSci zastepujacych te, ktore byly dokonywane przez pra-
cownikow, utatwienia proceséw decyzyjnych przez wykorzystanie zaawansowane;j
analityki, outsourcingu i offshoringu oraz realizacji usprawnienia proceséw i mini-
malizacji strat. Rekomendowany model operacyjny uwzglednia przede wszystkim
aspekty menedzerskie i jakoSciowe, a zagadnienia zagrozen dla klientéw bankow sg
pominiete. Znajdujg sie one w innych opracowaniach firmy konsultingowej McKin-
sey, dotyczacych zarzgdzania ryzykiem!5.

4 F Berruti i in., Intelligent process automation: The engine at the core of the next-generation op-
erating model, ,,Digital McKinsey”, March 2017; S. Chheda, E. Duncanand S. Roggenhofer, Pui-
ting customer experience at the heart of next-generation operating models, ,Digital McKinsey”,
March 2017; P. Dahlstrom, D. Desmet, M. Singer, The seven decisions that matter in a digital
transformation: A CEQO’s guide to reinvention, ,Digital McKinsey”, March 2017; J. Dias i in.,
Houw to start building your next-generation operating model, ,Digital McKinsey”, March 2017;
The digital reinvention of an Asian bank, ,McKinsey Quarterly”, March 2017.

15 Lista publikacji poéwieconych zarzgdzaniu ryzykiem zawiera 71 pozycji. Zob. P. Harle i in., The
future of bank risk management, McKinsey Working Papers on Risk, McKinsey&Company, July
2016, s. 31-32.
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Rysunek 2. Pie¢ aspektow zbudowania modelu operacyjnego banku
nastepnej generacji
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Zrédlo: opracowanie wlasne na podstawie: A. Bollard i in., The next-generation operating model for
the digital world, Digital McKinsey, March 2017, s. 4.

Jak ksztaltowac bank cyfrowy ujawnia prezes banku DGS - P. Gupta. Jego spoj-
rzenie znajduje potwierdzenie w modelu operacyjnym pokazanym na rysunku 116,
Wskazuje on na wazne fazy: potrzebe na nowo przemyslenia doS§wiadczen klienta
podczas jego ,,podrozy ustugowej”, konsekwentng determinacje w procesie wdraza-
nia pelnej cyfryzacji (bez uzywania dokumentow papierowych), specyficzne sposoby
tworzenia i motywowania zespoléw innowacyjnych, przydatno$é uzycia nowego
wskaznika (ATE)!7 oraz wage kultury cyfrowej. Czynniki kulturowe, zdaniem
P. Gupta, odpowiadaja na fundamentalne pytanie: ,,czy jeste§ w stanie stworzy¢
firme, ktéra ma zdolno§¢ adaptacyjna, energie i zrecznos¢, a zdecydowana wiek-
sz0$¢ pracownikow jest sktonna do dzialania i mys$lenia jak przedsiebiorcy?”18

16 The digital reinvention of an Asian bank, ,McKinsey Quarterly”, March 2017.

17 Wskaznik ATE nalezy czyta¢ w nastepujacy sposob: A (acquisition) oznacza pozyskanie klientow
za poSrednictwem narzedzi cyfrowych w Internecie. T (¢ransaction) odnosi sie do transakcji,
polegajacych na operacyjnym, elektronicznym przetwarzaniu danych bez udziatu czynnika ludz-
kiego ze strony instytucji finansowej, czyli bez recznego ich wprowadzania. E (engagement) jest
najtrudniejsze do okreélenia, a dotyczy stopnia zaangazowania, zaabsorbowania klienta przez
wymogi operacyjne. Mierzy sie te wielko$¢ poprzez réznice w ilosci produktéow (transakeji) ku-
powanych (przeprowadzaniach) przez klientéw w sytuacji, gdy sg one w pelni zdygitalizowane
w stosunku do tych nie objetych cyfryzacja.

18 The digital reinvention..., op. cit.
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W Swietle powyzszych spostrzezen na podkreslenie zasluguje stanowisko Federal
Trade Commission. Zawraca ona uwage na czynniki ryzyka, ktére nie sg czytelnie
identyfikowane w analizowanych modelach biznesowych bankow, ale majg istotny
wplyw na zagrozenia dla klientow!?:

a) zlosliwe oprogramowanie,

b) hakerzy,

¢) nieautoryzowany dostep do danych (dostep cyfrowy i fizyczny),
d) rozkonfigurowanie zasobéw informacyjnych,

e) nieprawidlowe przechowywanie informacji wrazliwych,

f) utracone lub nieprawidtowe nosniki kopii zapasowych,

g) utrata informacji poprzez likwidacje aktywow informatycznych,
h) sprzet komputerowy osobisty,

i) nieprawidlowa transmisja danych.

Reasumujac, mozna stwierdzi¢, ze omawiane cyfrowe modele biznesowe wy-
muszajg w banku inne wartoS§ci, postawy i zachowania wszystkich pracownikéw
w stosunku do: akceptacji ,,apetytu” na ryzyko, jego pomiaru, odpowiedzialnosci,
podejmowania dzialan ograniczajgcych zagrozenia, systemu komunikacji i przyjete-
go modelu kultury ryzyka w cigglych relacjach pracownikéw banku z klientami, niz
to ma miejsce w wiekszosSci funkcjonujacych bankow w Polsce. Aktualnie system
zarzgdzania ryzykiem w bankach jest wysoce przeregulowany, nadmiernie zbiuro-
kratyzowany, koncentrujacy sie w departamentach ryzyka i audytu, stabo reagujacy
na nowe rodzaje ryzyka i w rezultacie wysoce pracochtonny oraz kosztowny.

4. AKTUALNE I POTENCJALNE RODZAJE RYZYKA KLIENTA
CYFROWEGO

Panuje niemal powszechne przekonanie, ze ryzyko cyfrowe powinno by¢ trakto-
wane priorytetowo przez zarzady bankoéw, regulatoréw i nadzorcow20. W praktyce
zalezy to od przyjetej strategii banku, jego modelu biznesowego, stopnia zaawanso-
wania w budowie instytucji cyfrowej i intensywnosci konkurowania na rynku ustug
cyfrowych. Dominujgca cze$é publikacji rozpatruje te rodzaje ryzyka z perspektywy
bankéw, a zagrozenia dla klientéw stanowig tylko element uzupetniajacy. Tym bar-
dziej tematyka ta wymaga uwagi, a o jej skali i znaczeniu §wiadczy mnogos§¢ zagro-
zen zwigzanych z funkcjonowaniem w §wiecie cyfrowym. Do kluczowych zalicza sie:
1) ryzyko destrukcji cyfrowej bankow,

2) ryzyko przestepstw i oszustw cyfrowych,

19 Data Center General Support System (Data Center GSS), Federal Trade Commission. Privacy
Impact Assessment, Updated December 2016, s. 12-13.

20 Banking risk in the digital age, Quarterly Outlook, Parker Fitzgerald, Transforming Financial
Services, May 2016, s. 1.
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3) ryzyko braku kultury cyfrowej,

4) ryzyko regulacyjne,

5) ryzyko wynikajgce z wdrozenia nowych technologii,
6) ryzyko biznesowego modelu cyfrowego.

Ad 1) Ryzyko destrukcji cyfrowej bankow

Innowacje technologiczne i finansowe, jakie towarzyszg implementacji nowej kon-
cepcji ksztaltowania ustug bankowych na otwartej platformie cyfrowej, cechuje
jednoczes$nie transformacja i czeSciowo destrukcja niektérych procesow, zwlaszeza
tych, ktore funkcjonujg w tradycyjnym modelu, badz zbyt powolnie dostosowuja sie
do nowych wyzwan. Jednym z takich widocznych dziatan jest proces ograniczania
wielkoSci i liczby klasycznych oddzialéw bankowych. Jednocze$nie redukuje sie
tez ich funkcje, wyposazenie oraz strukture zawodowa pracownikow. W niektorych
bankach proces ten przebiega do$¢ dynamicznie. Na drugim biegunie obserwu-
jemy zupelnie inne podejScie do klientow ze strony fin-techow. Wymusza to na
dotychczasowych instytucjach finansowych przyjmowanie innowacyjnych strategii
i modeli biznesowych. Prowadzi tez do spadku ogblnego zatrudnienia w sektorze
bankowym?2!,

Wykorzystanie rozwigzan integracyjnych i funkcjonowanie w uktadzie sie-
ciowym, gdzie liczba wzajemnych polaczen podmiotéow operujgcych na rynku cy-
frowym moze by¢ niebotycznie duza, sprawia, ze klient w bardzo krétkim czasie
(liczonym w sekundach) moze zar6wno odnie$¢ korzysci, jak i narazi¢ sie na do-
tkliwe straty. Dlatego tez narasta problem posiadania odpowiedniej wiedzy przez
klientow i systematycznego jej uzupelniania, aby nie stac sie ofiarg wykorzystania
zawansowanych technologii. Instytucje Swiadczace ustugi bankowe dzialajace na
platformie cyfrowej oferuja, z jednej strony prostote, wygode, szybkos¢, profesjo-
nalne doradztwo, dostepnos¢ i tatwosc zawarcia transakgcji, a z drugiej strony kreu-
ja tez powazne ryzyka. Co wiecej, w procesie transformacji i destrukcji systemu
bankowego klienci narazeni sg na to, ze cze$¢ bankoéw i instytucji platniczych czy
finansowych moze nie by¢ zdolna do sprostania wymogom konkurencyjnym i po
prostu zbankrutowac. Potencjalna skala tego zjawiska jest trudna do przewidze-
nia, ale dodatkowo istnieje zagrozenie pojawienia sie efektu zarazenia. Tego typu
zjawiska moga spowodowac, obok wielu negatywnych skutkow ekonomicznych,
spolecznych czy nawet politycznych, rowniez straty klientow czeSci lub calosci
swoich oszczednosci. Powszechny system gwarantowania depozytow w bankach

21 'W raporcie Parker Fitzgerald podaje sie, ze inwestycje w Fin-Techy w okresie 2010-2015 wzro-
sty z poziomu 2 mld $ do 19 mld $. Ponadto szacuje sie, ze tradycyjne banki stracg do 30%
przychodéw do 2026 roku, a poziom zatrudnienia pracownikéw na pelnym etacie obnizy sie
o ok. 25% w stosunku do okresu przedkryzysowego. Co wazne, dynamika tych proceséw utrzy-
ma sie na wysokim poziomie po 2026 r. Ibidem, s. 8.
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zapewnia ochrone do rownowarto$ci 100 tys. euro, ale juz nie obejmuje Srodkéw
jednostek samorzgdu terytorialnego. Takze dla wiekszych firm poziom gwarancji
jest symboliczny.

Ad 2) Ryzyko przestepstw i oszustw cyfrowych

Ryzyko cyfrowe wigze sie przede wszystkim z wykorzystaniem internetu, prowa-
dzeniem handlu internetowego, systemami i sieciami elektronicznymi, z przecho-
wywaniem osobowych baz danych. Wobec wzrostu ich znaczenia, ryzyko cyfrowe
zalicza sie do kluczowych rodzajow zagrozen, z jakimi przychodzi sie zmierzy¢ ban-
kom. Dlatego tez starajg sie zarzadzac tg sfera, aby ponosi¢ jak najmniejsze straty
pieniezne, ale takze reputacyjne. W 2015 r. ataki hakerskie dotknely 19% polskich
instytucji finansowych, za§ w 2016 r. juz 37%22. Raport FireEye podkresla trzy
zjawiska?3. Po pierwsze, ze ryzyko przestepstw i oszustw cyfrowych dramatycznie
intensyfikuje sie?4. Zagraza nie tylko utratg waznych danych finansowych i osobo-
wych, ale tworzy niebezpieczenstwa dla niezawodnego dzialania zakladéw produk-
cyjnych, elektrowni, infrastruktury lotniczej, transportowej, a nawet elektrowni
atomowych wraz z rozwojem tzw. internetu rzeczy. Moze tez miec istotny wplyw na
wyniki wyboréw politycznych (wybory prezydenckie w USA, referendum w spra-
wie Brexitu). Po drugie, zauwaza duzg role regulacyjnej aktywnosci UE w zakre-
sie ochrony danych osobowych. Po trzecie, formutuje apel do zarzgdéw instytucji
i firm, aby nie czekaly bezczynnie na skuteczne regulacje lub dziatania organéw
panstwowych, ale wigczyly sie aktywnie w redukowaniu tego rodzaju ryzyka.

W ramach ryzyka cyfrowego wyré6zni¢ mozna podstawowe jego obszary. T. Olsen
wyodrebnia nastepujace?d: ataki hakerskie, naruszenie bezpieczehstwa danych,
szantaze cyfrowe, transmisja wirusow, sabotaz pracownikéw, przestoje w funkcjo-
nowaniu sieci, nieodpowiedzialne dziatania mediéw, btedy ludzkie. Okazuje sie,
ze nad Europg kumuluje sie najwieksze zagrozenia cyfrowe, a sektor finansowy
poddawany jest najsilniejszym atakom juz wysoce profesjonalnych grup dokonuja-
cych przestepstw i oszustw cyfrowych. W 2016 r. M. Malinowski podaje, ze wsrod
ankietowanych przedsiebiorstw do najwiekszych cyberzagrozen zalicza sie zloSliwe
oprogramowanie i phishing?6.

22 J. Patynska, Unia zrywa zmowe milczenia, ,,Bank” 2017, nr 3, s. 66.

232017 Cyber threats: A perfect storm about to hits Europe?, Fireeye Marsh & McLennan Cyber
Risk Report, Special Report, s. 3.

24 Potwierdza to wydarzenie jakie mialo miejsce w 2016 r., kiedy to nastgpil najwiekszy atak
hakerski na polskie banki. W wyniku tego komputery klientéw 230 bankéw spoétdzielczych
i 17 komercyjnych zostaly zainfekowane wirusem. Bardziej zuchwaly byt atak na infrastrukture
KNEFE. Zob. M. Malinowski, Na celowniku cyberszpiegow, ,Bank” 2017, nr 3, s. 117.

25 T Olsen, Insurance Cyber Risk, Willis, 18.06.2013, s. 7. https://www.pwec.dk/da/arrangementer/
assets/cyber-tineolsen.pdf (dostep: 08.04.2017).

26 M. Malinowski, Na celowniku..., op. cit., s. 117.
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Ad 3) Ryzyko braku kultury cyfrowej

Zagrozenia cyberprzestepczo§ci zwigzane sg takze z cechami kultury cyfrowej
klientow, pracownikow bankéw, instytucji regulacyjnych i nadzorczych. Niski po-
ziom tego rodzaju kultury, wynikajacy ze slabego poziomu wyksztalcenia, braku
elementarnej wiedzy finansowej i informatycznej, niecheci do uczenia sie, z jedno-
czesng daznoscig do jak najszybszego wzbogacenia sie, moze powodowac powazne
straty finansowe klientéw. Taki scenariusz jest wysoce prawdopodobny, zwlaszcza
gdy dodamy nierzadkie przekonanie (§wiadomie lub pod$éwiadomie), ze w razie
nieszczeScia panstwo wezmie na siebie ciezar zlagodzenia skutkow niefrasobliwych
decyzji (patrz efekt ,,frankowiczow”).

Od strony kulturowej rowniez postawy i zachowania pracownikéw oraz Kkie-
rownictw bankow, wykorzystujace Swiadomie slabos$ci klientow, brak umiejetno-
Sci wsluchiwania sie w ich potrzeby, sa czynnikami ryzyka. Dlatego H. Fanderl,
K. Neher i A. Pulido propaguja potrzebe systematycznego mierzenia glosu klienta
i jego integracji z kulturg cigglego sprzezenia zwrotnego miedzy bankiem a od-
biorcg ustug cyfrowych??. Zalecaja stosowanie specjalnej metodyki pomiaru glosu
klienta, ktorg okreslajg jako ,,piramide pomiaru do§wiadczen klienta” (Customer-
-experience-measurement pyramid).

Ad 4) Ryzyko regulacyjne

Generalnie opinia o wspoélczesnych regulacjach rynku innowacji finansowych,
technologicznych czy ochronie praw osobowych jest taka, ze nie nadgzajg one za
zmianami, nie stymulujg pozytywnie tych proceséw i stanowig istotng przeszko-
de rozwojowg. Wydaje sie, ze wielce obiecujgce dla ochrony praw osob fizycznych
jest Rozporzadzenie Parlamentu Europejskiego i Rady UE z 27 kwietnia 2016 .
General Data Protection Regulation (GDPR)28. M6wi ono, ze instytucje finansowe
majg 2-letni okres na wdrozenie przepisow, tj. do 25 maja 2018 r. Mimo ze regula-
cja ta zachowuje zasady i terminologie przyjete w dyrektywie z 1995 r., wprowa-
dza jednak wiele nowych przepiséw dotyczgcych: ostrzejszych warunkéow zgody
na przetwarzanie danych, prawo do bycia zapomnianym, konieczno§¢ ujawniania
wyciekow informacji w ciggu 72 godzin, przymus podawania do publicznej wiado-
mosci naruszen bezpieczenstwa, surowsze kary za nieprzestrzeganie wymogoéow do
wysokosci 4% rocznego obrotu (lub 2 mln Euro, w zaleznoSci, ktéra z tych wielko§ci
jest wyzsza)29.

27 H. Fanderl, K. Neher i A. Pulido, Are you really listening to what your customers are saying,
McKinsey& Company, March 2016, s. 1.

28 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the protection of natural persons with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation)
(dostep: 08.04.2017).

29 Ibidem.
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Konieczno$¢ opracowania i wdrozenia nowej regulacji w stosunku do dyrektywy
z 1995 r. wynikla z nastepujacych przestanek3?:

% eliminowania niesp6jnosci w przepisach krajowych;

% podwyzszenia wymagan w celu zapewnienia lepszej ochrony prywatnosci oso-
bom fizycznym;

% uaktualnienia prawa w celu lepszego rozwigzywania wspolczesnych wyzwan
zwigzanych z prywatnoScig, takich jak te, ktore stwarzajg Internet, spoteczne
media, aplikacje mobilne, cloud computing, Big Data i marketing behawioralny,
ktore byly w fazie poczatkowego rozwoju, gdy prowadzono prace nad dyrektywa
o ochronie danych;

% ograniczenia kosztownych obcigzen administracyjnych dla firm podlegajacym
kontroli wielu organéw ochrony danych.

Nie kwestionujgc zasadnoS$ci tego rozporzadzenia powstaje watpliwosé, czy
omawiane rozwigzania regulacyjne nie spowodujg zalamania réwnowagi miedzy
dotychczasowsg pozycja i funkcjami banku a interesami jego klientow. Najgorsza
bylaby sytuacja, gdyby percepcja bankéw uznala te regulacje za nadmierng, nie
liczgcg sie z kosztami, jakie potencjalnie mogg one ponosi¢ dla ochrony swoich
klientow, a w konsekwencji podjeta zostalaby walka z nig lub jej omijanie. Nieste-
ty, dotychczas nie przeprowadzono badan w obszarze oceny ryzyka regulacyjnego
w sferze zwigzanej z ochrong klienta cyfrowego.

Ad 5) Ryzyko wynikajace z wdrozenia nowych technologii

Technologie rozwijajg sie w tempie wyktadniczym, natomiast regulacje i ich wdra-
zanie zdecydowanie wolniej. Asychronicznos§¢ tych proceséw moze powodowac licz-
ne zagrozenia zwigzane z wyborem (blokadg) technologii, tym bardziej ze banki nie
ograniczajg sie do wykorzystania tylko jednego ich rodzaju. Ponadto z dnia na dzien
mogg by¢ zaskakiwane licznymi innowacjami. W literaturze fachowej rekomenduje
sie od 5 do 10 kluczowych rozwigzan teleinformatycznych dla zbudowania banku
cyfrowego i wobec tego pozostaje do rozstrzygnie¢ zarzadow i wlascicieli bankow,
w jakiej kolejnosci i w jakiej skali te technologie implementowaé. Liczne i powazne
zagrozenia z nimi zwigzane mogg wynikaé z tego, ze niektore rozwigzania wy-
magajg posiadania wysoce utalentowanych specjalistow i przeprowadzenia duzego
zakresu szkolen niemal wszystkich grup pracownikow w jednym czasie. Co wie-
cej, pewne innowacje, np. sztuczna inteligencja, automatyzacja proceséw obstugi
klientow, moga wplywaé na powazng redukcje personelu, co wymaga opracowania
elastycznej strategii rozwoju kadr i skutecznego systemu motywacyjnego, sprzy-
jajacego odejsciu od tradycyjnych, silosowych rozwigzan na rzecz stymulowania
wyzszego poziomu wspolpracy wewnagtrz banku i z firmami zewnetrznymi.

30 W.S. Blackmer, GDPR: Getting Ready for the New EU General Data Protection Regulation,
May 5, 2016, s. 1.
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Wydaje sie, ze najwiekszym zagrozeniem w obszarze technologicznym jest uzy-
skanie wysokiego poziomu ich wykorzystania, ktory by generowal zadowalajgcy
poziom rentownosci banku, co jest uwarunkowane nie tylko posiadaniem talentow,
ale wysokim ich zaangazowaniem i wysokg umiejetnoscig szybkiego uczenia sie
oraz zdolno§cig wykorzystania pojawiajacych sie okazji.

Ad 6) Ryzyko biznesowego modelu cyfrowego

Transformacja banku tradycyjnego w kierunku cyfrowego wymaga zmiany i opra-
cowania catkowicie nowego modelu biznesowego. Niektorzy wyobrazajg sobie bank,
ktory éwiadczy uslugi bankowe, ale jego dominujaca dzialalnoscia staje sie pro-
dukcja specjalistycznego oprogramowania. Zrozumiale jest, ze te instytucje, ktore
decyduja sie na opracowanie cyfrowej strategii i modelu biznesowego, czeka wiele
putapek, nietrafionych decyzji i zagrozen. Czynnikami ryzyka moze by¢ brak ta-
kowego modelu lub przyjecie nieadekwatnego podejscia, wynikajgcego z mylne;j
oceny posiadanych zasob6w, optymistycznej wizji, co do mozliwoS$ci osiggania ce-
16w finansowych, opieranie sie na nietrafionych zatozeniach, zastosowanie nieefek-
tywnego systemu motywacji, przyjecie niewlasciwej komunikacji z klientami lub
pracownikami itp. Te rodzaje ryzyka sg wysoce prawdopodobne, gdyz w bankach
dominuje kultura biurokratyczna (np. zaproponowana przez R. Harrisona kultura
roli: stabilno$¢, uporzadkowanie, racjonalnos¢, legalno$¢, odpowiedzialnosé, funk-
cjonalizm, kompetencje, procedury, hierarchiczno$é¢, bezpieczenstwo?! lub przez
K.S. Camerona i R.E. Quinna kultura hierarchii: sprawnos§¢, terminowos¢, kontro-
la, nastawienie na procedury, koordynacja, planowanie), a nie kultura adhokracji
(przedsiebiorczosé, kreatywnos§c, innowacyjnosé, wzrost, podejmowanie ryzyka,
nastawienie na przyszlo$é)32. Ta ostatnia charakterystyczna jest dla podmiotow
zwinnych, elastycznych z jakimi mamy do czynienia na rynku fin-techéw. Dotyczy
to roznych sfer, np. rozwigzan menedzerskich, akceptacji prawa do pomyltki etc.
Niepewne jest tez otoczenie i uwarunkowania makroekonomiczne czy globalne.
Wystgpienie ryzyka modelu biznesowego moze wynikaé¢ z niedocenianego faktu,
ze trzeba dokona¢ w krotkim czasie kompleksowych zmian we wszystkich klu-
czowych elementach zarzgdzania bankiem, w warunkach narastajacej i nieznanej
konkurencji oraz zdecydowanym odejsciu od zdobytego know-how i dos§wiadczenia
w realiach tradycyjnej bankowoSci.

31 Zob. R. Harrison, Understanding your Organization’s Character, Harvard Business Review,
Boston 1972.

32 Zob. K.S. Cameron, R.E. Quinn, Kultura organizacyjna — diagnoza i zmiana. Model wartosci
konkurujgcych, Oficyna Ekonomiczna, Krakéw 2003.
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6. PODSUMOWANIE

Rozpatrujac zagrozenia dotyczace cyfrowego $wiadczenia uslug finansowych,
koncentrujemy swojg uwage na aspektach technologicznych i cyberprzestepczo-
Sci. Mozna jednak, i nalezy, spojrze¢ na to zagadnienie takze od strony kluczowej
postaci jakg jest czlowiek, wystepujacy jako klient, pracownik lub menedzer ban-
ku, regulator, nadzorca, a takze przestepca. Dlatego tez jego zachowania, nawyki,
poczucie bezpieczenstwa, otwarto$¢ na nowosSci, umiejetnosci, wiedza itd., czyli
aspekty psychologiczno-kulturowe, nalezg do waznych determinant rozwoju ban-
kowosSci elektronicznej. Dlatego tez otaczajaca i tkwigca w nas kultura determinuje
nie tylko ryzyko zwigzane z cyfrowg strong modeli biznesowych, ale przenika do
wszystkich aspektow dziatania bankéw w zupelnie nowych uwarunkowaniach ze-
wnetrznych i wewnetrznych. Na tle przedstawianego wywodu nasuwa sie wniosek,
ze rozpatrujac pozycje klienta i zwigzane z nim ryzyko w dobie bankowosci cyfro-
wej nie nalezy zwraca¢ uwagi tylko na aspekty technologiczne, ale takze kulturowe.
Zwlaszcza kultura ryzyka nalezy do kluczowych determinant sukceséw instytucji
finansowych. Potwierdza te konstatacje waga jakg do tego zagadnienia zaczety
przyklada¢ organy nadzorcze (niestety, banki juz mniej) i doSwiadczenia wska-
zujace, ze nawet najlepsze regulacje pozostang martwe bez odpowiednich postaw,
zachowan, przestrzegania wartosci. W Polsce przykladami (cho¢ nie zwigzanymi
z cyberzagrozeniami) sg upadiosci SK Banku w Wotominie i Banku Spélidzielczego
w Nadarzynie. Mimo istnienia i wprowadzenia nowych, formalnych, daleko idacych
wymogow ostroznosciowych to cztowiek zawiodl, a szczegdlnie jego postawa wobec
ryzyka i nieuczciwos$é. Sg to przypadki skrajne, wrecz kryminalne. Patrzac jednak
bardziej ogbélnie mamy do czynienia ze wspolczesnym paradoksem. Istota dziatalno-
Sci bankowej sprowadza sie do umiejetnego zarzgdzania ryzykiem i z tego powodu
podlega licznym regulacjom oraz kontroli, ale w praktyce czynniki kulturowe mogg
miec niebagatelne znaczenie, a niestety sg bardzo czesto niedoceniane przez banki.
Tym bardziej jest to wazne, gdyz do gléwnych zagrozen doszta cata paleta zwigzana
z rozwojem bankowosSci cyfrowej.

Streszczenie

Wysoka dynamika zmian w technologiach i modelach biznesowych wspoétcze-
snych bankow sktania do zbadania, czy pozycja klienta cyfrowego nie stanie sie
najslabszym czy najbardziej zaniedbanym obszarem w ich dzialalnoSci, a takze
w pracach regulatoréow i nadzorcow rynku ustug bankowych. Przedmiotem rozwa-
zan jest identyfikacja zagrozen, jakie mogg spotka¢ klienta cyfrowego. Tres¢ doty-
czy trzech obszarow, z reguly badanych w sposob autonomiczny: ochrony klienta
bankowego, kultury ryzyka i odchodzenia od tradycyjnych modeli bankowos$ci na
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rzecz cyfrowych. Celem artykutu jest poréwnanie ryzyka klienta w dotychczasowym
modelu bankowosci z zagrozeniami zwigzanymi z transformacjg sposobéw dziatania
bankow, gtownie ze wzgledow technologicznych i kulturowych. Pojawianie sie dia-
metralnych réznic w istocie i w podejsciu do ryzyka klienta cyfrowego w stosunku do
obecnie dominujgcych mechanizmoéw i koncepcji zarzadzania ryzykiem bankowym
oznacza zmiany dla wszystkich uczestnikow rynku. Uwarunkowania technologiczne
wymuszajg nowa klasyfikacje ryzyka klienta, ktora powinna uwzglednia¢ réwniez
czynniki kulturowe. Ich znaczenie wzrasta i zakwalifikowaé je mozna do gléwnych
determinant funkcjonowania oraz rozwoju bankéw. Kategoryzacja ryzyka jest w sys-
temie zarzadzania ryzykiem kluczowym etapem, ktory decyduje o kolejnych np.
jego pomiarze, dzialaniach na rzecz ograniczania, monitorowania czy raportowania.
Omawiana problematyka przedstawiana jest na tle polskiego rynku ustug banko-
wych, ktory w stosunku do innych krajow UE cechuje sie nie tylko stabilnoscig, bez-
pieczenstwem, ale rowniez wysoka innowacyjnoscia. Wspolczesny paradoks ujawnia
sie w tym, ze istota dziatalno$ci bankowej sprowadza sie do umiejetnego zarzadza-
nia ryzykiem i z tego powodu podlega licznym regulacjom i kontroli, ale w praktyce
banki w minimalnym zakresie uwzgledniajg czynniki kulturowe.

Stowa kluczowe: bankowo§¢ cyfrowa, kultura, innowacje

Abstract

The high dynamics of changes in technologies and business models of modern
banking are driving to the question whether the position of a digital customer will
not become the weakest or the most neglected area in bank operations, and one
of key problems for regulators and supervisors. The subject of consideration is
dedicated to identification of threats for a digital customer. The article concerns
three areas, usually analyzed autonomously: protection of the client, risk culture
and transformation from traditional banking model to a digital one. The aim of the
analysis is to compare the client’s risk in the current banking model with the risks
associated with the transformation of bank operations, mainly due to technological
and cultural reasons. The appearance of diametric differences in the essence and
the approach to digital client risk in relation to the prevailing mechanisms and
concepts of banking risk management will have consequences for all market
participants. Technological circumstances on force a new classification of the
client’s risk, which should take into account cultural factors. The importance of
cultural aspects increases and they belong to the main determinants of functioning
and development of banks. Risk categorization is a key step in a risk management
system, which determines, for example, its measurement, mitigation, monitoring
and reporting. The discussed issues are presented in the context of the Polish
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banking market. It is not only characterized by stability, security but also high
innovativeness. The contemporary paradox is revealed in the fact that the essence
of banking activity is based on the proper risk management (reason for numerous
regulations and controls), but in practice the banks take into account important,
cultural factors to a minimal extent.

Key words: digital banking, culture, innovations
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