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Miscellanea

Szymon Cegietko

Kultura uzytkowa zabezpieczen biometrycznych
klientéw bankéw w Polsce
na podstawie sondazu internetowego

Streszczenie

Artykut podejmuje tematyke zwigzana z zabezpieczeniami biometrycznymi oraz ich wyko-
rzystaniem przez klientéw instytucji finansowych. Jego celem jest zapoznanie Czytelnika
z wynikami przeprowadzonego badania sondazowego (zrealizowanego metoda CAWI na
prébie 505 os6b). Przedstawione w publikacji rozwazania podkreslaja, ze spoteczenstwo
polskie jest Swiadome przestepstw elektronicznych, natomiast zautomatyzowane zabezpie-
czenia oparte na biometrykach, zwiekszajace poziom bezpieczenstwa, moga by¢ przyszto-
$cig dla wielu organizacji - takze finansowych. Badanie przedstawia wzrost popularnosci
w uzytkowaniu biometryk oraz eksponuje charakterystyke zachowan przecietnego uzyt-
kownika ustug bankowych w XXI w. Artykut opisuje rowniez aspekty prawne zabezpieczen
biometrycznych oraz, na podstawie wynikdw ankietowych, wskazuje kierunek rozwoju dla
instytucji finansowych.

Stowa kluczowe: bankowo$¢, bezpieczenstwo, biometria, zabezpieczenia biometryczne

*

Absolwent Uniwersytetu Lodzkiego.
" Opracowanie jest fragmentem pracy dyplomowej napisanej pod kierunkiem naukowym prof. Moniki
Marcinkowskiej.
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The Usable Culture of Biometric Security of Banks Clients in Poland

Abstract

The article deals with the issues related to biometric security and their use in the financial
institutions. Its purpose is to present and evaluate contemporarily used biometrics and
depict conclusions got from the study exploring the usable culture of biometric security. The
considerations presented in this article show that society is aware of electronic crimes, and that
the automated security systems based on biometrics that increase the level of security, may be
the future for many organizations - including the financial ones. The article presents the increase
in popularity in the use of biometrics and exposes the behavior of the average user of banking
services in the 21st century. The article also describes the legal aspects of biometric security and,
basing on the survey results, indicates the direction of development for financial institutions.

Key words: banking, security, biometrics, biometric security

Wstep

Rozw6j gospodarek wolnorynkowych pozytywnie wptywa nie tylko na poszerzanie
wiedzy spoteczenstwa, lecz i na rozwdj technologiczny niemal wszystkich aspek-
tow zycia cztowieka. Ekspansja nowoczesnych technologii utatwiajgcych funkcjo-
nowanie we wspoétczesnym $wiecie dotarta takze do srodowiska bankowego, gdzie
trafita na bardzo podatny grunt w zakresie udoskonalania standardéw obstugi
klienta i wychodzenia naprzeciw jego nieprzerwanie zmieniajacych sie potrzeb.
Jednocze$nie pozwolita instytucjom finansowym na podniesienie jakosci Swiadczo-
nych ustug oraz stworzenie nowego zZrédta dochodéw. Obecnie w spoteczenstwie
zauwazalny jest trend wzrastajacej szybkosci obstugi klienta, takze jej dostepnosci
- tak, by mozna byto skorzystac z ustugi w kazdym miejscu i o kazdej porze.

W grudniu 1994 roku niewielki bank kalifornijski LA Jolla Bank FSB umozliwit
swoim klientom dokonywanie transakcji przez Internet!. Narodzita sie bankowo$¢
elektroniczna - odpowiedz na potrzeby ludzi, umozliwiajaca obstuge konta banko-
wego bez wychodzenia z domu oraz na tatwy i szybki kontakt z instytucja finanso-
wa. Niestety, razem z przeniesieniem bankowosci do Internetu, mimo - z punktu
widzenia instytucji finansowej - ograniczen kosztéw zwigzanych ze zmniejsze-
niem optat za budynki oraz wykwalifikowane kadry, pojawily sie liczne problemy
zwigzane z bezpieczenstwem transakcji i zdeponowanymi w bankach $rodkami
finansowymi. Podpis, login, hasto, kod PIN - okazaty sie zabezpieczeniami niewy-
starczajacymi. Czeste ataki hakerskie, nierozwazne udostepnianie swoich danych
osobowych oraz ujawnianie przez klientéw bankéw PIN-6w wptyneto na to, Ze ban-
kowo$¢ elektroniczna przestata by¢ tak bezpieczna, jak tego oczekiwano. Szukano
sposobow zapewniajacych bezpieczenstwo transakcji klientéw bankéw, i pojawit
sie pomyst wykorzystania w tym celu metod biometrycznych. Termin ,biometria”
pochodzi z greki. Powstat w wyniku zlozenia dwdch stéw - bios - oznaczajacego

1 M. Polasik, Bankowos¢ elektroniczna: istota - stan - perspektywy, Wydawnictwo CeDeWu, Warszawa

2006, s. 38.
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zycie oraz metron - czyli pomiar. Poczatkowo odnosit sie wytgcznie do wyznaczania
wiasciwosci istot zywych, bez wskazania celu i metodyki wykonywanego badania?.

Wspotczesne osiggniecia umozliwity wykorzystanie wcze$niejszych wynikéw ana-
liz, uwazanych przez dtugi czas za bezwarto$ciowe. Okazalo sie, ze dzieki nowocze-
snym metodom mozliwe jest zwiekszenie bezpieczenstwa posiadacza tradycyjnych
kart bankomatowych, tgczac je z odciskiem palca. Podjete dziatania umozliwity
réwniez podniesienie obnizonego wcze$niej przez nierozwage ludzi i ataki haker-
skie bezpieczenstwa. Spoteczenstwo natomiast zyskato kolejne udogodnienia -
zbedne okazato sie zapamietywanie dtugich haset oraz troska o to, by wpisywany
PIN nie zostat przez nikogo zauwazony. Nastgpito udoskonalenie procesu identy-
fikacji podmiotu uprawnionego do korzystania z bankowosci elektronicznej oraz
powstaty nowe zabezpieczenia zwiekszajace ochrone klientéw i ich rachunkéow
bankowych, zmniejszajace przy tym liczbe pojawiajgcych sie atakéw hakerskich.

Celem opracowania jest charakterystyka wynikéw badan kultury uzytkowej zabez-
pieczen biometrycznych przejawianej przez 505 klientéw bankéw w Polsce.

1. Biometria - zagadnienia podstawowe

Nauka o zabezpieczeniach biometrycznych, kryptografii oraz biometrykach nie ma
ugruntowane;j definicji biometrii. Jest to pojecie rozumiane przez naukowcow w nie-
jednolity sposob. W szeroko pojetej literaturze wystepuje wiele definicji koncentruja-
cych sie na réznych elementach tej kategorii. Zgodnie z definicja stownikowg biome-
tria to: ,nauka zajmujaca sie badaniem prawidtowosci kierujacych zmiennoscig cech
populacji organizméw zywych postugujgca sie metodami statystyki matematycznej”3.
A jedna z najbardziej popularnych definicji biometrii podaje Ruud M. Bolle, ktory
traktuje ja jako: ,nauke zajmujaca sie identyfikowaniem lub weryfikacja tozsamosci
osoby na podstawie jej cech fizjologicznych lub behawioralnych”. Termin biometria
jest tez czesto utozsamiany z technika wykonywania pomiaréw wszelkich istot zy-
wych. Rezultaty owych badan moga znajdowac swoje zastosowanie w nowoczesnych
technologiach®. Za$ w ujeciu spotecznym - wedtug M. Maruchy-Jaworskiej: ,biome-

tria to nauka zajmujgca sie mierzalnymi cechami biologicznymi cztowieka”®.

R.W. Kaszubski, Spoteczne i prawne aspekty biometrii. Cztowiek i dokument, Forum Technologii Ban-
kowych, 2011, podaje za: M. Marucha-Jaworska, Podpisy elektroniczne, biometria, identyfikacja elek-
troniczna, Wydawnictwo Wolters Kluwer, Warszawa 2015, s. 169.

J. Bralczyk (red.), Stownik 100 tysiecy potrzebnych stéw, Wydawnictwo Naukowe PWN, Warszawa
2007,s.57.

M. Ruud Bolle, J.H. Connel, S. Pankanti, Biometria, Wydawnictwo Naukowo-Techniczne, Warszawa
2008, s. 4.

W. Boczon, Biometria w bankowosci. Co za jej pomocq zatatwimy dzis§ w banku?, 13.09.2017, strona
internetowa Bankierpl, https://www.bankier.pl/wiadomosc/Biometria-w-bankowosci-Co-za-je-
j-pomoca-zalatwimy-dzis-w-banku-7542743.html (dostep: 28.11.2017).

R.W. Kaszubski, Spoteczne i prawne aspekty biometrii. Cztowiek i dokument, Forum Technologii Banko-
wych, Warszawa 2011, podaje za: M. Marucha-Jaworska, Podpisy elektroniczne..., op. cit., s. 169.



Nr 3(72) 2018 Bezpieczny Bank Miscellanea

Technologie biometryczne wykorzystuja ré6znorodne metody, by potwierdzi¢ toz-
samo$¢ cztowieka. Zastosowanie nowoczesnych technik umozliwia ograniczenie
ryzyka zwigzanego z oszustwami, zapewnia autoryzacje os6b uprawnionych do
wykonywania okres$lonych czynnosci, a takze pomaga przy identyfikacji sprawcow
przestepstw’. MIT Technology Review okreslit biometrie jako: ,jedng z najwazniej-
szych [...] innowacji technologicznych, ktéra zmieni $wiat” &,

Biometria to dziedzina, ktéra wcigz sie rozwija. Udoskonalenia techniczne oraz
wzrost rozumienia sposobdéw wykorzystania wynikéw badan wptynety na obser-
wowany w ostatnich latach jej rozkwit. Mnogo$¢ perspektyw rozwojowych ma
istotny wptyw na definiowanie terminu biometrii. Wiekszo$¢ naukowcédw ekspo-
nuje zwigzek z dokonywaniem pomiaréw na istotach zywych, ktére majg cechy
pozwalajace w tatwy sposdb zidentyfikowac tozsamo$¢. Najpopularniejsze bio-
metryki podzieli¢ mozna na biometryki fizyczne (np. dton cztowieka, odcisk palca,
ukrwienie i kontury twarzy, naczynia krwionosne, siatkéwka oraz teczéwka oka,
ksztatt ucha, a takze pomiar ciata) i behawioralne (np. gtos, podpis)°.

2. Wymogi prawne dotyczace zabezpieczen biometrycznych
w bankowosci

Zabezpieczenia biometryczne wykorzystywane w sposéb automatyczny w spote-
czenstwie sg technikami nowymi, dlatego tez ich uzytkowanie nie zostato $cisle
okre$lone przez przepisy prawa. Kazdy kolejny rok jednak moze by¢ przetomowy,
wptywajac przy tym na rozpowszechnianie biometryk i sytuacje, w ktorej ludzie
beda korzysta¢ wytacznie z danych biometrycznych do ptacenia lub chociazby po-
twierdzania tozsamo$ci w relacjach z instytucjami finansowymi.

Kluczowa kwestig w dziatalnosci bankéw jest zapewnienie bezpieczenstwa powie-
rzonych $rodkéw i realizowanych transakcji. Problem identyfikacji uzytkownika
oraz autoryzacji transakcji, takze z wykorzystaniem zabezpieczen biometrycz-
nych, jest Scisle zwigzany z kwestiami odpowiedzialnosci za wykonywane opera-
cje i czynnos$ci bankowe!?. Ustawa o ustugach ptatniczych zobowigzuje banki do

A. Bodnar, ]. Michalski, Dokument biometryczny a prawa cztowieka, http://www.prawaczlowieka.pl/
precedens/images/stories/dokument_biometryczny_a_prawa_czowieka.pdf (dostep: 05.12.2017).

J. Pugliese, Biometrics: bodies, technologies, biopolitics, Routledge, Londyn 2010, s. 1.

I. Kuchciak, Bankowos¢ biometryczna - nowe wyzwanie dla polskiego sektora bankowego, ,Annales
Universitatis Mariae Curie-Sktodowska” 2011, Vol. XLV, 2, s. 226.

Wiecej na temat biometryk znalez¢ mozna w: T. Woszczynski (red.), Biometria w bankowosci - klu-
czowe aspekty, Warszawa 2015, https://zbp.pl/public/repozytorium/dla_bankow/rady_i_komitety/
bankowosc_elektroczniczna/FTB/biometria_raport 09_2015_A4_e_light.pdf; RW. Kaszubski (red.),
Biometria w bankowosci i administracji publicznej, Forum Technologii Bankowych, Warszawa 2009,
https://zbp.pl/public/repozytorium/dla_bankow/rady_i_komitety/technologie_bankowe/publikacje/
Forum_Technologii_Bankowych_-_Biometria_dla_bankowosci_i_administracji.pdf

B. Bajor, Bankowos¢ elektroniczna. Studium prawne, Wydawnictwo Naukowe Scholar, Warszawa
2011, s.295.
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zapewnienia uzytkownikom instytucji jak najwyzszego mozliwego poziomu bez-
pieczenstwa poprzez wykorzystywanie odpowiednich rozwigzan technicznych. Nie
narzuca im jednak metod do przeprowadzania identyfikacji''. Ustugi bankowe za-
bezpieczone biometrykami majg gtdwnie forme internetowa i co za tym idzie, pod-
legaja ustawie o $wiadczeniu ustug droga elektroniczng. Wykorzystywanie w ban-
kowosci zabezpieczen biometrycznych odpowiada za Swiadczenie klientom ustug
elektronicznych, przy jednoczesnym uniemozliwianiu dostepu do tresci osobom
nieuprawnionym®2. Bank jest zobowigzany zapozna¢ klientéw z formami identyfi-
kacji uzytkownikow ustug bankowych, a w przypadku ustug elektronicznych przy-
dzieli¢ niepowtarzalny identyfikator'3. Ponadto prawo bankowe naktada na bank
i podmioty z nim zwigzane obowiazek $cistej ochrony danych klienta.

Kolejnym elementem regulacji, majacym wptyw na postugiwanie sie zabezpiecze-
niami biometrycznymi, moze by¢ prawo bankowe. We fragmentach opisujacych za-
chowanie tajemnicy bankowej mozna sie dowiedzie¢, ze wszelakie informacje opi-
sujgce dane klienta muszg by¢ $cisle chronione!. Takze Kodeks Karny w art. 267
traktuje o sankcjach w stosunku do oso6b, ktére nielegalnie uzyskuja dostep do in-
formacji dla nich nieprzeznaczonych (tzw. hakerstwo)'®.

Zabezpieczenia biometryczne s3 $ciSle powigzane z ustawa o ochronie danych oso-
bowych. W Swietle tejze ustawy wszystko, co pozwala na zidentyfikowanie oso-
by, uwaza sie za dane osobowe®. Ustawa zawiera takze definicje $cisle zwigzane
z bankowymi systemami informatycznymi, a dotyczace utrwalania, zbierania, prze-
twarzania, udostepniania i administrowania danymi'’. Dane biometryczne mozna
uznac za szczegdlnag kategorie danych osobowych. Jednak ich wykorzystanie nie
jest aktualnie okre$lane przez polskie prawo'®. Reguluje je natomiast Rozporzadze-
nie Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016 roku w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych. Uznaje
ono biometryki za dane wrazliwe, ktédre moga by¢ przetwarzane wytacznie za zgoda
uzytkownika®®.

Przemiany technologiczne wymuszaja zmiany regulacyjne, jednak czesto ich wpro-
wadzanie jest pracochtonne i dlugotrwate - przyktadem moze by¢ prawo pracy.

Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych, t.j.: Dz.U. 2017 poz. 2003, ze zm,, art. 60.
Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna, t.j.: Dz.U. 2017 poz. 1219 ze
zm., art. 7.

Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych..., op. cit., art. 4.

Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe, t.j.: Dz.U. 2017 poz. 1876 ze zm., art. 10.

15 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, t.,j.: Dz.U. 2017 poz. 2204 ze zm., art. 267.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, t.j.: Dz.U. 2016 poz. 922 ze zm., art. 6.
S. Wojciechowska-Filipek, Technologia informacyjna w ustugach bankowosci elektronicznej, Difin,
Warszawa 2010, s. 81.

Polska Agencja Prasowa, UE: przetwarzanie danych biometrycznych tylko za zgodgq, 13.06.2016 strona
internetowa Lex.pl, http://wwwlex.pl/czytaj/-/artykul/ue-przetwarzanie-danych-biometryczny-
ch-tylko-za-zgoda (dostep: 27.12.2017).

Rozporzadzenie Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przepty-
wu takich danych oraz uchylenia dyrektywy 95/46/WE, Dz. Urz. UE 2016/679, punkt 51.
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W artykule 22 Kodeksu Pracy znajduje sie lista danych osobowych, ktérych moze
zadac pracodawca od pracownika. Jednak nie zostaty tam wymienione dane biome-
tryczne jako obowigzkowe informacje o aplikujgcych do pracy osobach?’.

3. Przedmiot, cel i organizacja badania

Celem poznania kultury uzytkowej klientéw bankéw w zakresie biometrii wykorzy-
stano metode sondazu diagnostycznego. Badanie zostato przeprowadzone metoda
CAWI (Computer-Assisted Web Interview) w jezyku polskim, w spos6b anonimowy.
Kwestionariusz elektroniczny ankiety wraz z uzasadnieniem znajdowat sie na stro-
nie https://docs.google.com/forms/d/e/1FAIpQLSdvvd6]XNXy-k6EDIn7tA_tPYr-
PjzI7n3mFHwQgDNsFC8Ai9w/viewform?usp=sf_link. Zainteresowani respondenci
odpowiadali na pytania zredagowane w formie zamknietej - jedno- i wielokrotnego
wyboru oraz w formie pétotwartej. Na podstawie uzyskanych odpowiedzi stworzo-
no wizerunek wspédtczesnego klienta ustug bankowych w Polsce w zakresie korzy-
stania z zabezpieczen biometrycznych oraz ich kultury uzytkowe;.

Badanie przeprowadzono w okresie od 9 marca do 16 kwietnia 2018 roku. By do-
trze¢ do szerokiego grona odbiorcéw wykorzystano portal spotecznos$ciowy Face-
book i wybrane fora internetowe. Prosbe o wypelnienie kwestionariusza rozsytano
réwniez mailowo na baze adresowa Autora. Badaniem objeto osoby, ktére ukonczyty
16. rok zycia, bez wzgledu na pte¢, miejsce zamieszkania oraz wyksztatcenie.

Kwestionariusz zawierat 14 pytan w porzadku sekwencyjnym i dedukcyjnym (od
ogo6tu do szczegotu). Elektronicznie wypelnione kwestionariusze nie zawieraty bte-
dow, a ostateczna liczba respondentéw wyniosta 505.

4. Charakterystyka proby badawczej

W przeprowadzonym badaniu udziat wzieto 505 oséb, z czego niemal 70% stano-
wity kobiety, natomiast 30% mezczyZni (por. tabela 1).

Tabela 1. Liczba i struktura respondentéw wedtug ptci

Ptec¢ respondentow Liczba wypelionych ankiet | Struktura procentowa (w %)
Kobiety 351 69,5
Mezczyzni 153 30,3
Brak odpowiedzi 1 0,2
Razem 505 100

Zr6dto: opracowanie wiasne.

20 Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy, t.,j.: Dz.U. 2016 poz. 1666 ze zm., art. 22.
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Przewaga kobiet nad mezczyznami w przeprowadzonym badaniu jest znaczaca;
struktura prdby jest odmienna od struktury catej populacji.

Rysunek 1. Liczba respondentéw wedlug wieku

350
300
250
200
150

100

0 I . - | _—

16-24 25-34 35-44 45-54 55-64 | 65iwiecej
M Liczba oséb 327 80 43 32 13 9

Zrédto: opracowanie wlasne.

Niemal 65% respondentéw stanowity osoby w wieku 16-24 lata, co w pewnym
stopniu odzwierciedla aktywnos$¢ informatyczng polskiego spoteczenstwa, z domi-
nacjg pokolenia Z (zob. rysunek 1)?1. Jednoczes$nie wskazuje na historyczne dzie-
dzictwo w sferze postugiwania sie spoteczng komunikacja z wykorzystaniem Inter-
netu. Tylko jeden respondent nie udzielit odpowiedzi na pytanie o wiek.

Struktura demograficzna respondentdw, a takze forma, sposob i miejsce realizacji
badania pozwalajg zatozy¢, Ze w badaniu udato sie dotrze¢ do kluczowej grupy po-
tencjalnych uzytkownikéw nowoczesnych zabezpieczen w bankowos$ci - oséb za-
znajomionych z technikami cyfrowymi, otwartymi na innowacje.

W pewnym stopniu potwierdzeniem segmentacji informacyjnej spoteczenstwa pol-
skiego jest struktura respondentéw ze wzgledu na wyksztatcenie (por. tabela 2).
Niemal 98% ogdtu respondentéw stanowig osoby z wyksztatceniem $§rednim oraz
wyzszym, wéréod ktérych dominuja prawdopodobnie studenci i absolwenci uczelni.

21 M. Haponiuk, X, Y,Z: sztafeta pokoleri na rynku pracy, 19.07.2013, strona internetowa: Instytutobywatel-
ski.pl, http://www.instytutobywatelski.pl/16154 /blogi/co-z-ta-praca/xyz-sztafeta-pokolen-na-rynku
-pracy (dostep: 16.04.2018).
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Tabela 2. Liczba i struktura respondentéw wedlug wyksztalcenia

Wyksztalcenie respondentéw | Liczba wypelnionych ankiet Struktura procentowa
Podstawowe 2 0,4
Gimnazjalne 5 1,0

Zawodowe/Zasadnicze 6 1,2
Srednie 251 49,7
Wyzsze 237 46,9

Brak odpowiedzi 4 0,8
Razem 505 100,0

Zrédto: opracowanie wiasne.

Tabela 3. Liczba i struktura respondentéw wedlug miejsca zamieszkania

Miejsce zamieszkania . . .
) Liczba wypelnionych ankiet Struktura procentowa

respondentow
Wies 155 30,7
Miasto do 50 tys. mieszkancow 78 15,4
Miasto do 100 tys. mieszkancow 48 9,5
Miasto do 250 tys. mieszkancow 21 4,2
Brak odpowiedzi 3 0,6
Razem 505 100,0

Zrédto: opracowanie whasne.

Krytrium podziatu respondentéw na mieszkancoéw wsi i miast daje proporcje 3 do 7
(zob. tabela 3). Przy czym liczba respondentéw - mieszkancéw wsi wynosi ok. 31%,
za$ miast powyzej 250 tys. mieszkancow ok. 40%.
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5. Wyniki badania kwestionariuszowego

Pierwsze pytanie dotyczyto znajomosci terminu ,zabezpieczenie biometryczne”
(por. rysunek 2).

Rysunek 2. Struktura odpowiedzi dotyczacych znajomosci terminologii
zwiazanej z zabezpieczeniami biometrycznymi

Tak 52%

Nie 48%

Zrédto: opracowanie wiasne.

Wsréd badanych 52% zadeklarowato znajomo$¢ znaczenia terminu ,zabezpiecze-
nie biometryczne”. Pozostali przyznali, ze nigdy wcze$niej nie spotkali sie z pojeciem
biometrii. Dokonujgc analizy odpowiedzi respondentéw (wedtug ich ptci), mozna
zauwazy¢, ze to wiekszy odsetek mezczyzn ma wiedze zwigzang z terminologia za-
bezpieczen opartych na biometrykach. Twierdzgco na zapytanie odpowiedziato 102
pandéw (66,7%) i 160 pan (45,6%). Odpowiedzi negatywnych udzielito tylko 51 mez-
czyzn (33,3%) oraz 191 kobiet (54,4%). Efektem pytania filtrujacego byty dwie $ciez-
ki pytan - pierwsza dla oséb znajacych termin biometrii, natomiast druga - umozli-
wiajgca osobom nie majacym wiedzy na zapoznanie sie z wyjasnieniem pojecia.

Zagadnienie dotyczace doswiadczen z wykorzystaniem zabezpieczenn biometrycz-
nych bylo pytaniem wielokrotnego wyboru. Kafeteria odpowiedzi sktadata sie
z 6 propozycji (zob. rysunek 3), jednak ankietowani mieli mozliwo$¢ udzielenia
wtasnych odpowiedzi.

Respondenci najcze$ciej spotykali sie z terminologia zabezpieczen biometrycznych
w sytuacjach zwigzanych z wykorzystaniem urzadzen mobilnych - taka odpowiedz
zaznaczyto ok. 88% badanych deklarujacych znajomosc¢ pojecia biometrii (263 oso-
by udzielaty odpowiedzi na powyzsze pytanie). Prog 100 odpowiedzi przekroczyty
skojarzenia z zastosowan medycznych i kryminalistycznych oraz proces wyrobie-
nia dokumentéw tozsamosci (tj. paszport). Pozostate odpowiedzi wigzace biome-
trie z podrézami oraz komputerami zaakcentowat co czwarty z ankietowanych.
Potaczenie biometrii z instytucjami finansowymi kojarzy sie tylko co pigtemu re-
spondentowi. 19 ankietowanych postanowito doda¢ swoje wtasne doswiadczenia
z biometria - wéréd odpowiedzi pojawity sie:

® Filmy akcji i science fiction - 5 odpowiedzi,

e Skanowanie odcisku palca w punkcie rejestracji na sitowniach oraz basenach

z wykorzystaniem OK System - 4 odpowiedzi,
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Mozliwo$¢ dostania sie do pomieszczen/biura - 3 odpowiedzi,
Doswiadczenia wtasne, rozmowy ze znajomymi - 3 odpowiedzi,
Praca nad projektami technicznymi - 2 odpowiedzi,

Uczelniane zajecia z trendow w bankowosci - 2 odpowiedzi.

Rysunek 3. Struktura odpowiedzi na pytanie, w jakich sytuacjach respondenci
zetkneli sie z pojeciem zabezpieczen biometrycznych

Medycyna i kryminalistyka (np. odcisk palca) _ 137
Podrdze (np. rozpoznawanie twarzy cztowieka -
. 68
na lotniskach)
Komputery (np. rozpoznawanie twarzy -
podczas logowania) 80

Instytucje finansowe (np. identyfikacja

49
cztowieka przy wykorzystaniu jego gtosu)

Urzadzenia mobilne (np. logowanie w telefonie

komoérkowym oparte na odcisku palca) 223

Dokumenty tozsamosci (np. odcisnigcie linii

papilarnych podczas wnioskowania o paszport) 125

0 50 100 150 200 250
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Zrédto: opracowanie wiasne.

Kolejne pytanie pozwolito wyselekcjonowa¢ podprébe respondentéw posiadajacych
rachunek bankowy. Wsréd 505 respondentéw znalazto sie 16 osob, ktére nie maja
rachunku bankowego. Odpowiedzi tej udzielito 12 os6b z grupy wiekowej 16-24 lata,
jedna z grupy 25-34 lata oraz trzy z grupy 45-55 lat; doktadnie potowa z tych os6b
byta mieszkancami miast, a potowa - wsi.

Posiadacze rachunku bankowego odpowiadali na pytanie, czy ich bank posiada
w swojej ofercie rézne formy zabezpieczen biometrycznych (zob. rysunek 4). Od-
powiedzi na to pytanie udzieli¢ mogto 489 os6b. Tylko 107 ankietowanych (prawie
22% podproby) jest swiadomych tego, ze instytucja finansowa, w ktérej maja ra-
chunek, oferuje swoim klientom zabezpieczenia biometryczne. 88 respondentow
odpowiedziato, ze ich bank nie zawiera w swoich propozycjach biometrii. 60% ba-
danych nie byto w stanie udzieli¢ odpowiedzi na to pytanie - w wynikach sondazu
diagnostycznego az 294 razy pojawita sie odpowiedz, Ze respondent nie wie, czy
instytucja finansowa, w ktorej ma konto bankowe, oferuje rézne rodzaje form bio-
metryk w celu zwiekszenia bezpieczenistwa transakcji finansowych klientéw.

Respondenci deklarujgcy wiedze o oferowaniu przez banki réznych form zabezpie-
czen biometrycznych zostali zapytani, czy korzystaja z mozliwosci zwiekszajacych
bezpieczenstwo. Sposrdéd 107 respondentdw, ktérzy wiedza, ze ich bank oferuje za-
bezpieczenia biometryczne, az 83,2% odpowiedziato, Ze z nich korzysta, natomiast
16,8% - mimo wiedzy o ofercie instytucji finansowej - nie skorzystato dotad z za-
bezpieczen biometrycznych.
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Rysunek 4. Liczba i struktura odpowiedzi na pytanie, czy banki respondentéw oferuja
formy zabezpieczen biometrycznych (wykres kotowy) oraz czy ankietowani §wiadomi tych ofert
z nich korzystaja (wykres stupkowy)

Tak 107; 22%

Nie wiem 294; 60%

Tak 89; 83,2%

— Nie 18; 16,8%

Nie 88; 18%

Zrédto: opracowanie wlasne.

Z kolei 89 respondentéw korzystajacych z oferty zabezpieczen zapytano, jakie for-
my zwiekszajace bezpieczenstwo sami uzytkuja (rysunek 5)%2.

Rysunek 5. Liczba odpowiedzi dotyczacych wykorzystywanych przez respondentéw
form zabezpieczen w bankach

Skan siatkéwki lub teczéwki oka | 1
Analiza ksztattu ucha 0
Odcisk palca (skan naczyn krwionosnych) Hll 6
Rozpoznawanie twarzy Jl 2
Biometria gtosu [l 6
Odcisk palca (linie papilarne) NG 61
Podpis elektroniczny [l 5
Kody sMs - 70
Hasta jednorazowe [N 26
Tokeny NN 15
Login i hasto N 83
PIN I 86
0 20 40 60 80

Zrédto: opracowanie wlasne.

Odpowiedzi respondentéw dowodzg, Ze zdecydowanie dominujg klasyczne zabez-
pieczenia (PIN, login i hasto, kody SMS). Relatywnie niewielu klientéw korzysta
z hasta jednorazowego, tokenu, a marginalnie z podpisu elektronicznego. Nato-
miast az 69% deklaruje korzystanie z zabezpieczenia w formie odcisku palca (linii
papilarnych). Sladowa popularnoéé uzyskaty pozostate formy zabezpieczen bio-
metrycznych. Tylko 2 osoby z 89 wykorzystuja rozpoznawanie twarzy, a 1 osoba

22 Respondenci mogli wskaza¢ wiecej niz jedng odpowiedZ, nie wystepowato ograniczenie w liczbie
mozliwych do zaznaczenia odpowiedzi.
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skanowanie siatkowki lub teczowki oka. Nikt z badanych w celu identyfikacji nie
korzystat z analizy ksztattu ucha. Interpretujac odpowiedzi, mozna przypuszczac,
ze biometryczne sposoby zabezpieczen zwigzane sa z wykorzystywaniem mobil-
nych aplikacji bankowych oraz popularnos$ciag nowoczesnych urzadzen telefonii ko-
morkowej.

Na pytanie o oferowanie przez banki zabezpieczen biometrycznych 382 ankieto-
wanych, ktoérzy odpowiedzieli ,nie” lub ,nie wiem”, zostali poproszeni o okreslenie
szans na przekonanie ich do rezygnacji z tradycyjnych form zabezpieczen i zasta-
pienia ich biometrig (rysunek 6). Niemal 60% os6b bytoby sktonnych zaintereso-
wac sie zwiekszeniem bezpieczenstwa poprzez wykorzystanie biometryk. Bardziej
otwarci na taka zmiane sg mezczyzni (65%) niz kobiety (57%).

Rysunek 6. Struktura odpowiedzi dotyczacych sktonno$ci zmian
tradycyjnych form zabezpieczen na biometrie

Tak 226; 59%

Nie 156; 41%

Zrédto: opracowanie wiasne.

Kolejne dwa pytania zostaty skierowane do 0sdb, ktére nie miaty rachunku banko-
wego, jak rowniez klientow bankéw, ktorzy nie korzystali z biometrycznych form
zabezpieczen oraz pozytywnie wypowiedzieli sie w kwestii potencjalnej zmiany
w Kkorzystaniu z tradycyjnych PIN-6w, loginéw, haset itd. na rzecz biometryk. Na
pierwsze pytanie - wielokrotnego wyboru - odpowiedziato 260 oséb, ktére z kafe-
terii 5 wariantéw wybieraly najwazniejsze przyczyny mogace sktonic je do skorzy-
stania w przyszlo$ci z zabezpieczen biometrycznych (rysunek 7).

Najwazniejszym powodem potencjalnej zmiany zachowan byto bezpieczenstwo. Co
drugi respondent zaznaczyt, ze duzy wptyw na mozliwe skorzystanie z zabezpie-
czen biometrycznych miataby ciekawos$¢ nowych technologii. Co dziesiaty ankie-
towany chciatby skorzysta¢ z ,biometryk”, by poszerzy¢ swoja wiedze na ich temat
oraz zmieni¢ dotychczasowe postepowania. Dla respondentéw w wieku 16-24 lata
najwazniejsze byto utatwienie Zycia codziennego oraz wzrost bezpieczenstwa. Te
powody zostaty wybrane przez 47 ankietowanych, co stanowi niemal 30% naj-
mtodszych respondentéw (do lat 24). Sposréd odpowiedzi wielokrotnego wyboru
takze to potaczenie byto najpopularniejsze dla oséb z wyksztatceniem wyzszym
oraz Srednim (ponad 30% respondentow).

Drugie pytanie w tej grupie dotyczyto sktonnosci respondentéw do skorzystania
z danego rodzaju zabezpieczenia biometrycznego (rysunek 8).
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Rysunek 7. Powody, dla ktorych respondenci byliby sklonni skorzystac¢
z zabezpieczen biometrycznych

Che¢ zmiany dotychczasowych postepowan - 29

Poszerzenie swojej wiedzy o biometrii - 25

Warost bezpieczerscws | s
Mozliwo$¢ utatwienia i usprawnienia zycia codziennego _171
Ciekawo$¢ nowych technologii _ 114

0 50 100 150 200 250
M Liczba udzielonych odpowiedzi

Zrédto: opracowanie wlasne.

Rysunek 8. Sktonno$¢ respondentéw do skorzystania z danego rodzaju
zabezpieczenia biometrycznego
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Odcisk palca | Skannaczynn | Rozpoznawanie Skan Pomiar Glos Analiza
krwionosnych twarzy siatkowki lub | ksztattu ucha podpisu
dtoni teczowki oka odrecznego
= Tak 233 99 131 189 28 88 89
Nie 27 161 129 71 232 172 171

Zrédto: opracowanie wiasne.

Najwieksza sktonno$¢ do wykorzystania - jako formy zabezpieczenia w bankowosci
- ankietowani wyrazili dla odcisku palca oraz skanu siatkowki lub teczéwki oka. Te
dwie biometryki znaczaco przewazyly pozytywnymi odpowiedziami nad negatyw-
nymi. Odpowiedzi respondentéw byty zrdwnowazone w przypadku identyfikowa-
nia cztowieka z wykorzystaniem rozpoznawania twarzy. Zdecydowana wiekszos¢
sposrod 260 badanych odpowiadajacych na to pytanie nie wyrazita sktonnosci do
wykorzystania pozostatych biometryk, tj. skanu naczyn krwiono$nych dtoni, gto-
su oraz analizy podpisu odrecznego. Najgorszy wynik uzyskata biometria oparta
na analizie i pomiarze ksztattu ucha cztowieka. Uwzgledniajac opinie wynikow
niniejszego sondazu nalezatoby takze rozwazy¢ wprowadzenie rozwigzan wyko-
rzystujacych skan siatkowki lub teczowki oka. Tym bardziej, Ze uzyskane wyniki
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sa m.in. konsekwencjg doswiadczen zdobytych przez klientow postugujacych sie
nowoczesnymi telefonami komdrkowymi, w zakresie przeprowadzania transakcji
finansowych?3,

Respondenci niechetni do stosowania biometrycznych zabezpieczen byli proszeni
o uzasadnienie swych odpowiedzi poprzez wybér przynajmniej jednego z 7 wa-
riantow powoddw (rysunek 9).

Rysunek 9. Powody, dla ktorych respondenci nie chcieliby skorzysta¢
z zabezpieczen biometrycznych

Obawa zwigzana ze zmniejszaniem si¢ prywatnos$ci

Problemy z obstuga oraz mozliwe
dodatkowe ukryte koszty

Zmniejszenie poczucia bezpieczenstwa

Przyzwyczajenie do aktualnych postepowan
Wykorzystanie biometrii jest mniej komfortowe
od wykorzystania chociazby PINu lub hasta

Brak zaufania do nowoczesnych technologii,
mozliwa ich awaryjno$¢

Brak wiedzy na temat biometrii
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Zrédto: opracowanie wiasne.

Prawie 53% respondentow jako przyczyne niecheci do wykorzystywania zabezpie-
czen biometrycznych wskazato brak zaufania do nowoczesnych technologii i poten-
cjalng ich awaryjnos¢. Zreszta, co typowe, respondenci w szerszym zakresie eks-
ponowali postawe zachowawcza - obok braku zaufania byty to: relatywnie czesto
przyzwyczajenia, zmniejszenie poczucia bezpieczenstwa czy obawa przed utrata
prywatnos$ci. W interpretacji wynikow trzeba wzig¢ pod uwage, ze respondenci
wybierali odpowiedzi sposréd wyszczegélnionych w kwestionariuszu wariantow.
Natomiast 12 ankietowanych udzielito wiasnej odpowiedzi na powyzsze pytanie,
wyjasniajac nieche¢ do wykorzystywania biometryk:
® mozliwa utratg palca/oka oraz zmianami spowodowanymi starzeniem sie orga-
nizmu cztowieka - 4 odpowiedzi,
® brakiem mozliwosci zlecenia komus innemu wykonanie ustugi na ich rachunku
(np. wyptata gotéwki z bankomatu) - 3 odpowiedzi,
® wysokimi kosztami wprowadzenia urzadzen opartych na biometrii - 2 odpo-
wiedzi,
obowigzkiem kontroli, by nikt nie zdobyt ich odcisku palca - 2 odpowiedzi,
niebezpieczenstwem kradziezy danych z baz elektronicznych - 1 odpowiedz.

Otrzymane wyniki badania zgodne sa z rezultatami prezentowanymi przez M. Siekierska, Europej-
czycy cheq korzystac z biometrii w ptatnosciach, 29.01.2017, https://www.payu.pl/blog/europejczy-
cy-chca-korzystac-z-biometrii-w-platnosciach (dostep: 24.07.2018).
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Odpowiedzi samodzielnie wygenerowane przez respondentéw, z wyjatkiem przy-
zwolonego korzystania z rachunku oraz kosztéw wdrozenia nowosci, w kontekscie
obecnego stanu wiedzy mozna uznac¢ za nieracjonalne. Ogoélnie kwestia niecheci
znacznej czesci klientéw bankéw do zastosowan zabezpieczen biometrycznych wy-
maga szerokiej akcji edukacyjnej i uswiadamiajgcej, gdyz stosunkowo silnie na ich
postawy wptywaja stereotypy lub po prostu brak wiedzy.

Pozostate pytania byty kierowane do wszystkich ankietowanych, bez wzgledu na
udzielane odpowiedzi w poprzednich etapach badania. Respondenci zostali po-
proszeni o ocene poziomu komfortu korzystania z wyszczego6lnionych form zabez-
pieczen w bankowosci oraz okreslenie poziomu bezpieczenistwa zwigzanego z ich
uzytkowaniem (rysunek 10).

Rysunek 10. Charakterystyka odpowiedzi 505 respondentéw na pytanie
o komfort korzystania z zabezpieczen w bankowosci
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Zrédto: opracowanie wlasne.

Najwieksze zainteresowanie wsréd respondentow wzbudzita biometryka oparta na
odcisku palca. 284 badanych (56%) uznato to zabezpieczenie za najbardziej kom-
fortowe. Wynika z tego, ze respondenci sg Swiadomi unikalnosci linii papilarnych
cztowieka. Wyrézniajacg liczbe pozytywnych opinii uzyskaty takze PIN (219 osdb
- 43% - ocenito te forme ochrony jako komfortowa) oraz analiza siatkéwki lub te-
czéwki oka cztowieka (163 osoby - 32% badanych). W tych przypadkach komfort
uzycia moze by¢ wigzany z tatwos$cig zastosowania zabezpieczenia oraz ogdlnie
przyjetymi przyzwyczajeniami. Najczesciej spotykane zabezpieczenia, czyli PIN,
login oraz hasto zostaty ocenione jako akceptowalne w uzytkowaniu - odpowiedzi
takich udzielito odpowiednio 51% i 57% badanych, co moze wskazywa¢ na fakt
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osobistych zastosowan tych form zabezpieczen przez respondentéw i nawykow.
Najwiekszy odsetek odpowiedzi ,niekomfortowy” pojawit sie przy zabezpiecze-
niach opartych na podpisie odrecznym oraz analizie naczyn krwiono$nych dtoni.
Niemal co drugi z respondentéw (odpowiednio: 211 i 228 0s6b) uwaza, ze wyko-
rzystanie tych form ochrony nie bytoby wygodne (w przypadku analizy naczyn
krwiono$nych dtoni wynik ten mégtby by¢ zwigzany z wykorzystaniem w nazwie
terminologii ,naczyn krwionosnych”, ktére czesto budza lek w spoteczenstwie, spo-
wodowany prawdopodobnie pobieraniem krwi, operacjami, pobytem w szpitalu).
Najmniejszy odsetek odpowiedzi negatywnych odnosit sie do zabezpieczen opar-
tych na PIN-ie (zabezpieczenie to zostato okreslone jako niekomfortowe przez co
20 respondenta) oraz odcisku palca cztowieka (tylko 10% badanych).

Tradycyjne formy zabezpieczen zostaty okreslone jako akceptowalne w uzyciu, co
moze by¢ powodowane powszechnoscig ich zastosowan i przyzwyczajeniami spo-
teczenstwa. Biometryki wzbudzajg wérdod ankietowanych rézne odczucia, poniewaz
badani nie s3g Swiadomi tego, jak korzysta sie z danej formy zabezpieczenia, lub tez
nie potrafig sobie tego wyobrazié. Konfrontacja bezposrednia, kiedy klient bedzie
mogt doswiadczy¢ nowoczesnych rozwigzan w rzeczywistosci, moze spowodowacé
zmiany w ich opiniowaniu.

Rysunek 11. Ocena klientéw poziomu bezpieczenstwa uzytkowania zabezpieczen
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Zrédto: opracowanie wlasne.

Do oceny poziomu bezpieczenistwa wsrdd zabezpieczen w bankowo$ci wykorzy-
stano pieciostopniowa skale (rysunek 11). Najbardziej korzystnie (wysoko lub
bardzo wysoko) okre$lono bezpieczenstwo przy zastosowaniu odcisku palca (82%
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badanych), skanu siatkdwki lub teczéwki oka cztowieka (81%) oraz analizy naczyn
krwiono$nych dloni (74%)%*. To wiasnie te formy powinny by¢ wykorzystywa-
ne chociazby przez instytucje finansowe do zabezpieczania rachunkéw klientow.
Ochrone poprzez wykorzystanie PIN-u, loginu oraz hasta respondenci uznali jako
przecietng (w obu przypadkach takiej odpowiedzi udzielit co drugi z badanych).
Moze to by¢ spowodowane doswiadczeniami ankietowanych, szczegoélnie sytuacja-
mi wynikajgcymi z niewystarczajgcego poziomu ochrony. W przeprowadzonym ba-
daniu najmniejsze zaufanie wsréd ankietowanych uzyskat podpis odreczny i gtos.
Odpowiednio 41% oraz 28% badanych udzielito odpowiedzi, Ze te formy ochrony
charakteryzuja sie niskim lub bardzo niskim poziomem bezpieczenstwa.

Wyniki prezentujace poziom bezpieczenstwa poszczegdlnych biometryk, podobnie
jak w przypadku oceny komfortu stosowalnos$ci, wskazujg na przecietny poziom
ocen odnoszacych sie do tradycyjnych form zabezpieczen. Respondenci sa $wiado-
mi niepowtarzalno$ci cech biometrycznych cztowieka, a tym samym zabezpiecze-
nia na nich oparte oceniaja jako bezpieczniejsze.

Znajac opinie ankietowanych o zabezpieczeniach tradycyjnych oraz biometrykach, za-
pytano o gotowos$¢ poniesienia dodatkowych kosztéw zwigzanych z wdrozeniem no-
wych technologii zwiekszajacych ich bezpieczenstwo jako klienta bankéw (rysunek 12).

Rysunek 12. Struktura odpowiedzi dotyczacych poniesienia dodatkowych kosztow
zwiazanych z uzytkowaniem zabezpieczen biometrycznych
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Zrédto: opracowanie wiasne.

53% respondentéw bytoby gotowych ponie$¢ dodatkowe koszty zwigzane z uzyt-
kowaniem zabezpieczen biometrycznych, przy czym az 96% sposréd nich uwarun-
kowuje to ,niezbyt wygoérowana kwotg”. Kwestia rzeczywistego kosztu akceptowa-
nego przez klientéw wymaga dalszych badan, tym bardziej ze 47% respondentéw
deklaruje nieche¢ ponoszenia kosztow wdrozenia takich zabezpieczen. Instytu-
cje finansowe rozpoczynajace wdrazanie biometryk musza wiec by¢ $wiadome

24 Potwierdza to wyniki uzyskane z badania przeprowadzonego na prébie miedzynarodowej: IBM Se-
curity, Future of identity study, https://hollandfintech.com/wp-content/uploads/2018/03/security-
ibm-security-solutions-wg-research-report-22012422usen-20180124.pdf
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oczekiwan klientéw w kwestii ponoszenia kosztoéw wykorzystywania biometrii,
a nadto muszga zbadac¢ tzw. elastyczno$¢ cenowa nowych ustug, przynajmniej w wa-
riancie wystepowania konkurencyjnych rozwigzan w danym okresie.

Ankietowani zostali poproszeni takze o ocenienie dwéch stwierdzen dotyczacych
kwestii biometrii we wspdtczesnym swiecie (rysunek 13). Respondenci do udziele-
nia odpowiedzi wykorzystywali pieciostopniowg skale Likerta.

Rysunek 13. Odpowiedzi respondentéw dotyczace zabezpieczen biometrycznych w Polsce
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Zrédto: opracowanie wiasne.

Respondenci, okre$lajac poziom wiedzy o zabezpieczeniach biometrycznych wsréd
Polakéw oraz oceniajgc, czy Polska to dobry kraj do wprowadzenia innowacyjnych
form zwiekszajacych bezpieczenstwo, stworzyli interesujacy profil spoteczenstwa.
W odpowiedzi na te dwa pytania zostata ujawniona asymetria charakteryzujaca
spoteczenstwo polskie jako nie majace znaczacej wiedzy na temat biometrii, ale
zdecydowane na uzyskanie mozliwos$ci korzystania z nowych form zabezpieczen.
Zdecydowana wiekszo$¢ respondentéw stwierdzita, ze Polacy nie znaja zabezpie-
czen biometrycznych; jednoczes$nie wiekszo$¢ badanych okreslito Polske jako do-
bre miejsce na rozwo6j innowacyjnych zabezpieczen?>. Odpowiedzi na te pytania
moga by¢ potwierdzeniem, Ze Polacy przychylni sg innowacjom technologicznym
i chetnie adaptuja nowe rozwigzania. Jednoczesnie jest to wazna informacja dla
bankéw (i innych podmiotéw zainteresowanych wykorzystaniem zabezpieczen
biometrycznych), Ze niezbedne s3 szeroko zakrojone dziatania edukacyjne w tym
zakresie.

25 Rozszerzeniem badania moga by¢ wnioski zaprezentowane przez tukasza Majchrzyka, redaktora
mobiRANK.pl z artykutu Polscy konsumenci oczekujq wiecej cyfrowych ustug, 27.09.2016, https://mo-
birank.pl/2016/09/27 /polscy-konsumenci-oczekuja-wiecej-cyfrowych-uslug (dostep: 24.07.2018).
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Struktura odpowiedzi dotyczaca zagrozenia wynikajacego z cyberprzestepstw
posrednio wskazuje, ze respondenci sg §wiadomi zagrozen zwigzanych z korzy-
staniem z Internetu, a jednoczesnie wierza, ze zabezpieczenia biometryczne moga
ograniczy¢ cyberzagrozenia - ataki hakerskie czy kradzieze danych dostepowych
(rysunek 14).

Rysunek 14. Struktura odpowiedzi na pytanie, czy zabezpieczenia biometryczne
mogq ogranicza¢ cyberzagrozenia
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Zr6dto: opracowanie wiasne.

Podsumowanie

Metody i technologia zabezpieczen biometrycznych nie sg jeszcze w peini zbada-
ne ani eksperymentalnie, ani w praktyce zastosowan w bankowosci. Wiele jednak
wskazuje na duzy potencjat zastosowan praktycznych w sposdb zintegrowany, i to
nie tylko w bankowosci i finansach. Uzyskane wyniki badan moga stanowi¢ przy-
czynek do dyskusji na temat rozwoju zabezpieczen biometrycznych i ich wykorzy-
stania w instytucjach finansowych. Warunkiem sine qua non wpowadzenia zabez-
pieczen biometrycznych jest z jednej strony zwiekszenie poziomu bezpieczenstwa
ustug i korzystania z nich przez klientéw, a z drugiej akceptowalne dla bankéw na-
ktady, za$ dla klientéw - koszty. Wykorzystujac doswiadczenia z wdrazania banko-
wosci elektronicznej i internetowej, mozna przypuszczac, ze proces zastepowania
dotychczasowych metod zabezpieczen, ktore dos¢ paradoksalnie nazywane s3 tra-
dycyjnymi, bedzie postepowat. Podobnie jak proces ,,wypychania” klientdw z trady-
cyjnych oddziatéw bankéw, moze nastepowac on sukcesywnie lub - w przypadku
eskalacji zagrozen, w tym zwtaszcza hakerskich - by¢ znaczaco przyspieszony.

W $wietle wynikéw przeprowadzonego badania warto eksponowac potrzebe szero-
kiej akcji edukacyjnej spoteczenistwa, tym bardziej, Ze odpowiednie zabezpieczenia
biometryczne stanowig czynnik integracji elektronicznych ustug bankowych z inny-
mi sferami aktywno$ci cztowieka i ustug publicznych. Analiza literatury i wyniki prze-
prowadzonego sondazu wskazuja, ze biometria nie jest aktualnie kojarzona gtéwnie
z instytucjami finansowymi. By to zmieni¢, banki powinny zadba¢ o szeroka akcje
edukacyjna, i to prowadzong nie tylko w zakresie ustug bankowych czy finansowych.
Wazne znaczenie moze mie¢ wprowadzenie problematyki biometrii do programéw
szkolnych, a takze popularyzowanie jej w $Srodkach masowego przekazu.
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