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Biometria behawioralna i ,tradycyjna“
w mobilnych ustugach bankowych
— stan oraz przyszte mozliwosci zastosowania

Streszczenie

W artykule scharakteryzowano tradycyjne (fizyczne) i behawioralne metody biometryczne,
mozliwe do wykorzystania w procesach uwierzytelniania w bankowos$ci w urzadzeniach
mobilnych. Zaproponowano model uwierzytelniania za pomoca biometrii behawioralnej,
ktéry moze zosta¢ wdrozony w sektorze ustug finansowych. Dokonano tez analizy metod
uwierzytelniania w bankowosci, ze szczegélnym uwzglednieniem metod zabezpieczen wy-
korzystywanych w systemach informatycznych. Scharakteryzowano réwniez stan rynku
ustug ptatnosci mobilnych. Wreszcie wskazane zostaty praktyczne implikacje zastosowania
metod biometrycznych w ustugach bankowych wraz z dyskusja przyktadowych scenariuszy
stosowania metod biometrii behawioralne;j.
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Behavioral and traditional biometrics in mobile financial services
- current state and future outlook

Abstract

The article characterizes traditional (physical) and behavioral biometrics methods, which
can be applied in authentication procedures in banking on mobile devices. Moreover, the
model of authentication with the use of behavioral biometric methods was presented. Such
model may be used in the future banking applications. A wide overview of authentication
methods in banking is presented in the article, including current state of the mobile payment
market and a summary of the most important concepts and ideas connected with the authen-
tication methods used in information systems. The text also presents practical implications
resulting from the use of behavioral methods in the financial sector and the discussion over
the example scenarios of proposed methods.

Key words: biometrics, behavioral biometrics, authentication, banking, mobile applications,
e-banking, mobile banking

Wstep

Aktualne zmiany w systemach bankowoSci - oraz ptatnosci - s m.in. wynikiem in-
tensywnego rozwoju technologii, w tym obserwowanego zwiekszenia udziatu ustug
mobilnych. Pojawianie sie nowych systemdw ptatnosci, jak np. Blik, rodzi potrzebe
opracowania dopasowanych do nich systeméw zabezpieczen. Badania ankietowe
wskazujg, ze klienci bankdw przewaznie nie sa w stanie oceni¢, na ile bezpieczne
sg uzywane przez nich aplikacje mobilnel. Kwestia bezpieczenstwa i $wiadomosci
klientow jest tym bardziej istotna, Ze liczba uzytkownikéw mobilnych aplikacji ban-
kowych stale ro$nie. W badaniach ankietowych przeprowadzonych w 2016 roku dla
polskiego rynku wéréd 1000 os6b pracujacych i studiujacych w Lodzi odsetek oséb
korzystajacych z tego typu ustug wyniést 88% badanych. Podobny wynik - 85% re-
spondentéw w grupie wiekowej 18-34 lata - uzyskano w niedawnym badaniu? ,Di-
gital Payments 2017” firmy VISA przeprowadzonym dla catej Europy. Dodatkowo
z badania tego ptyna nastepujace wnioski: uzytkownicy za najwazniejszy czynnik
w korzystaniu z aplikacji bankowych uwazaja wygode, wola nie nosi¢ ze soba go-
towki, jednoczednie w niewiele mniejszym stopniu interesuje ich bezpieczenstwo
oferowanych ustug. Te oczekiwania uzytkownikéw powoduja, Ze nowe rozwigzania
przygotowane dla bankéw i instytucji finansowych musza uwzgledniaé pojawiajace
sie technologie oraz trendy, dazac do kompromisu miedzy funkcjonalnoscia a bez-
pieczenstwem.

L M. Staszczyk, Ochrona konsumentéw korzystajqcych z ustug bankowosci elektronicznej na przyktadzie

ankiety przeprowadzonej wsréd oséb pracujqcych i/lub studiujgcych w todzi, ,Bezpieczny Bank” 2016,
1 (62), s. 149-164; ]. Imgraben, A. Engelbrecht i K.R. Choo, Always connected, but are smart mobile
users getting more security savvy? A survey of smart mobile device users, Behaviour & Information
Technology 2014, 33.12, pp. 1347-1360.

Visa. Visa - Digital Payments Study 2017 ikonografika. https://www.visa.pl/onas/aktualnosci/info-
grafika-digital-payments-study-2017-71231.
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Przyktadem takiego trendu jest wykorzystanie biometrii. Metody biometryczne po-
zwalajg na rownoczesne zachowanie duzej wygody i bezpieczenstwa rozwigzania.
Ich zastosowanie moze jednak wywota¢ obawy dotyczace bezpieczenstwa samego
wzorca biometrycznego oraz skuteczno$ci dziatania takich metod w praktyce. Fakt
pojawienia sie i upowszechniania ustug realizowanych na urzgdzeniach mobilnych
uprawnia do postawienia pytania, czy dane generowane przez samo urzadzenie
nie moga zosta¢ wykorzystane do usprawnienia realizacji ustug. Pozytywna odpo-
wiedz zaktada wykorzystanie wtasnie biometrii behawioralnej. Artykut ma na celu
poréwnanie biometrii behawioralnej z tradycyjnymi® metodami oraz zaprezento-
wanie mozliwych scenariuszy jej wykorzystania w ustugach bankowych.

1. Rynek ptatnosci i aplikacji mobilnych

Z opracowania prezentujgcego wyniki badan VISA - ,Digital Payments Study 2017”
przeprowadzonych w Polsce* mozna dowiedzie¢ sie, ze 77% badanych uzywa
smartfonéw do zarzadzania finansami osobistymi i codziennych ptatno$ci. 69% na-
tomiast korzysta z portfela elektronicznego (np. PayPal), z ustugi umozliwiajacej
zapisania danych karty w sklepie internetowym lub z form ptatno$ci mobilnych,
tj. Android Pay. Konsumenci coraz chetniej dokonuja transakcji na urzadzeniach
mobilnych®; obecnie potowa Polakéw robi zakupy mobilnie ($rednia europejska
wynosi 48%). Zgodnie z badaniami Mastercard® udziat klientéw bankowos$ci mo-
bilnej w IV kwartale 2016 r. wynioést 55% wszystkich klientéw bankowosci elektro-
nicznej, co przektada sie na 18% klientéw bankowosci ogétem (patrz rysunek 1).
Poréwnujac powyzsze dane z wynikami raportu PWC przygotowanego dla Niemiec
w 2017 r.7, udziat klientéw bankowos$ci mobilnej w roku 2017 dla tamtego rynku
wynosi 13%, czyli zdecydowanie mniej niz w Polsce. Co ciekawe, grupa os6b skton-
nych do wykorzystania mobilnych metod ptatniczych wskazana w badaniu PWC to
az 42% respondentow. Oznacza to mozliwo$¢ osiggniecia na rynku niemieckim du-
zego wzrostu tych ustug w przysztosci.

Autorzy utozsamiaja ,tradycyjne” metody biometryczne z biometria fizyczng, ktéra funkcjonowata
weczesniej niz rozpatrywane w tekécie metody behawioralne.

Visa - Digital Payments Study 2017. https://www.visa.pl/o-nas/ aktualnosci/upowszechnienie-pie-
niadza-mobilnego-w-polsce-77percent-badanych-uzywa-smartfonow-do-bankowania-i-codzien-
nychplatnosci-2190949.

Za uzytkownika ptatno$ci mobilnych uznano osobe, ktéra korzysta z telefonu, tabletu czy urzadzenia
ubieralnego (wearable) do zarzadzania swoimi pieniedzmi lub dokonywania ptatnosci w sklepach
stacjonarnych, Internecie lub poprzez aplikacje.

Mastercard. Raport Mastercard Bankowos¢ mobilna - trendy i wyrdzniki oferty w Polsce i na swie-
cie. http://konferencje.alebank.pl/wp-content/uploads/2017/06/PM.Bankowosc-mobilna.Adam_.
Splawski.Mastercard.pdf

PwC. Mobile Payment Report 2017. https://www.pwc.de/mobilepayment
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Rysunek 1. Klienci bankowosci mobilnej na tle klientow bankowosci ogétem (Mastercard)
55%

44%

CAGR 14-16
30% 35%
5 18%
1% 14%
] ]
4 kw 2014 4 kw 2015 4 kw 2016
m ...wérod klientow bankowosci ogétem  m ...wsrdd klientdw bankowosci elektronicznej

Zrédto: Mastercard. Raport Mastercard Bankowos¢ mobilna..., op. cit.

Wracajac do rodzimego rynku ustug transakcyjnych, zgodnie z raportem VISA, gtow-
nym elementem wskazywanym jako przeszkoda w akceptacji i korzystaniu z nich
jest bezpieczenstwo. Odsetek Polakow wyrazajgcych obawy zwigzane z poufnoscia
wrazliwych danych wynosi obecnie az 54%. Jednakze metody uwierzytelniania bio-
metrycznego staja sie coraz bardziej popularne, i to nie tylko wéréd ustugodawcéow.
83% konsumentéw uwaza je za bezpieczne (odsetek ten poparty jest tez innymi ba-
daniami®). Oznacza to, ze zastosowanie i upowszechnianie metod biometrycznych,
z zachowaniem odpowiedniej dbatosci o bezpieczenstwo, moze sta¢ sie w najbliz-
szej przysztos$ci podstawa powstania przewagi konkurencyjnej poprzez budowa-
nie wizerunku innowacyjnos$ci oraz wiarogodnosci. Konsumenci mogg preferowac
powierzenie procesu uwierzytelniania i przechowywania danych z nim zwigzanych
bankom jako instytucjom darzonym przez konsumentéw zaufaniem. Powstawanie
i rozwo6j nowych technologii powoduje rosnaca liczbe ptatnosci w systemach mo-
bilnych, do ktérych musza dostosowac sie systemy bezpieczenstwa. Przyktadem
moze by¢ zastosowanie technologii NFC (w zasadzie obecnie zastapionej przez
HCE - Host Card Emulation®). Technologia ta pozwala na wykorzystanie smartfonu
w taki sam sposdéb jak tradycyjnej karty ptatniczej. Z technologii HCE korzysta juz
wielu operatoréw dostarczajacych systemy ptatnosci, jak GooglePay, PeoPay czy od
2018 roku ApplePay.

Drugim nieco odmiennym rozwiazaniem jest BLIK, pozwalajacy na wykorzystanie
urzadzen przenosnych w celu dokonania ptatnosci w zréznicowanym $rodowi-
sku biznesowym. Ptatnosci realizowane sg zaréwno przy zakupach w Internecie,
jak i w tradycyjnych sklepach, punktach ustugowych, komunikacji miejskiej oraz
urzedach publicznych. System BLIK jest w zasadzie kontynuatorem wcze$niejszych
rozwigzan, jak aplikacje iKasa czy IKO. Jednak w odréznieniu od nich BLIK dziata na
duzo wieksza skale i jest nowocze$niejszy. Na koniec wrzesnia 2017 r. system BLIK

Zwiazek Bankéw Polskich, Biometria w bankowosci i administracji publicznej, Warszawa 2009.

J. Uryniuk, Alior, ING i SGB wycofujq z oferty ptatnosci mobilne NFC. Ustuga bedzie dostepna juz tylko
w dwdch bankach. https://www.cashless.pl/wiadomosci/platnosci-mobilne/2174-alior-ing-i-sgb-
wycofuja-z-ofertyplatnosci-mobilne-nfc-usluga-bedzie-dostepna-juz-tylko-w-dwochbankach
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obejmowat swoim zasiegiem 7 bankéw w Polsce z 5,3 mln uzytkownikéw (liczba
zarejestrowanych aplikacji mobilnych BLIK) oraz 75 192 sklepéw internetowych??
- dynamika systemu widoczna jest na rysunku 2.

Rysunek 2. Warto$¢ zlecen zrealizowanych w systemie BLIK w kolejnych kwartatach
(BLIK funkcjonuje od 09.02.2015r.)
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Zrédto: Narodowy Bank Polski.

2. Metody uwierzytelniania i biometria

Proces uwierzytelniania i udzielania dostepu do dowolnego systemu (np. banko-
wosci elektronicznej) wykorzystuje trzy podstawowe kategorie czynnikéw!!: co$
co wiemy - hasta, numery PIN, odpowiedzi na sekretne pytania; co$ co posiadamy -
karty, dodatkowe urzadzenia, tokeny; to jacy jesteSmy — wzorce biometryczne.

Metody biometryczne'? polegajg na dgzeniu do okre$lenia i zmierzenia pewnego
zestawu cech obiektéw, mozliwych do zidentyfikowania i zapisu. Zapis cech uni-
kalnych dla danego obiektu pozwala na jego identyfikacje (ang. identification),
natomiast dopasowanie zestawu cech obserwowanego obiektu do wcze$niej za-
pamietanego wzorca umozliwia uwierzytelnienie, czyli potwierdzenie tozsamosci
(ang. authentication). Dziataniem uzupeniajacym wymienione dwa poprzednie
jest autoryzacja (ang. authorization) - upowaznienie, ktére polega na udzieleniu
odpowiednich uprawnien na podstawie ich uprzedniego przypisania do obiektu.

10" Narodowy Bank Polski (NBP). Informacja o rozliczeniach pienieznych i rozrachunkach miedzyban-
kowych w III kwartale 2017 r. https://www.nbp.pl/systemplatniczy/publikacje/2017_3.pdf?v=
20171023

11 R.M. Bolle i in., Guide to biometrics, Springer Science & Business Media, 2013.

12 W jezyku angielskim istnieje wyrazne rozréznienie miedzy biometry - gdy méwi sie o pozyskiwaniu
i analizie informacji o cechach w aspekcie biostatystyki i populacji, oraz biometrics - w przypadku za-
stosowan dotyczacych identyfikacji i uwierzytelniania za ich pomoca - K. Saeed, Biometrics principles
and important concerns, Biometrics and Kansei Engineering. Springer, 2012, s. 3-20.
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Z metodami tymi zwigzane jest pojecie biometrii, ktére nie ma jednoznacznej defi-
nicji, a ktére zostato wnikliwie opisane w artykule Szymona Cegietki'3. Cechy mie-
rzone w ramach biometrii charakteryzujg sie réznorodnymi wtasnosciami, jak'*:

e uniwersalno$¢ / powszechno$¢ (ang. universality) - cecha powinna by¢ przypi-
sana kazdemu z badanych obiektow;

e unikalnos¢ lub rozréznialno$¢ / indywidualnos$¢ (ang. uniqueness, distinctive-
ness) - cecha powinna by¢ wystarczajaco réznorodna; nie musi by¢ unikalna dla
kazdego obiektu, ale w praktyce powinna pozwoli¢ na rozréznienie obiektéw
(uzytkownikéw)1s;

e tatwo$¢ akwizycji, $ciagalno$¢ (ang. ease of collecting / collectability) - procesy
pozyskania i zmierzenia cechy powinny by¢ co najmniej mozliwe, a najlepiej ta-
twe do przeprowadzenia;

e trwato$¢, niezmienno$¢ (ang. persistence / permanence) - cecha i jej skwantyfi-
kowane warto$ci powinny pozosta¢ niezmienne wraz z uptywem czasu.

W literaturze wymienia sie takze inne wtasno$ci pozadane ze wzgledéw praktycz-
nych: parametry wydajnosciowe systemu (ang. efficiency, performance) - rozumiane
jako szybkos¢ pobrania i doktadnos¢ klasyfikacji, odporno$¢ na préby fatszerstwa/
niepodrabialno$¢ (ang. circumvention, safety) oraz akceptowalno$¢ (ang. acceptabi-
lity). Nie kazdej z cech biometrycznych bedzie mozna przypisaé wszystkie wymie-
nione wiasnos$ci w stopniu maksymalnym?®.

Postepujaca cyfryzacja ustug wymusza na uzytkownikach konieczno$¢ zapamie-
tywania bardzo wielu haset, co moze powodowa¢ frustracje!’ oraz zmniejszenie
poziomu bezpieczenstwa ze wzgledu na wykorzystywanie tego samego hasta dla
réznych ustug. Korzystanie z dodatkowych urzadzen generujacych jednorazowe
kody (tokeny) ogranicza sie do zastosowan o wymaganym bardzo wysokim pozio-
mie bezpieczenstwa, gdzie dodatkowe koszty i spadek uzytecznosci sg uzasadnio-
ne ryzykiem ztamania zabezpieczen. Coraz czesciej obserwuje sie jednak sytuacje
odwrotng - smartfon staje sie odpowiednikiem generatora kodow, przez ktory
uzytkownik uwierzytelnia sie w innych ustugach (ptatnosci BLIK, NFC, 3-D Secure,
logowanie oparte na OAuth). Wraz z dynamika rozwoju ustug mobilnych powoduje
to rosngce wymagania co do poziomu bezpieczenstwa samych urzadzen przeno-
$nych, aby zapewni¢ odpowiednig jako$¢ ustug i zapobiega¢ naduzyciom. Nie tylko
producenci urzadzen, ale i ustugodawcy daza do dostosowania i zagwarantowania
odpowiedniego poziomu bezpieczenstwa w swoich aplikacjach. Muszg takze bra¢

13 Sz. Cegietko, Kultura uzytkowa zabezpieczen biometrycznych klientéw bankéw w Polsce na podstawie
sondazu internetowego, ,Bezpieczny Bank” 2018, 3 (72), s. 164-184. DOI: 10.26354/bb.8.3.72.2018
Zwiazek Bankéw Polskich, Biometria w bankowosci..., op. cit.; R.M. Bolle i in., Guide to biometrics..,
op. cit.; A. Jain, L. Hong i S. Pankanti, Biometric identification, Communications of the ACM 2000, 43.2,
s.90-98.

E.J. Kindt, An Introduction into the Use of Biometric Technology, [w:] Privacy and Data Protection Issues
of Biometric Applications, Springer, 2013, s. 15-85.

A.Jain, L. Hong i S. Pankanti, Biometric identification..., op. cit., s. 90-98.

Lawless Research, Beyond the Password: The Future of Account Security. https://www.telesign.com/
wpcontent/uploads/2016/06/Telesign-Report-Beyondthe-Password-June-2016-1.pdf
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pod uwage zte nawyki uzytkownikéw. Uzytkownicy nie zawsze sa sktonni do ko-
rzystania z systemoéw najbardziej bezpiecznych, poszukujac raczej kompromisu po-
miedzy bezpieczefistwem a uzyteczno$cig!®.

Jednym ze sposobéw realizacji innowacyjnych ustug wysokiej jakos$ci na urzadze-
niach mobilnych, przy jednoczesnym zapewnieniu odpowiedniego poziomu bez-
pieczenstwa, jest wykorzystanie biometrii jako czynnika uwierzytelniania. Wyko-
rzystanie metod biometrycznych nie powoduje po stronie uzytkownika dodatkowej
ucigzliwo$ci polegajacej na obcigzaniu pamieci (hasta) lub konieczno$ci noszenia
dodatkowych urzadzen. W poréwnaniu do tradycyjnych metod zabezpieczen meto-
dy biometryczne pozwalajg klientom na pewne, szybkie i wygodne!® uwierzytelnia-
nie w realizacji ustug ptatniczych i bankowych, zapewniajac zaréwno bezpieczen-
stwo, jak i wysoka uzyteczno$¢ oferowanych ustug. Zgodnie z badaniem Visa?? dwie
trzecie uzytkownikéw chciatyby mie¢ dostep do ustug stosujacych biometrie, ktora
ich zdaniem jest dostatecznym czynnikiem zabezpieczajacym.

3. Charakterystyka metod wykorzystujacych
cechy fizyczne i behawioralne

Cechy biometryczne mozna podzieli¢ na fizyczne (,tradycyjne”) i behawioralne,
podzial ten pojawia sie nawet w ugruntowanych i podstawowych pozycjach lite-
raturowych?!. Kazda z cech moze zosta¢ zmierzona, a nastepnie przeksztatcona
we wzorzec za pomocg metod réznigcych sie precyzja i stopniem skomplikowa-
nia. Oprécz charakterystyk fizycznych, ktére wynikaja bezposrednio z zewnetrznie
obserwowalnych cech biologicznych, mozna takze méwi¢ o cechach stanowigcych
przedmiot pomiaru biometrii behawioralnej - opisujacych zréznicowane wzorce
zachowan, nie uwarunkowane biologicznie. Wzorce takie moga by¢ réwniez wyko-
rzystane jako cechy w systemie biometrycznym. Przyktadowy podziat, uwzglednia-
jacy réznorodne aspekty i powszechnie uzywane cechy, zostat przedstawiony w ta-
beli 1. Nalezy zwroci¢ uwage, ze klasyfikacja ta nie ma charakteru wyczerpujgcego?2.

18 . Braz, ].M. Robert, Security and usability: the case of the user authentication methods, IHM 2006,
Vol. 6,s. 199-203.

19, Zakonnik i P. Czerwonka, Ptatnosci mobilne w Polsce - Analiza SWOT, Studia i Materiaty Polskiego

Stowarzyszenia Zarzadzania Wiedza, 2014, 71.

Visa. European consumers ready to use biometrics for securing payments 2017. https://www.visaeu-

rope.com/newsroom/news/european-consumers-ready-forbiometrics.

R.M. Bolle i in., Guide to biometrics..., op. cit.; K. Saeed, Biometrics principles and important concerns,

Biometrics and Kansei Engineering. Springer 2012, s. 3-20; E.J. Kindt, An Introduction into the Use

of Biometric Technology, [w:] Privacy and Data Protection Issues of Biometric Applications, Springer,

2013, s.15-85.

Nie obejmuje on takze skomplikowanych w wykorzystaniu dla urzadzenia mobilnego cech fizycz-

nych, jak np. prébkowanie DNA, pomiar zapachu, termogram czy poréwnywanie ksztattu ucha. Takze

metody behawioralne nieuzyteczne z perspektywy urzadzen mobilnych, tj. profilowanie profilu ru-

chu myszy nie zostaty uwzglednione.

20

21

22
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Tabela 1. Podzial cech biometrycznych

Rodzina cech Cechy

Biometryki (cechy) twarz, siatkdwka, teczowka, odcisk palca, odcisk dtoni

fizyczne
Biometryki (cechy) gesty, dynamika pisania, profil dotyku (haptyka), chdd,
behawioralne podbpis, gtos, profil behawioralny

Zrédto: na podstawie A. Alzubaidi i J. Kalita, Authentication of smartphone users using behavioral biome-
trics, IEEE Communications Surveys & Tutorials 18.3 (2016).

Aby mozna byto poréwnywac¢ metody badz wybiera¢ odpowiednie do okreslonego
zadania, trzeba zdefiniowac kryteria pozwalajace te metody jednoznacznie ocenic.
Podstawowym celem uwierzytelniania jest dopasowanie faktycznych danych od-
powiadajacych cechom uzytkownika do tych zarejestrowanych wczesniej i zako-
dowanych w formie informacji lub wiedzy. Praktycznie niemozliwe jest uzyskanie
wynikéw kolejnych pomiaréw w 100% odpowiadajacych wzorcowi zapisanemu
podczas rejestracji. Dlatego systemy uwierzytelniania operuja na odpowiednich dla
cechy metodach poréwnawczych, ktére dopuszczajg okreslony margines odchylen
od wzorca. Wskaza¢ mozna dwa typy btedéw i zwigzane z nimi metryki, ktore re-
prezentuja wzgledna jako$¢ poszczegblnych metod?3,

Pierwszy rodzaj btedu dotyczy sytuacji, gdy system nie przyznaje dostepu uzytkow-
nikowi, ktéry faktycznie jest tym za kogo sie podaje. Taki odsetek liczony w stosun-
ku do wszystkich préb zalogowania sie uzytkownika nazywamy FRR (ang. False
Rejection Rate). Drugi btad to sytuacje, gdy nieuprawniony uzytkownik (ktérego
wzorzec jest podobny, lub ktéry stara sie imitowac oryginalnego wtasciciela wzor-
ca) uzyskuje dostep do systemu - nazywany FAR (ang. False Accept Rate). Dla po-
roéwnania réznych systemoéw zabezpieczania stosuje sie takze miare EER (ang. Equ-
al Error Rate) - oznaczajaca poziom, dla ktérego wartosci FAR i FRR sg sobie roéwne.
W przypadku systeméw uwierzytelniania nie zawsze obie miary FAR oraz FRR s3
dla nas rownie wazne. Na przyktad przy prébie realizacji nieuprawnionego przele-
wu FRR mozemy nie by¢ pewni tozsamosci uzytkownika, natomiast FAR mozemy
zrozumiec jako udane przypadki oszustwa. Interpretacja pozadanego stosunku obu
tych wartosci zalezy od wagi skutkéw obu tych btedéw. S3 one takze wzajemnie
zalezne, zwiekszenie FRR oznacza zmniejszenie FAR - i odwrotnie.

Biometria fizyczna obejmuje cechy biologiczne danego obiektu, m.in.: odcisk linii
papilarnych palca, skan twarzy, skan teczéwki, badz obraz naczyn krwionosnych
palca (ang. fingervein). Do tradycyjnych metod biometrycznych stosowanych
w urzadzeniach mobilnych naleza: analiza odcisku palca i rozpoznawanie twarzy.

Tabela 2 przedstawia charakterystyke tradycyjnych metod biometrycznych zgodnie
z omoéwionymi powyzej metrykami btedow.

23 AK. Jain, R. Bolle, and S. Pankanti, eds., Biometrics: personal identification in networked society,
Vol. 479, Springer Science & Business Media, 2006.
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Tabela 2. Dokladnos$¢ tradycyjnych cech biometrycznych

L. Latwos¢ zastosowania

L. Latwosc¢ falszerstwa / .

Cecha Dokladnosc¢ . . w urzadzeniach
podrobienia .
mobilnych
FAR 0.001%,
Teczowka FRR 0.1%, dla smartfo- Niska Niska
néw 1-2% EER.
. FAR 1%, e . Srednia (wymaga sensora

Odcisk palca FRR 0.000002%. Srednia o odpowiedniej jakosci)

Skan twarzy FAR 6%, FRR 0.1%. Wysoka (zdjecie) Wysoka

Zrédto: opracowanie wiasne, parametry doktadno$ci na podstawie badan ZBP.

Biometria behawioralna wykorzystuje cechy wynikajace z zachowan, ktére mozna
zdefiniowac jako: ,kazda mozliwg do odczytania i kwantyfikacji reprezentacja za-
chowan uzytkownika, dla ktérej mozna wyro6zni¢ identyfikowalne i unikalne (badz
co najmniej stabilne) wzorce, ktére pozwalaja na odréznienie uzytkownikéw i prze-
prowadzenie procesu identyfikacji i uwierzytelniania”?*. Metody behawioralne nie
miaty do niedawna zastosowania komercyjnego. W miare upowszechniania uzycia
telefonéw komoérkowych do potwierdzania tozsamosci w réznorodnych ustugach
i aplikacjach powstata potrzeba rozwoju biometrii w nowym kierunku. Obecnos$¢
w codziennym zyciu urzadzen, posiadajacych bogaty zestaw sensoréw, otworzyta
droge do opracowania rozwigzan badajgcych biometryki zachowania. Doktadnos$¢
pomiaréw dokonywanych z zastosowaniem cech behawioralnych ro$nie w miare
powstawania nowych metod i jest w tej chwili podobna do wynikéw uzyskiwanych
przez uwierzytelnianie za pomoca analizy obrazu twarzy. Do cech badanych przez
metody biometrii behawioralnej mozemy zaliczy¢:

e profil dotyku (ang. touch / touchscreen / touch profile) - sposob interakcji uzyt-
kownika z ekranem dotykowym urzadzenia?®. Analizowane w tym przypadku s3
takze akcje i obserwowane specyficzne cechy standardowych gestow (podwdj-
ne klikniecia, przesuwanie ekranu tzw. swipe, itp.);

e gesty (ang. gestures, czesto uzywa sie po prostu hand-waving, co nie jest popraw-
ne) - gesty shuzace do uwierzytelniania, zdefiniowane explicite w systemie?’,

24 P. Katuzny, Behavioural Profiling Authentication Based on Trajectory Based Anomaly Detection Model of
User’s Mobility, International Conference on Business Information Systems, Springer, 2017, s. 242-254.

25 (C.Bo i in, Silentsense: silent user identification via touch and movement behavioral biometrics, Pro-
ceedings of the 19th annual international conference on Mobile computing & networking, ACM, 2013,
s. 187-190.

26 1, Li, X. Zhao i G. Xue, Unobservable re-authentication for smartphones, NDSS, 2013, s. 1-16; A. Buriro
i in., Itsme: Multi-modal and unobtrusive behavioural user authentication for smartphones, Interna-
tional Conference on Passwords, Springer, 2015, s. 45-61.

27 M. Piekarczyk i M.R. Ogiela, On using palm and finger movements as a gesture based biometrics, Intel-
ligent Networking and Collaborative Systems (INCOS), 2015 International Conference on. IEEE. 2015,
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np. machanie dtonig. Niekoniecznie muszga wymagac¢ interakcji z ekranem doty-
kowym, moga zostac zarejestrowane np. przez kamere, czujnik IR, badz akcelero-
metr?8;

styl pisania (ang. keystroke) - ceche te mozna tez okresli¢ jako analize tempa pi-
sania, jego liczbowej reprezentacji, a takze specyfiki wykorzystywania klawiszy,
btedéw jezykowych itp.2%;

profilowanie behawioralne (ang. behavioral profiling) - ,identyfikujace uzytkow-
nikow na podstawie sposobu, w jaki wchodza w interakcje z ustugami urzadzenia
mobilnego”3’. Jest to ztozona grupa cech, ktérg ostatnio charakteryzuje duza dy-
namika powstawania nowych metod3. Opierajg sie one na réznorodnych aspek-
tach zachowania uzytkownika, np.: interakcje z ustugami i aplikacjami oraz inny-
mi urzadzeniami (np. hotspotami WIFI), profil poruszania sie (geograficzny);
chéd (ang. gait). W odréznieniu od metod profilowania behawioralnego opiera
sie gtéwnie na unikalnosci samego chodu, w oderwaniu od jego geograficznego
aspektu. Zakres badan dotyczy tez sposobu noszenia przez uzytkownika urzg-
dzenia mobilnego (np. w kieszeni)3%;

gtos (ang. voice)®3. Analiza gtosu moze dotyczy¢ zaréwno aspektéw technicznych
samych fal dZzwiekowych, jak i jej poziomu semantycznego i lingwistycznego3+.
W pewnych kontekstach3> moze by¢ metoda, ktérej uzytkownik nie bedzie chciat
uzywac - np. podczas korzystania z ustug transportu publicznego;

28

29

30

31
32

33

34

35

s. 211-216; J. Guerra-Casanova i in., Authentication in mobile devices through hand gesture recogni-
tion, International Journal of Information Security 2012 11.2, s. 65-83.

L. Yang i in., Unlocking smart phone through handwaving biometrics, IEEE Transactions on Mobile
Computing 2015, 14.5, s. 1044-1055.

M. Karnan, M. Akila i N. Krishnaraj, Biometric personal authentication using keystroke dynamics: A re-
view, Applied Soft Computing 2011, 11.2, s. 1565-1573; C. Giuffrida i in., I sensed it was you: authenti-
cating mobile users with sensor enhanced keystroke dynamics, International Conference on Detection
of Intrusions and Malware, and Vulnerability Assessment. Springer, 2014, s. 92-111; S.P. Banerjee
i D.L. Woodard, Biometric authentication and identification using keystroke dynamics: A survey, ,Jour-
nal of Pattern Recognition Research” 2012, 7.1, s. 116-139.

H. Saevanee i in., Continuous user authentication using multi-modal biometrics, Computers & Security
2015, 53, s. 234-246.

P. Katuzny, Behavioural Profiling..., op. cit., s. 242-254.

A. Primo i in., Context-aware active authentication using smartphone accelerometer measurements,
Computer Vision and Pattern Recognition Workshops (CVPRW), 2014 IEEE Conference on. IEEE.
2014, s.98-105; T. Hoang i D. Choi, Secure and privacy enhanced gait authentication on smart phone,
The Scientific World Journal 2014.

Glos ze wzgledu na wysoki poziom skomplikowania przetwarzania, mozliwa duza zmienno$¢ oraz
ztozonos$¢ semantyczng odzwierciedlajaca bogactwo jezyka naturalnego jest traktowany w tej pracy
jako cecha behawioralna.

P. Tresadern i in., Mobile biometrics (mobio): Joint face and voice verification for a mobile platform,
IEEE pervasive computing (2012); R.H. Woo, A. Park i T.J. Hazen, The MIT mobile device speaker verifi-
cation corpus: data collection and preliminary experiments, Speaker and Language Recognition Work-
shop, 2006. IEEE Odyssey 2006: The. IEEE. 2006, s. 1-6.

A. Wéjtowicz i K. Joachimiak, Model for adaptable context-based biometric authentication for mobile
devices, Personal and Ubiquitous Computing 2016, 20.2, s. 195-207.
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e podpis (ang. signature). Podobnie jak w przypadku gtosu, aspekty grafologiczne
oraz duza zmienno$¢ powodujg, Ze te ceche zaliczy¢ nalezy raczej do zbioru me-
tod behawioralnych - w szczegdlnoéci w przypadku systeméw mobilnych3®,

Réznorodnos¢ mozliwych do pomiaru cech oraz metody ich kwantyfikacji jest te-
matem wielu badan opisanych w aktualnej literaturze. Biometria behawioralna
zaktada najczesciej jednoczesne uzycie wielu cech bedacych przedmiotem pomia-
ru, co pozwala na zastosowanie wielu metod, w zaleznosci od: kontekstu, sytuacji
i stabilnosci wzorca pochodzacego od danego uzytkownika. Dodatkowo wyréznié¢
mozna inne pozadane charakterystyki metod biometrycznych spetiane przez bio-
metrie:

e Uzyteczno$¢ i mozliwo$¢ zastosowania w uwierzytelnianiu ciggtlym (pasyw-
nym) - Niektére metody biometrii behawioralnej moga dziata¢ pasywnie
(ang. continous authentication), co pozwala na ciagla aktualizacje poziomu
uwierzytelnienia, bez interakcji z uzytkownikiem. Dzieki temu moga by¢ wy-
korzystywane do zwiekszenia doktadnosci innych klasyfikatoréw w procesie
uwierzytelniania wieloczynnikowego (inaczej wielosktadnikowego lub mul-
timodalnego (ang. multi-factor authentication)). Dodatkowo, poniewaz w wy-
padku uwierzytelniania pasywnego nie ma wymogu interakcji, nie skutkuje
to utrata uzyteczno$ci przy wykorzystaniu wielu metod. Mozliwe jest przez to
jednoczesne zastosowanie wielu metod o do$¢ wysokim stopniu btedéw jako
niezaleznych klasyfikatoréw, celem zmniejszenia koficowego poziomu btedu.
W najnowszej literaturze przedstawiono bardzo interesujgce badania dotycza-
ce uwierzytelniania multimodalnego z wykorzystaniem twarzy, odcisku dtoni,
gtosu i podpisu®’. Podobne badania bytyby wskazane do testowania rozwigzan
uwierzytelniania ciggtego wraz z biometria tradycyjna.

e Wykorzystanie niebinarnej miary poréwnan pozwala na ustalenie réznorod-
nych pozioméw uwierzytelnienia i dostepu, w zaleznos$ci np. od potencjalnych
skutkéw oszustwa w przypadku nieuprawnionej préby uzycia systemu. Mozna
w ten sposéb uzalezni¢ operacje o wysokim ryzyku (np. przelew na znaczna
kwote) od wiekszego poziomu zaufania w stosunku do poré6wnanego wzorca.
Natomiast operacje, ktére nie wymagaja wysokiego poziomu pewnosci co do
tozsamosci uzytkownika (np. sprawdzenie salda konta), moga by¢ autoryzowa-
ne przy $rednim poziomie pewnosci. Dzieki zwiekszonej uzyteczno$ci mozna
obniza¢ czesto$¢ przeprowadzania procedury uwierzytelnienia.

e Mozliwo$¢ podszycia sie pod uzytkownika - warto wskaza¢, ze w zaleznoSci od
charakterystyki cechy i metody wykorzystanej do ekstrakcji wzorca, mozliwa
jest préba jego skopiowania w celu podszycia sie pod uzytkownika. W przypad-
ku odciskéw palca mozliwe jest oszukanie urzadzenia za pomoca silikonowego

36 G. Bailador i in., Analysis of pattern recognition techniques for in-air signature biometrics, Pattern Rec-
ognition 44.10-11 (2011), s. 2468-2478; M. Martinez-Diaz i in., Mobile signature verification: Feature
robustness and performance comparison, IET Biometrics 2014, 3.4, s. 267-277.

37 A. Czyzewski, P. Hoffmann, P. Szczuko, A. Kurowski, M. Lech & M. Szczodrak, Analysis of results of large-
scale multimodal biometric identity verification experiment, IET Biometrics 2018, 8(1), s. 92-100.
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odlewu?8 (wzorzec mozna uzyskac poprzez zdjecie wysokiej rozdzielczo$ci) lub
wykonanie ataku stownikowego w celu odgadniecia wzorca3°. Do otrzymania
wzorca twarzy moze wystarczy¢ zdjecie lub nagranie wideo z twarzg innego
uzytkownika*’. Najnowsze technologie w celu przeciwdziatania takim atakom
stosujg skany w podczerwieni i dynamike ruchu twarzy, cho¢ wykonanie sili-
konowej maski pozwolito na uzyskanie dostepu nawet do urzadzenia zabezpie-
czonego takimi technologiami*!. W przypadku gtosu moze wystarczy¢ nawet
nagranie gltosu wybranej osoby:.

Niektére metody pozwalaja na tatwe uzyskanie kopii posiadanego wzorca, co
w przypadku jego niezbywalnoSci i trwato$ci moze narazi¢ uzytkownika na znaczne
szkody, a takze wskazuje na zagrozenia ptynace z uzyskania wzorca. Wyciek wzorca
mozna przyréwnac do wycieku hasta: moze on nastapic z wnetrza organizacji, kto-
ra przechowuje wzorzec, ale réwniez moze mie¢ miejsce na zewnatrz organizacji.
W tym drugim przypadku Zrédtem upublicznienia wzorca bedzie inna organiza-
cja lub ustuga, w ktdrej uzytkownik wykorzystuje ten sam wzorzec. W ten sposéb
uzyskanie wzorca ze stabiej zabezpieczonego systemu moze stworzy¢ powazne
zagrozenie dla uzytkownika. Tym samym jedna z podstawowych charakterystyk,
jaka jest trwato$¢ cechy biometrycznej, moze by¢ przeszkoda w jej bezpiecznym
stosowaniu. Warto zauwazy¢, ze istniejg metody pozwalajgce na zwiekszenie bez-
pieczenstwa wzorca dla metod biometrycznych wprowadzajace ,odwotywalne”
wzorce (ang. cancellable biometrics*?), ktére wykorzystuja techniki taczenia war-
tosci funkcji skrétu (ang. hash) i dodawania losowych elementéw zaleznych od
dostawcy ustugi do bazy sygnatur przechowywanej przez niego w trakcie procesu
przesytania lub przechowywania wzorca. Zmniejszajg one skutki wycieku wzorca
z repozytorium utrzymywanego przez dostawce ustugi. Dla zapewnienia petnego
bezpieczenstwa uzytkownika musza by¢ jednak stosowane przez kazdy podmiot
realizujgcy ustugi, co jest mato prawdopodobne, jezeli uwzglednimy fakt, ze liczba
takich podmiotéw przechowujacych dane biometryczne wzrasta. Metody biometrii
behawioralnej - przez charakterystyke zmienno$ci wzorca w czasie oraz zalezno$ci
od warunkéw i wykorzystanych metod, np. specyfiki urzadzenia w przypadku pro-
filu dotyku - pozwalajg na zmniejszenie obawy o bezpieczenstwo wzorca. Dodat-
kowo, poprzez jednoczesne potaczenie wielu metod i czynnikéw, wzorzec biome-
trii behawioralnej jest trudny do odtworzenia i podrobienia. Systemy dobierajace

38 Hosseini Seyedehzahra, Fingerprint vulnerability: A survey. 2018 4th International Conference on

Web Research (ICWR). IEEE, 2018.

Roy Aditi i in., Evolutionary methods for generating synthetic masterprint templates: Dictionary attack

in fingerprint recognition, 2018 International Conference on Biometrics (ICB). IEEE, 2018.

40, Hernandez-Ortega, ]. Fierrez, A. Morales, ] Galbally, Introduction to Face Presentation Attack Detec-
tion, [w:] Handbook of Biometric Anti-Spoofing, Springer, 2019, Cham, s. 187-206.

41 Bkav. http://www.bkav.com/d/top-news/-/view_content/content/103968/bkav%EF%BF%BDs-new-
mask-beats-face-id-in-twin-way-severity-level-raised-do-not-use-face-id-in-business-transactions

42 N. Radha i S. Karthikeyan, An evaluation of fingerprint security using noninvertible biohash, Inter-
national Journal of Network Security & Its Applications (IJNSA) 2011, 3.4; V.M. Patel, N.K. Ratha
iR. Chellappa, Cancelable Biometrics: A review, IEEE Signal Processing Magazine 2015, 32.5, s. 54-65.
ISSN: 1053-5888. DOI: 10.1109/MSP.2015.2434151.

39
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odpowiednie kombinacje cech (np. w zaleznos$ci od kontekstu*?) majg przewage
nad jednosktadnikowymi sposobami uwierzytelniania, zapewniajac wieksze bez-
pieczenstwo wzorca.

Charakterystyke poprawy doktadno$ci w rozréznianiu uzytkownikéw dla poszcze-
gblnych metod biometrii behawioralnej zawiera tabela 3. Mimo Ze pojedyncze
aspekty wydaja sie charakteryzowac nizsza doktadnoscia, pojawily sie prace, ktore
taczac wiele z nich osiggaty w uwierzytelnianiu ciagtym dla profilowania behawio-
ralnego po 3 minutach 1% EER, albo w kombinacji dynamiki pisania z dodatkowymi
sensorami byly w stanie dla predefiniowanej frazy (hasta) osiagna¢ 0,08% EER*%.
Najnowsze badania wskazujg, Ze korzystajac z wielu cech, mozna osiagnac¢ 99,98%
doktadnoéci uwierzytelniania przy poziomie btedu FAR réwnym 0,1%%*5, co wska-
zuje na bardzo dynamiczne tempo rozwoju tych metod. Nie ustalono jeszcze wzor-
cow w zakresie wykorzystanych transformacji danych i metryk poréwnan, ale sa
one w stanie konkurowac z tradycyjnymi metodami biometrycznymi.

Tabela 3. Podzial cech biometrii behawioralnej wraz z ich charakterystyka
i wykorzystanymi metodami

Czas potrzebny do | ELatwos¢ Latwosc uzycia
Cecha Dokladnosé . P . v . w urzadzeniach
uwierzytelnienia | falszerstwa .
mobilnych
2% EER okoto 4%
Gesty w przypadku 1-2s Niska Srednia
odkrycia gestu?
0.29% EERP, 2% EER®
0, 4 L,
Podpis (4% w pr_zyp_)adku préby Kilka sekund Srednia Niska
podrobienia znanego
podpisu)©.
~29% EER (FAR 3%, FRR
Gtlos 0.1%)4, potwierdzone 1-2s Srednia Wysoka
dla urzadzen mobilnych®.
Nie wymagajace dodatkowych interakcji
Dvnamika Natychmiastowo,
ynam EER do okoto 1%f-2%#" | uwierzytelnianie Niska Wysoka
pisania ciagte

43 A. Wéjtowicz i K. Joachimiak, Model for adaptable context-based biometric authentication for mobile
devices, Personal and Ubiquitous Computing 2016, 20.2, s. 195-207.

4 C. Giuffrida i in., I sensed it was you: authenticating mobile users with sensor-enhanced keystroke dy-
namics..., op. cit., s. 92-111.

45 D. Deb i in., Actions Speak Louder Than (Pass) words: Passive Authentication of Smartphone Users via
Deep Temporal Features, arXiv preprint arXiv:1901.05107 (2019).



Nr 1(74) 2019 Bezpieczny Bank Miscellanea
L, Latwos¢ uzycia
L
Cecha Dokladnosé¢ Cza? potrzeb.n y ',10 atwosc w urzadzeniach
uwierzytelnienia | falszerstwa .
mobilnych
2-4 % EERL. Natychmiastowo,
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4. Zastosowanie metod biometrycznych w praktyce

Rozpatrujac zagadnienie wykorzystania biometrii w mobilnych rozwigzaniach dla
sektora finansow, nalezy uwzgledni¢ przynajmniej dwa aspekty. Z jednej strony
smartfony staty sie popularnym sprzetem znacznie utatwiajacym klientom do-
step do ustug finansowych. Z drugiej za$ strony nalezy mie¢ $wiadomo$¢, ze ponad
40%*%° tego typu urzadzen pozostaje niezabezpieczonych (z powodu nieostroznosci
uzytkownikéw) jakimkolwiek systemem zapobiegajacym niepowotanemu dostepo-
wi, co naraza ich na nieuprawniony dostep do catosci danych przechowywanych na
urzadzeniu. Uzytkownicy rownie czesto korzystaja z takich samych haset do r6z-
nych ustug, a w skrajnych przypadkach zapisuja te hasta na samym urzadzeniu lub
na kartce papieru; bywaja takze podatni na wiele innych mozliwych technik ataku.

W 2016 roku niezalezni eksperci razem z firma Telesign*” przygotowali raport pod-
sumowujgcy odpowiedzi uzyskane w ankiecie przeprowadzonej wsérdéd pracowni-
kow okoto 600 $rednich i duzych przedsiebiorstw. Tres¢ raportu przedstawia mie-
dzy innymi informacje o podstawowych zrédtach niezadowolenia uzytkownikow
zwigzanych z procesem uwierzytelniania w systemach informatycznych. Najistot-
niejszymi z nich s3: zapominanie haset, odpowiadanie na sekretne pytania oraz ko-
nieczno$¢ wpisywania kodu PIN. Na podstawie raportu mozna stwierdzi¢, ze uwie-
rzytelnianie za pomoca metod biometrii jest uznawane przez uzytkownikéw za
najmniej ktopotliwe. Raport stwierdza jednoczes$nie, ze badane firmy czesto korzy-
stajg z wielu réznych wieloczynnikowych systeméw uwierzytelniania Odbywa sie
to zwykle kosztem uzytecznosci, badZ zastosowania bardziej skomplikowanych me-
tod, co podnosi czasochtonnos¢ operacji. Dodatkowo ciezar uwierzytelnienia trans-
akcji i wykrycia przypadkéw oszustwa (w rozumieniu ang. fraud) bywa przerzuca-
ny czy wrecz jest dobrowolnie przejmowany przez ustugodawce. Poza klasycznymi
systemami antyfraudowymi (odchylenia od przecietnych parametréw transakcji)
uwierzytelnianie to odbywac sie w interakcji z aplikacjg - przez wykorzystanie
wzorca behawioralnego, wzbogacajacego dotychczasowe systemy antyfraudowe.

Do najczesciej wykorzystywanych metod biometrycznych w aplikacjach mobil-
nych naleza: odcisk palca (ang. fingerprint) - odciski palca zaczety by¢ powszech-
nie stosowane dzieki technologii TouchlID, ktérg wprowadzono na rynek w 2013 r,,
zaimplementowang w urzadzeniach z systemem 10s; skan twarzy (ang. facial re-
cognition) - spopularyzowany przez Apple Face ID w 2018 r.,, gdy wprowadzono
technologie skanowania w podczerwieni, skutecznie zwiekszajac jako$¢ klasyfika-
tora (podobne rozwigzania zaczynaja stosowac takze inni producenci sprzetu).

Wskazane powyzej technologie beda bez watpienia dalej rozwijane i udoskonalane.
Odcisk palca moze by¢ do$¢ tatwo przeksztatcony poprzez wykorzystanie biometrii

46 L. Fridman i in., Active authentication on mobile devices via stylometry, application usage, web brows-
ing, and GPS location, IEEE Systems Journal 2017, 11.2,s. 513-521.

47 Lawless Research. Beyond the Password: The Future of Account Security. https://www.telesign.com/wp-
content/uploads/2016/06/Telesign-Report-Beyondthe-Password-June-2016-1.pdf (dostep: 10.09.2016).
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naczyn krwiono$énych palca (ang. Finger Vein*®), natomiast skan twarzy w dzisiej-
szych czasach jest wzbogacany przez tréjwymiarowy model jej geometrii czy skan
wykonany w podczerwieni. Nalezy rdwniez wspomnie¢ o innych metodach - jak
skanowanie teczowki - ktore sg dostepne w niektdrych urzadzeniach mobilnych
(np. Samsung Galaxy S8). W badaniach przeprowadzonych w roku 2017 odsetek
Swiatowych urzadzen z zainstalowanym czytnikiem linii papilarnych wahat sie od
50% do 60%%°. Jednak realny odsetek uzycia tego sposobu uwierzytelniania moze
by¢ taki sam jak dla tradycyjnych metod, a wiec jedna trzecia urzadzen moze nie
posiadac aktywnego systemu uwierzytelniania.

Adaptacja wzorcéw biometrycznych w ustugach sektora bankowego jest do$¢ zna-
czgca w poréwnaniu z innymi sektorami gospodarki wykorzystujacymi rozwiazania
informatyczne. Z opracowania przygotowanego przez serwis bankier.pl>® wynika,
ze co najmniej 12 bankéw w Polsce (w tym wszystkie czotowe na rynku) pozwala
na logowanie sie do aplikacji za pomoca odcisku palca. Dwa banki pozwalajg tak-
Ze na uzycie innych metod biometrycznych (skan twarzy lub analiza prébki gtosu)
w celu dokonania uwierzytelnienia do bankowos$ci mobilnej. Dodatkowo PKO BP
prowadzit testy tzw. bio-stanowisk umozliwiajacych weryfikacje tozsamosci z wy-
korzystaniem takich cech, jak: podpis, skan naczyn krwionos$nych dtoni, gltos czy
skan twarzy. Ze wzgledu na coraz powszechniejsze instalowanie w urzadzeniach
mobilnych réznego rodzaju czujnikéw, zwiekszy sie udziat aplikacji mobilnych
wykorzystujacych metody biometryczne. Nalezy spodziewac sie, ze w tym Kierun-
ku bedzie tez podazat rynek aplikacji zwigzanych z sektorem finansowym, w tym
z bankowoscig. Warto jednak podkresli¢, ze nawet szerokie upowszechnienie me-
tod opartych na biometrii fizycznej nie wyeliminuje ucigzliwo$ci zwigzanych z sa-
mym faktem koniecznosci poddania sie procedurze uwierzytelnienia. Co najwyzej
procedura ta bedzie przebiegata mniej problematycznie w poréwnaniu do klasycz-
nych sposobdéw zabezpieczen systeméw informatycznych. Wynika to z tego, ze tra-
dycyjna biometria oraz obecnie wykorzystywane metody maja dwie podstawowe
cechy wspoélne: binarny rezultat przeprowadzanego procesu kontroli uzytkownika
(uwierzytelnienie powiodto sie lub nie) oraz konieczno$¢ umiejscowienia uwierzy-
telnienia jako osobnego kroku w catym procesie realizacji ustugi przez uzytkow-
nika (metody wymagaja od uzytkownika interakcji polegajgcej na potwierdzeniu
tozsamosci).

48 A, Urban i T. Woszczynski, Biometryczne uwierzytelnianie klienta w oddziale bankowym, ,Gazeta Ban-
kowa” 2012, 4, s. 86-87.

49 TrendForce. Penetracja rynkowa smartfonéw z czujnikami linii papilarnych 2018. https://press.
trendforce.com/press/20180111-3049.html; DigiTimes. Penetracja rynkowa smartfonéw z czujni-
kami linii papilarnych 2018. 2018. http://www.digitimes.com/news/a20160818PD208.html; an-
droidauthority.com. Penetracja rynkowa smartfonéw z czujnikami linii papilarnych 2018. https://
www.androidauthority.com/2018-smartphones-fingerprint-sensors-803905/; statista.com. Pene-
tracja rynkowa smartfonéw z czujnikami linii papilarnych 2018. https://www.statista.com/stati-
stics/522058/global-smartphone-fingerprint-penetration/

50 B. Wojciech, Biometria w bankowosci. Co za jej pomocq zatatwimy dzi§ w banku?, 2017. https://
www.bankier.pl/wiadomosc/Biometria-w-bankowosci-Co-za-jej-pomoca-zalatwimy-dzis-w-
banku-7542743.html
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Druga cecha oznacza, ze kazda operacja jest autoryzowana oddzielnie. Pod tym
wzgledem metody biometrii behawioralnej réznig sie od tradycyjnej do$¢ zasadni-
czo. Tutaj bowiem uwierzytelnianie moze by¢ procesem ciggtym odbywajgcym sie
niejako rownolegle ,w tle” (uwierzytelnianie pasywne). Autoryzacja moze zatem by¢
realizowana w sposdb nie wymagajacy interakcji z uzytkownikiem. Ponadto rezul-
tat procesu identyfikacji uzytkownika nie ma charakteru binarnego, lecz jest ciagtg
miarg prawdopodobienstwa. Sytuacja taka ma oczywiscie swoje zalety i wady. Zesta-
wiajgc cechy biometrii behawioralnej z wcze$niej wspomnianymi sposobami zabez-
pieczania systemow informatycznych, mozemy stwierdzi¢, Zze metody te ze wzgledu
na wymienione réznice bedg miaty nieco odmienne zastosowania. W niektérych za$
przypadkach moga sie doskonale uzupetnia¢, tworzac srodowiska o podwyzszonym
poziomie bezpieczenstwa, bez redukcji poziomu wygody uzytkowania.

Fakt, ze metody biometrii behawioralnej moga nie dawac¢ catkowitej pewnosci co do
tozsamosci uzytkownika aplikacji, przynajmniej na razie uniemozliwia zastosowa-
nie ich jako jedynego czynnika w procesie uwierzytelniania i autoryzacji. Z drugiej
strony metodami tymi mozna dokonywa¢ pomiaréw w sposéb ciagty, co pozwala na
zastosowanie ich jako dodatkowego elementu zabezpieczen czy wzbogacenie sys-
temo6w antyfraudowych. W odrdznieniu od tradycyjnych zabezpieczen, w biometrii
behawioralnej, w zalezno$ci od sytuacji, mozna zada¢ réznego poziomu pewnosci
okreslenia tozsamosci podmiotu realizujgcego operacje oraz oceny jego intencji.
Rozpatrzmy dwa przyktady: sprawdzenie salda konta bankowego oraz transfer
$rodkéw pienieznych o znacznej wartos$ci.

Pierwsza sytuacja mogltaby wymagac¢ nizszego poziomu pewnosci w zakresie auto-
ryzacji niz druga, wymagajaca zapewne wysokiego poziomu pewno$ci. Poniewaz
wiadomo jednak, Ze nawet tradycyjnie stosowane sposoby zabezpieczen nie daja
bezwzglednej gwarancji poprawnosci, wiec nadal wskazania réwnolegle przepro-
wadzanych pomiaréw biometrii behawioralnej moga by¢ zastosowane nadmiarowo
w celu dodatkowego zmniejszenia ryzyka przeprowadzenia btednej identyfikacji.

5. Scenariusze zastosowania biometrii behawioralne;j
w systemach platniczych

Dla instytucji oferujacych aplikacje mobilne realizujace transakcje finansowe jed-
nym z najwazniejszych aspektéw jest maksymalizacja poziomu bezpieczenstwa.
Jest to pojecie wieloznaczne, na ktére moze sie sktada¢ wiele czynnikéw. Jednak
cze$¢ z nich pozostaje pod kontrolg uzytkownika (utrzymanie bezpieczenstwa ha-
sta), zainteresowanego takze wygoda oferowanych ustug.

Jako potencjalne rozwigzanie powyzszej sprzecznosci celdw mozna zaproponowac
zastosowanie biometrii behawioralnej w trzech podstawowych scenariuszach.

W pierwszym przypadku bytby to czynnik zwiekszajacy uzytecznos¢ dzieki uwie-
rzytelnianiu ciggtemu (pasywnemu). Dawatoby to mozliwo$¢ zmniejszenia liczby
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sytuacji wymagajacych weryfikacji tozsamosci w sposéb tradycyjny i pozwalatoby
m.in. na zrealizowanie nastepujacego scenariusza: uzytkownik korzysta w aplika-
cji bankowej z mechanizmu zabezpieczenia przez odcisk palca, hasto albo PIN. Do
uwierzytelniania normalnych transakgcji, ptatnosci NFC zwykle go nie potrzebuje.
Wystepuje jednak anomalia - ktérg wykrywa dziatajacy w tle systemu biometrii
behawioralnej, oznaczajac akcje jako potencjalny przypadek fraudu. Dopiero wtedy
wymagane jest potwierdzenie tozsamosci innym czynnikiem uwierzytelniania.

W drugim przypadku wzrastataby elastyczno$¢ ustug - poprzez zastosowanie
prawdopodobienstwa bedacego wynikiem poréwnania obecnego zachowania
z profilem biometrii behawioralnej uzytkownika. Mechanizm taki moze by¢ pota-
czony z okres$leniem innych procedur w zalezno$ci od obliczonego poziomu ryzyka
akcji. Dzieki temu akcje o mniejszym ryzyku mogg wymaga¢ mniejszej pewnosci
uwierzytelnienia.

Wreszcie, w trzecim scenariuszu, bytby to czynnik poprawiajacy bezpieczenstwo
- poprzez wzbogacenie tradycyjnego mechanizmu uwierzytelnienia profilem bio-
metrii behawioralnej uzytkownika, na przyktad oprécz dotychczasowego czynnika
(np. hasta) wykorzystujac sygnature behawioralna (np. profil dotyku czy zachowa-
nia uzytkownika) i uzyskujac dodatkowe informacje.

Wykorzystane w biometrii behawioralnej algorytmy moga sie automatycznie uczy¢
na dostarczanych przez uzytkownikéw danych. Kazdy przypadek fraudu moze po-
moc globalnie w automatycznym wykrywaniu nastepnych. Dopasowanie algoryt-
mow dla pojedynczych uzytkownikéw, np. za kazdym razem kiedy uzytkownik za-
loguje sie poprawnie - mimo fatszywie wykrytego przez system fraudu - pozwoli
zmniejszy¢ FRR (odsetek nieudanego uwierzytelnienia uprawnionego uzytkowni-
ka). Algorytmy behawioralne pozwalaja dodatkowo na rekomendacje akcji poprzez
potaczenie «kontekstu» wykonywanej ustugi z historig akcji uzytkownika. Za po-
mocg badania profilu behawioralnego w aplikacji bankowej mozemy np. zapropo-
nowac uzytkownikowi autouzupetnienie formularza przelewu albo zlecenie state
- jest to jednak dodatkowa funkcjonalno$¢, z ktérej uzytkownik moze zrezygnowac.

W réznorodnych scenariuszach realizacji transakcji za pomoca kart lub urzadzen
mobilnych wskazane bytoby wykorzystanie dodatkowych technik zabezpiecza-
jacych. Warunkiem ich wprowadzenia musiataby jednak by¢ ich nieinwazyjnos¢
i transparentno$¢ z punktu widzenia uzytkownika koncowego. ldealnym mecha-
nizmem do zastosowania bytaby zatem jedna lub kilka potaczonych metod biome-
trii behawioralnej. W przypadku zastosowania takich metod podstawowy schemat
realizacji transakcji pozostatby niezmieniony. Natomiast jako oddzielny proces
- lub watki w trakcie korzystania z urzadzenia mobilnego - dokonywane bytyby
pomiary zachowan uzytkownika. W momencie konieczno$ci autoryzacji transak-
cji mechanizm dziatajacy w tle wskazywatby szacowane prawdopodobienstwo, ze
aplikacja jest w interakcji z prawowitym uzytkownikiem, a wiec podmiotem auto-
ryzowanym do realizacji transakcji. Prawdopodobienstwo to, wynikajace z oceny
dziatajgcego systemu biometrii behawioralnej, umozliwialoby okreslenie, czy urza-
dzenie pozostaje pod kontrolg legalnego uzytkownika. W szczegélnym przypadku
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wynik systemu, wyrazony prawdopodobienstwem, moze by¢ zaklasyfikowany jako
jeden z trzech mozliwych poziomoéw: wysoki - oznacza, zZe urzadzenie jest pod kon-
trolg autoryzowanego uzytkownika; sredni - metody biometrii behawioralnej nie
sa w stanie jednoznacznie wskaza¢, jaki podmiot aktualnie uzywa urzadzenia mo-
bilnego; niski - prawdopodobnie urzadzenie mobilne jest uzywane przez innego
uzytkownika. Realizacja scenariusza ptatnosci mobilnej wraz z metoda zabezpie-
czen biometrii behawioralnej zobrazowana zostata na diagramie przedstawionym
na rysunku 3.

Rysunek 3. Scenariusze platnosci mobilnej
z wykorzystaniem metody zabezpieczen biometrii behawioralnej
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Zrédto: opracowanie wtasne.

Podsumowanie

W pracy zostat scharakteryzowany rynek mobilnych aplikacji bankowych i finan-
sowych oraz najnowsze trendy, mogace mie¢ w przysztosci zasadniczy wptyw na
rozwdj tego sektora. Jako jeden z kluczowych elementéw zostata wskazana biome-
tria, ktéra pozwala na realizacje ustug mobilnych w sposéb bezpieczny i wygodny,
nie pozbawiony jednak pewnych ograniczen. Zaprezentowano teoretyczne i prak-
tyczne aspekty wykorzystania metod biometrycznych w mobilnych ustugach ptat-
niczych i bankowych do uwierzytelniania/autoryzacji uzytkownikéw. Na podstawie
analizy wskazano biometrie behawioralng jako jeden z kluczowych obszaréw roz-
woju tych metod. Scharakteryzowano j3 na podstawie dostepnej literatury i badan
oraz zaproponowano scenariusze wdrozenia metod w architekturze mobilnych
ustug. Poddano takze dyskusji istotne cechy przemawiajace za korzy$ciami ptyna-
cymi z wykorzystania metod biometrii behawioralnej, a takze ich ograniczenia.
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